
 

Internet und elektronischer Rechtsverkehr 
Sicherheit und Vertrauen im Internet:  

Elektronischer Rechtsverkehr und 
wirksame Sicherheitsstrategien 

 
Stand: 1. Juni 2007 

 
Fortbildung für Inspektoranwärter  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Referenten:  
Systemadministrator Manfred Rehm, Würzburg 

Notarassessor Dr. Markus Sikora, München  
 

Bearbeiter der Arbeitsunterlage: 
Notar Alexander Benesch, München 

Notar Dr. Dominik Gassen, Bonn 
Systemadministrator Manfred Rehm, Würzburg 

Notarassessor Dr. Markus Sikora, München 
 



Inhaltsverzeichnis 
 

0. Aktuelles ........................................................................................................... 5 
0.1 Elektronischer Rechtsverkehr mit den Registergerichten......................................5 
2. Zentrales Vorsorgeregister der Bundesnotarkammer............................................17 
3. Literaturhinweise ...................................................................................................18 

1. Kurzer Abriss über Geschichte und Technik des Internet ....................... 19 
1.1. Wie alles begann.................................................................................................19 
1.2. Die verschiedenen Internet-Dienste....................................................................20 
1.3. Der Zugang zum Internet ....................................................................................26 
1.4. Erforderliche Software........................................................................................29 

2. Die „Bedrohung“ aus dem Internet: Was ist dran?................................... 32 
2.1. Die Gefahren sind real. .......................................................................................32 
2.2. Strukturell bedingte Defizite in der Sicherheitsstruktur .....................................35 
2.3. Woher kommen die Angriffsmöglichkeiten? .....................................................37 
2.4. Verschiedene Bedrohungstypen konkret ............................................................42 
2.5. Statistiken zur praktischen Relevanz ..................................................................59 
2.6. Wer sind die Angreifer?......................................................................................61 
2.7. Schadensszenarien im Notariat...........................................................................61 

3. Rechnerstrukturen im Notariatsbüro ......................................................... 63 
3.1. Anschluss über Einzelplatz-PC...........................................................................63 
3.2. Internet-Anschluss des Notariatsnetzes ..............................................................65 

4. Verantwortungsvolles Online-Verhalten mit Sicherheitsbewusstsein ..... 65 
4.1. Kritische Überprüfung der eingesetzten Software..............................................66 
4.2. Eingebaute Sicherheit: Die Einstellungsoptionen für Internet Explorer, Outlook 
Express und Outlook..................................................................................................68 
4.3. Weitergehende Sicherheit und Komfort: Selektive Deaktivierung 
problematischer Browser-Funktionen........................................................................77 
4.4. Sicherheitsrelevante Dialogfelder beim Umgang mit IE....................................80 
4.5. „Kritisches Surfen“: Sicherheitsgewinn durch das Vermeiden problematischer 
Seiten..........................................................................................................................87 
4.6. E-Mail-Anlagen: Erkennen und Vermeiden von kritischen Inhalten.................88 
4.7. Passwort-Sicherheit ............................................................................................90 
4.8. Windows-Benutzerrechte....................................................................................95 
4.9. Weitere gesammelte Sicherheitstipps .................................................................95 

5. Zentraler Schutz des Netzwerks................................................................. 100 
5.1. Firewall als zentrale Sicherheitseinrichtung.....................................................100 
5.2. Wovor kann die Firewall nicht schützen? ........................................................101 
5.3. Terminologie und Konfiguration eines Standard-Firewalls .............................101 
5.4. Verwendung von Proxies..................................................................................104 
5.5. Logging und Log-Analyse als Mittel zur Diagnose .........................................105 
5.6. Zentrale Virenscanner.......................................................................................106 
5.7. Backup-Lösungen und Strategien.....................................................................106 

6. Schutzmaßnahmen auf Arbeitsplatzrechnern.......................................... 109 
6.1. „Personal Firewalls“ .........................................................................................109 
6.2. lokale Virenscanner ..........................................................................................111 

7. Schutz der Privatsphäre.............................................................................. 111 
8. Sicherheit als fortdauernder Prozess......................................................... 117 



 
 

Seite 3 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

8.1. Konzept und Quellen für Sicherheits- und Funktionspatches und „Hotfixes“.117 
8.2. Frequenzen für Patch-Updates..........................................................................120 
8.3. Updates von Virusdefinitionen und Engine......................................................120 
8.4. Update von Softwarefirewalls ..........................................................................120 

9. Signierter und verschlüsselter E-Mail-Verkehr ....................................... 121 
9.1. Wozu benötigt man elektronische Signaturen? ................................................121 
9.2. Wie funktionieren elektronische Signaturen?...................................................122 
9.3. Was muss ich tun, um elektronisch zu signieren? ............................................122 
9.4. Was muss ich tun, um eine elektronische Signatur zu prüfen? ........................123 
9.5. Was macht ein Zertifizierungsdiensteanbieter ?...............................................123 
9.6. Die Infrastruktur für die elektronische Signatur. ..............................................127 
9.7. Vorgang des elektronischen Signierens aus technischer Sicht. ........................128 
9.8. Was muss ich beim elektronischen Signieren beachten? .................................130 
9.9. Welchen Anforderungen müssen die technischen Komponenten zum 
elektronischen Signieren nach dem Signaturgesetz genügen? ................................131 
9.10. Was muss ich bei der Prüfung von elektronischen Signaturen beachten? .....131 
9.11. Wie lange ist eine elektronische Signatur gültig?...........................................132 
9.12. Was muss ich beim Umgang mit der Signaturkarte beachten? ......................132 
9.13. Was muss ich im Umgang mit der sechsstelligen PIN beachten?..................133 
9.14. Wer kann meine elektronisch signierten Nachrichten und Daten lesen? .......134 
9.15. Was muss ich bei beschränkenden Attribut-Zertifikaten beachten? ..............134 
9.16. Welche Bedeutung hat die Aufnahme eines Pseudonyms in das Zertifikat? .134 
9.17. Was sind die Bedingungen dafür, dass mir eine elektronische Signatur im 
Rechtsverkehr zugeordnet wird? .............................................................................135 
9.18. Wie kann ich eine Signaturkarte der Bundesnotarkammer beantragen?........135 
9.19. Was sind die gesetzlichen Hintergründe der elektronischen Signatur?..........137 
9.20. Wo erhalte ich weitere Informationen zu technischen oder rechtlichen Fragen?
..................................................................................................................................137 
9.21. Was geschieht mit meinen persönlichen Daten? ............................................137 
9.22. Wo kann ich Zertifikate Online abfragen und abrufen und Informationen zur 
elektronischen Signatur von  der Bundesnotarkammer erhalten? ...........................138 

10. Vertiefende Informationen ....................................................................... 139 



 
 

Seite 4 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

 
Referenten und Bearbeiter der Arbeitsgrundlage: 
 
Alexander Benesch ist Notar in München. Seit 1997 ist er Mitglied im EDV-
Praxisforum des Bayerischen Notarvereins, welches sich neben der elektronischen Fort-
bildung der Notare u.a. aktiv der Gestaltung der elektronischen Kommunikation bayeri-
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0. Aktuelles 
 

0.1 Elektronischer Rechtsverkehr mit den Registerge richten  
 

0.1.1 Die Neufassung des § 12 HGB durch das EHUG 

Durch das Gesetz über elektronische Handelsregister und Genossenschaftsregister sowie 
das Unternehmensregister (EHUG) hat das deutsche Registerwesen zum 1.1.2007 eine 
grundlegende Modernisierung erfahren: Einreichung, Speicherung, Bekanntmachung und 
Abruf von Daten erfolgen im Interesse der Schnelligkeit und Transparenz ausschließlich 
elektronisch. Bei Registeranmeldungen übernimmt es der Notar, neben seiner Beglaubi-
gungs- und Beratungsfunktion die eintragungsrelevanten Daten dem Gericht strukturiert 
elektronisch zu übermitteln. Für die notarielle Praxis bedeutet das EHUG zwar eine Um-
stellung im Einreichungsverfahren, die notarielle Formulierungs- und Gestaltungsaufgabe 
lässt es aber unberührt. Zugleich bietet es dem Notar die Chance, sich als kompetenter 
Dienstleister im elektronischen Rechtsverkehr zu präsentieren. 
 
Zentrale Vorschrift für die elektronische Kommunikation mit dem Registergericht ist 
§ 12 HGB. 
 

§ 12 HGB 
Anmeldungen zur Eintragung und Einreichungen 

 
(1) Anmeldungen zur Eintragung in das Handelsregister sind elektronisch in öffentlich 
beglaubigter Form einzureichen. Die gleiche Form ist für eine Vollmacht zur Anmeldung 
erforderlich. Rechtsnachfolger eines Beteiligten haben die Rechtsnachfolge 
soweit tunlich durch öffentliche Urkunden nachzuweisen. 
 
(2) Dokumente sind elektronisch einzureichen. Ist eine Urschrift oder eine einfache 
Abschrift einzureichen oder ist für das Dokument die Schriftform bestimmt, genügt die 
Übermittlung einer elektronischen Aufzeichnung; ist ein notariell beurkundetes Doku-
ment oder eine öffentlich beglaubigte Abschrift einzureichen, so ist ein mit einem einfa-
chen elektronischen Zeugnis (§ 39a des Beurkundungsgesetzes) versehenes Dokument 
zu übermitteln. 
 
Die bundesweit elektronische Registerführung führt dazu, dass sämtliche Anmeldungen 
und Unterlagen elektronisch zu übermitteln sind, um ihre Digitalisierung durch Einscan-
nen seitens der Registergerichte zu vermeiden. Zwar sieht Art. 61 Abs. 1 Satz 1 EGHGB 
vor, dass die Landesregierungen durch Rechtsverordnung längstens bis 31.12.2009 eine 
Einreichung in Papierform zulassen können. Derzeit bestehen aber nur noch in Rhein-
land-Pfalz (bis 30.6.2007) und Niedersachsen (bis 31.12.2007) Übergangsfristen, so dass 
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durch das EHUG die vollelektronische Kommunikation mit dem Registergericht zur Re-
gel, die papiergebundene Einreichung hingegen zur (befristeten) Ausnahme geworden ist.  
 
a) Anmeldungen zur Eintragung – § 12 HGB Abs. 1 Satz 1 HGB 
Anmeldungen zur Eintragung sind elektronisch in öffentlich beglaubigter Form einzurei-
chen, § 12 Abs. 1 Satz 1 HGB. Damit bleibt zwar die öffentliche – bis auf weiteres pa-
piergebundene – Beglaubigung (§ 129 BGB) als solche erhalten. Statt jedoch wie bisher 
die Anmeldung auf dem Postweg an das Registergericht zu senden, muss diese zwingend 
elektronisch übermittelt werden. Was „elektronisch“ bedeutet, verrät § 12 HGB nicht. 
Aufschluss hierüber geben erst im Wesentlichen gleich lautende Rechtsverordnungen der 
Länder auf Grundlage von § 8 a Abs. 2 HGB. Für Bayern sieht § 2 Abs. 1 Satz 1 ERVV 
vor, dass zur Entgegennahme elektronischer Dokumente ausschließlich die elektronische 
Poststelle der Gerichte in Bayern bestimmt ist. Dem Notar steht hierzu der kostenfreie 
EGVP-Client zur Verfügung, der den geschützten Versand von Unterlagen über das In-
ternet übernimmt. Die Rechtsverordnungen lassen hingegen ebenso wenig eine Kommu-
nikation mittels E-Mail zu wie der Einwurf oder der Versand von Datenträgern (Diskette, 
CD-ROM) an das Gericht statthaft ist. 
 
b) Einreichen elektronischer Dokumente – § 12 HGB Abs. 2 HGB 
Dokumente sind ausschließlich elektronisch einzureichen, § 12 Abs. 2 Satz 1 HGB. Das 
Gesetz unterscheidet im Übrigen wie folgt:  
 
aa) Urschriften, einfache Abschriften, Schriftform 
Ist eine Urschrift oder eine einfache Abschrift einzureichen oder ist für das Dokument die 
Schriftform bestimmt, genügt die Übermittlung einer elektronischen Aufzeichnung, § 12 
Abs. 2 Satz 2 Hs. 1 HGB. Dies betrifft vor allem Listen von GmbH-Gesellschaftern (§ 8 
Abs. 1 Nr. 3, § 40 Abs. 1 Satz 1 GmbHG) oder Aufsichtsratsmitgliedern (§ 106 AktG), 
Zeichnungsscheine und Verzeichnisse der Zeichner bei Kapitalerhöhungen (§ 188 Abs. 3 
Nr. 1 AktG), Unternehmensverträge (§ 293 Abs. 3 AktG) sowie GmbH-Gesellschafter-
beschlüsse und Hauptversammlungsniederschriften einer AG, soweit diese nicht ohnehin 
notariell beurkundet sind. Indem das Gesetz Urschriften und (einfache) Abschriften 
gleichbehandelt, offenbart es einen Wertungswiderspruch. Im Ergebnis bleibt § 12 Abs. 2 
Satz 2 Hs. 1 HGB jedoch bewusst hinter den Formvorschriften verschiedener Einzelge-
setze zurück, um die Unternehmen nicht mit „neuem Bürokratieaufwand“ – etwa der Be-
schaffung von Signaturkarten zur Erzeugung der elektronischen Form (§ 126 a BGB) – 
zu belasten. Durch die Formulierung, wonach eine elektronische Aufzeichnung „genügt“, 
stellt die Vorschrift aber klar, dass es den Beteiligten unbenommen bleibt, auf die elekt-
ronische Form zurückzugreifen oder den Notar zu ersuchen, eine elektronisch beglaubig-
te Abschrift gemäß § 39 a BeurkG zu erzeugen. Wenn auch das Gesetz die mangelnde 
Formqualität übermittelter Dokumente bewusst in Kauf nimmt, sollte der Notar grund-
sätzlich anregen, eine elektronisch beglaubigte Abschrift zu übermitteln. Dies sichert die 
Authentizität der Erklärung, ermöglicht dem Gericht die formelle Prüfung der Eintra-
gungsunterlagen und trägt der Bedeutung eines mit öffentlichem Glauben (§ 15 HGB) 
versehenen Registers Rechnung. 
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Was eine „elektronische Aufzeichnung“ im Sinne des § 12 Abs. 2 Satz 2 Hs. 1 HGB ist, 
ergibt sich weder aus dem Gesetz noch aus seiner Begründung. Falsch wäre es jedoch, 
die elektronische Aufzeichnung mit der Textform gemäß § 126 b BGB gleichzusetzen. 
Gemeint ist vielmehr eine Form, die es ermöglicht, Dokumente in inhaltlich unveränder-
barer Form zur Ablage im Registerordner zu speichern (§ 47 Abs. 1 Satz 2 HRV). Den 
Anforderungen der elektronischen Aufzeichnung genügt somit nur eine Bilddatei, also 
eine Art „elektronische Fotokopie“, insbesondere in den Formaten PDF und Tiff, die 
entweder durch das Einscannen einer Papiervorlage oder unmittelbar elektronisch mit 
Hilfe eines sog. PDF- oder Tiff-Druckers erzeugt werden kann.  
 
bb) Notariell beurkundete oder beglaubigte Dokumente 
Die Regelung des § 12 Abs. 2 Satz 2 Hs. 2 HGB bestimmt: Ist ein notariell beurkundetes 
Dokument oder eine öffentlich beglaubigte Abschrift einzureichen, so ist ein mit einem 
einfachen elektronischen Zeugnis (§ 39 a BeurkG) versehenes Dokument zu übermitteln. 
Soweit also bisher die Ausfertigung einer notariellen Urkunde oder eine beglaubigte Ab-
schrift einzureichen waren, ist nunmehr eine elektronisch beglaubigte Abschrift gemäß 
§ 39 a BeurkG zu übermitteln. Dies gilt etwa für die Gründungsurkunde einer GmbH (§ 8 
Abs. 1 Nr. 1 GmbHG) oder einer AG (§ 37 Abs. 4 Nr. 1 AktG), Niederschriften über Ge-
sellschafterversammlungen, soweit eine Beurkundungspflicht besteht, oder im Falle des 
§ 199 Var. 1 UmwG. Erfasst von § 12 Abs. 2 Satz 2 Hs. 2 HGB werden ferner die Han-
delsregisteranmeldung als solche sowie (einfache) Vermerke aller Art (§ 39 BeurkG), 
wie etwa Satzungs- (§ 54 Abs. 1 GmbHG, § 181 Abs. 1 Satz 2 Hs. 2 AktG) und Regis-
terbescheinigungen. In entsprechender Anwendung gilt die Norm ferner für ausländische 
öffentliche Urkunden sowie sonstige öffentliche Vermerke wie etwa Apostillen. Ist bei-
spielsweise gemäß § 13 e Abs. 2 Satz 2 GmbHG bei der Errichtung der Zweigniederlas-
sung einer englischen Limited das Bestehen der Gesellschaft als solches nachzuweisen, 
sind sämtliche hierzu erforderlichen Dokumente gemäß § 12 Abs. 2 Satz 2 Hs. 2 HGB 
(analog) in elektronisch beglaubigter Abschrift dem Gericht vorzulegen. Schließlich er-
scheint es sachgerecht, dieselbe Form für Erklärungen von Behörden zu fordern. Gemeint 
sind etwa Genehmigungen nach § 34 c GewO oder §§ 1, 7 Abs. 4 HandwO.  
 
Stets gilt: Der Notar hat im Beglaubigungsvermerk (§ 39 a BeurkG) zum Ausdruck zu 
bringen, ob ihm eine Urschrift, eine Ausfertigung oder seinerseits nur eine beglaubigte 
Abschrift vorgelegen hat (§ 42 Abs. 1 BeurkG).  
 
Formulierungsvorschlag: 
Ich beglaubige hiermit die Übereinstimmung dieser elektronischen Aufzeichnung mit der 
mir vorliegenden [Urschrift/Ausfertigung/beglaubigten Abschrift]. 
 
cc) Besonderheiten bei Registervollmachten und Nachweisen der Rechtsnachfolge 
Gemäß § 12 Abs. 1 Satz 2 HGB sind Vollmachten zur (Register-)Anmeldung ebenfalls 
ausschließlich elektronisch in öffentlich beglaubigter Form vorzulegen. Eine Rechtsnach-
folge ist wie bisher – soweit tunlich – durch öffentliche Urkunden nachzuweisen, § 12 
Abs. 1 Satz 3 HGB. Wenn auch beide Vorschriften dem Grunde nach dem früheren § 12 
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Abs. 2 HGB entsprechen, ergeben sich durch die Pflicht zur ausschließlich elektronischen 
Übermittlung Änderungen: Um sicherzustellen, dass ein Erbschein nicht eingezogen oder 
für kraftlos erklärt ist (§ 2361 BGB), war dieser dem Gericht regelmäßig in Ausfertigung 
vorzulegen. Elektronische Ausfertigungen von Erbscheinen sind aber bis auf weiteres 
nicht zu erwarten. Weil jedoch Papierausfertigungen gemäß § 12 HGB nicht mehr vorge-
legt werden können, ist seit 1.1.2007 eine elektronisch beglaubigte Abschrift (§ 39 a 
BeurkG) zu übermitteln. Nach der Gesetzesbegründung genügt dies, wenn die Ausferti-
gung dem Notar vorgelegt und die elektronisch beglaubigte Abschrift zeitnah an das Re-
gistergericht übermittelt wird. Die Prüfung des Bestehens eines Erbscheins oder einer 
Vollmacht wird damit auf den Notar verlagert. Der Beglaubigungsvermerk ist insoweit 
anzupassen  
 
Formulierungsvorschlag: 
Ich beglaubige hiermit die Übereinstimmung dieser elektronischen Aufzeichnung mit 
dem mir in Ausfertigung vorliegenden Erbschein des Amtsgerichts – Nachlassgericht 
<Ort> vom <Datum>, Gz. <Nr.>. 
 
Für Registervollmachten gilt Entsprechendes: Wenn auch schon bisher lediglich eine be-
glaubigte Abschrift einer unterschriftsbeglaubigten Vollmacht eingereicht werden konn-
te, sollte der Notar sich erst recht die Urschrift oder eine Ausfertigung der Registervoll-
macht vorlegen lassen und entsprechende Feststellungen in seinem (elektronischen) Be-
glaubigungsvermerk treffen. Ebenso wie bei Erbscheinen kann das Gericht den Fortbe-
stand der Vollmacht (§§ 170–173 BGB) nicht mehr selbst prüfen. Es muss sich vielmehr 
auf die Feststellungen des Notars verlassen. 
 
Formulierungsvorschlag: 
Ich beglaubige hiermit die Übereinstimmung dieser elektronischen Aufzeichnung mit der 
mir in [Urschrift/Ausfertigung] vorliegenden Vollmacht von <Name> vom <Datum>. 
 

0.1.2 Workflow im Notariat – Software 

Derzeit kommen im Notariat in der Regel die Programme SigNotar, XNotar und der 
EGVP-Client im Rahmen des elektronischen Rechtsverkehrs mit den Registergerichten 
zum Einsatz. Ihr Zusammenspiel stellt sich wie folgt dar: 
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a) SigNotar 
SigNotar ist eine in Zusammenarbeit mit der Bundesnotarkammer entwickelte Signatur-
anwendung, die speziell auf die Bedürfnisse im Notarbüro zugeschnitten ist. Der Arbeits-
ablauf des Programms ist so gestaltet, dass die durch das JKomG neu eingeführten nota-
riellen Beglaubigungszuständigkeiten nach §§ 39a und 42 Abs. 4 BeurkG erfüllt werden 
können. Die Software orientiert sich dabei an den Arbeitsabläufen aus dem Bereich der 
papiergebundenen Abschriftenbeglaubigung. Dabei hält SigNotar gemäß den Vorgaben 
des JKomG am papiergebundenen Ausgangsdokument fest. Eine originäre elektronische 
Urkundsform wird nicht eingeführt. Auch eine Pflicht zur elektronischen Archivierung 
von Notarurkunden besteht weiterhin nicht. Elektronische beglaubigte Abschriften erhal-
ten – wie beglaubigte Papierabschriften – keine eigene UR.Nr. und sind daher auch nicht 
in die Urkundensammlung aufzunehmen. Bewusst erhalten die elektronischen Dokumen-
te auch zunächst nicht den rechtlichen Status von Ausfertigungen. 
 
b) XNotar 
XNotar wurde ebenfalls unter Mitwirkung der Bundesnotarkammer entwickelt. In Ab-
stimmung mit der Justiz erzeugt es sog. XML-Datensätze, die von der Justiz gelesen und 
in deren Programmumgebung für Handelsregistereintragungen weiterverarbeitet werden 
können. „XML“ steht für „EXtensible Markup Language“. Der Arbeitsablauf von XNo-
tar ist dabei wiederum so gestaltet, dass er dem bisherigen Vorgehen im Notariat zur 
Vorbereitung einer Handelsregisteranmeldung weitgehend entspricht.  
 

c) EGVP-Client 
Für die Übermittlung von elektronischen Daten an Justizbehörden (insbesondere Regis-
tergerichte) bedarf es eines zusätzlichen Programms, das die Kommunikation im sog. 
„OSCI-Standard“ (OSCI = Online Services Computer Interface) beherrscht. Diese Über-

����������	
��	 ���������	
����
������������	
������� 	���	
�������������	�����������	
������������������	�	��	���	
�� ���	�	!"�	������	 #$��%���� &	

����������	
��	 ��������	�����
�����������������������	�
�������� 	�'(����)�*��������	
#'%���� &	

���	����������	���
�����	������������� 	
�+��	���	,����������-
��./������	���	����./��	
#,� -0����� &	



 
 

Seite 10 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

tragungsform gilt als besonders sicher und vertraulich. Ein Versand per E-Mail ist hinge-
gen nicht vorgesehen. Als Programm zur Übermittlung von OSCI-Nachrichten dient der 
„EGVP-Client“, der von den Justizbehörden den Anwendern kostenfrei angeboten wird. 
Seine Funktionsweise ist weitgehend mit der eines E-Mail-Clients vergleichbar. Der 
Client dient der Übermittlung von Daten an die Justiz sowie später auch dem Empfang 
entsprechender Datensätze, etwa von Vollzugsmitteilungen bei Registereintragungen.  
 
Der EGVP-Client ist kostenlos unter www.egvp.de im Bereich „Download“ erhältlich. 
Die Besonderheit des Clients besteht darin, dass er nicht vollständig auf dem eigenen 
Computer installiert wird. Vielmehr wird bei jedem Aufruf die jeweils aktuelle Version 
aus dem Internet heruntergeladen. Dies bedeutet, dass Sie die volle Funktionalität des 
Programms nur bei bestehender Internetverbindung einsetzen können. Auf der eigenen 
Festplatte dauerhaft verfügbar bleibt in jedem Fall das eingerichtete Postfach mit den dar-
in enthaltenen Nachrichten (etwa im Ordner „Gesendete Objekte“). Hiervon können 
demgemäß auch Sicherungskopien angefertigt werden, um einen Eingangsnachweis für 
die übermittelten Daten dauerhaft zu dokumentieren. 
 

0.1.3 Die elektronisch beglaubigte Abschrift (§ 39a  BeurkG) 

Das am 1. April 2005 in Kraft getretene JKomG erlaubt dem Notar mit der Einführung 
von § 39a BeurkG einfache Vermerkurkunden in elektronischer Form zu errichten. Dies 
ermöglich insbesondere die Anfertigung von elektronischen beglaubigten Abschriften 
von Papiervorlagen. Desweiteren können mit dem gleichfalls neu eingeführten § 42 Abs. 
4 BeurkG beglaubigte Ausdrucke von qualifiziert signierten Dokumenten angefertigt 
werden.  
 

a) § 39 BeurkG 

 
§ 39a 

Einfache elektronische Zeugnisse 
 
Beglaubigungen und sonstige Zeugnisse im Sinne des § 39 können elektronisch errichtet 
werden. Das hierzu erstellte Dokument muss mit einer qualifizierten elektronischen Sig-
natur nach dem Signaturgesetz versehen sein, die auf einem Zertifikat beruht, das dauer-
haft überprüfbar ist. Mit dem Zeugnis muss eine Bestätigung der Notareigenschaft 
durch die zuständige Stelle verbunden sein. Das Zeugnis soll Ort und Tag der Ausstel-
lung angeben. 
 

Das JKomG hat zudem § 15 BNotO um einen Abs. 3 ergänzt. Danach darf der Notar sei-
ne Amtstätigkeit in den Fällen der §§ 39a, 42 Abs. 2 BeurkG verweigern, soweit er nicht 
über die notwendigen technischen Einrichtungen verfügt. § 15 Abs. 3 S. 2 BNotO be-
stimmt indessen, dass der Notar spätestens seit dem 1.4.2006 über zumindest eine Ein-



 
 

Seite 11 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

richtung verfügen muss, die Verfahren nach Satz 1 ermöglicht. Umgekehrt formuliert: 
Die Amtsbereitschaft des Notars erstreckt sich seit dem 1.4.2006 nunmehr auch darauf, 
elektronisch beglaubigte Abschriften (§ 39a BeurkG) und beglaubigte Ausdrucke von 
elektronischen Dokumenten (§ 42 Abs. 4 BeurkG) zu fertigen. 
 
Jeder Notar muss somit in der Lage sein, notarielle Urkunden oder sonstige Dokumente, 
wozu auch Pläne und Zeichnungen zählen, in elektronisch beglaubigte Abschriften zu 
transformieren. § 39a BeurkG stellt hierbei die elektronische Vermerkurkunde der pa-
piergebundenen im Sinne von § 39 BeurkG vollständig gleich. Das Ergebnis ist ein elekt-
ronisches Dokument, das die Qualität und Beweiswirkung einer beglaubigten Abschrift 
hat (vgl. § 371a Abs. 2 ZPO). 
 
Die elektronischen beglaubigten Abschriften können 
·  Grundlage für den nachfolgenden Urkundenvollzug sein (Einreichung beim Handels-

register, später auch beim Grundbuchamt), 
·  behördlichen (Gemeinde zur Vorkaufsrechtsanfrage, Landratsamt zur Genehmigung 

nach dem Grundstücksverkehrsgesetz – wegen § 18 Abs. 1 S. 3 GrEStG hingegen 
derzeit nicht an das Finanzamt) und nichtbehördlichen Empfängern zugeleitet werden 
oder 

·  den Beteiligten als notarielle Urkunden in einem zeitgemäßen Format und unter 
Wahrung der Beweiswirkung der öffentlichen Urkunde zur Verfügung gestellt wer-
den. 

 
Die öffentliche elektronische Urkunde sieht somit wie folgt aus: 

 
 

Beglaubigungs- 
vermerk 
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Bei der Herstellung elektronisch beglaubigter Abschriften und der elektronischen Regis-
tervorlage tritt an die Stelle von Unterschrift und Amtssiegel des Notars seine qualifizier-
te elektronische Signatur, die – als funktionaler Ersatz des Siegels – ein entsprechendes 
Notarattribut enthält. Dies kann auch dem Ergebnis der Signaturprüfung entnommen wer-
den: 

 
b) Unterschiede Signatur und Unterschriftsbeglaubigung 
Der Gesetzgeber des EHUG hat sich bewusst dafür entschieden, eine qualifizierte elekt-
ronische Signatur der Beteiligten nicht ausreichen zu lassen für Registeranmeldungen. 
Vielmehr ist weiterhin eine – bis auf weiteres papiergebundene – Unterschriftsbeglaubi-
gung erforderlich. Die Entscheidung des Gesetzgebers ist richtig, weil zwischen elektro-
nischer Signatur und Unterschriftsbeglaubigung beachtliche Unterschiede bestehen: 
 

Qualifizierte elektronische Signatur Unterschriftsbeglaubigung 

·  „unabstreitbare“ Zuordnung von  
signierten Daten zu einer Person 

·  Schutz der signierten Daten vor un-
bemerkter Verfälschung 

·  Aber: verdeckte Stellvertretung und 
Missbrauch sind möglich 

 

·  Identität durch Notar als Zeuge 
·  Frei von Zwang und Drohung 
·  Geschäftsfähigkeit 
·  mehr als bloßer Name (Geb.-Dat) 
·  rechtliche Beratung und  

Belehrung  
·  Formulierungsaufgabe des Notars 
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c) Herstellen elektronisch beglaubigter Abschriften 
Die Herstellung einer elektronischen Abschrift der Papierurkunde kann grundsätzlich auf 
zwei Wegen erfolgen, je nachdem, auf welche Weise eine Abbildung des Papier- bzw. 
Ausgangsdokuments, also der Hauptschrift (§ 42 Abs. 1 BeurkG), erzeugt wird. 
 
·  Das Ausgangsdokument wird eingescannt. Dabei erhält das elektronische Dokument 

(Datei) das TIFF-Format, das nicht mehr verändert werden kann. 
·  Die Datei, aus der das Ausgangsdokument durch Ausdrucken generiert wurde, wird 

um die Unterschriften und das Siegel ergänzt. Anders als bei der eingescannten Ur-
kunde, die ein optisches Abbild des Ausgangsdokuments darstellt, werden die Unter-
schriftszeichnungen und das Siegel jedoch lediglich umschreibend wiedergegeben. 
Bei den Unterschriften geschieht dies i.d.R. durch die Worte „gez. (Name des Unter-
schreibenden)“, beim Siegel durch die Abkürzung „L.S.“ (steht für Locum Sigulum). 
Gleiches gilt, wenn die Hauptschrift manuell und nicht aus dem schon gespeicherten 
Text erstellt wird. Regelmäßig wird darüber hinaus das Dateiformat verändert, damit 
es wie das eingescannte Dokument nicht mehr verändert werden kann. So wird ein 
bearbeitbares Textformat, z.B. ein Word-Dokument, in ein unveränderbares Format, 
z.B. in PDF oder in TIFF, umgewandelt.  

 
Die Zulässigkeit der „elektronischen Leseabschrift“ wurde von einigen – meist außerbay-
erischen – Gerichten angezweifelt. Die beurkundungsrechtliche Zulässigkeit ist in einem 
Vermerk der Bundesnotarkammer (www.notarnet.de/pdf/070118%20elektr.% 
20begl.%20Abschrift.pdf) aufgearbeitet worden. Zwischenzeitlich liegt auch eine Ent-
scheidung des LG Chemnitz vom 8.2.2007, Az. 2HK T 88/07 vor, welche die Zulässig-
keit der „elektronischen Leseabschrift“ bestätigt. Die Entscheidung wird in Heft 4 der 
MittBayNot (mit Anmerkung Strauß) abgedruckt werden. 
 
Der Workflow der elektronischen Signatur im Notariat – im Falle des Scannens – sieht 
wie folgt aus: 
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0.1.4 Strukturdaten mittels XNotar 

Die Kommunikation mit den Registergerichten beschränkt sich nicht darauf, Dokumente 
elektronisch zu übermitteln. Vielmehr fällt dem Notar auch die Aufgabe zu, für die Ein-
tragung relevante Registerdaten strukturiert im Format X.Justiz.Register aufzubereiten. 
Hierzu wurde von der Bundesnotarkammer in Abstimmung mit den Landesjustizverwal-
tungen die Software XNotar entwickelt, die nach einem bundeseinheitlichen Standard 
XML-Strukturdaten erzeugt, aus denen nach Eingang bei Gericht unmittelbar der Ent-
wurf der Registereintragung ganz oder zumindest teilweise erzeugt wird. 
 
Grundlage des strukturierten Datenaustauschs sind die gebräuchlichsten Fälle von Regis-
teranmeldungen. Jedenfalls in Standardfällen beschränkt sich die Tätigkeit der Register-
richter und Rechtspfleger somit nunmehr darauf, die übermittelten Daten mit der Anmel-
dung und den übrigen Dokumenten abzugleichen. Kommt es dabei zu Abweichungen 
zwischen XML-Datensatz und Registeranmeldung, ist allein die Anmeldung maßgeblich. 
Der Notar wird hierdurch stärker als bisher in das registergerichtliche Eintragungsverfah-
ren eingebunden, so dass auf die Erstellung der Strukturdaten besondere Sorgfalt zu legen 
ist. Nur so führt die durch das EHUG beabsichtigte enge Verzahnung notarieller und re-
gistergerichtlicher Tätigkeit zu einer erheblichen Verkürzung der Eintragungszeiten.  
 
Neben den XML-Strukturdaten hat der Notar als Anlagen die beigefügten Dokumenten 
an die elektronische Poststelle zu übermitteln. Bei der Zusammenstellung der Anlagen 
sollte er sich am späteren Abruf der Dokumente im Register orientieren. Bei einer 
GmbH-Neugründung sollten die Gründungsurkunde mit der Satzung, Registeranmeldung 
und Gesellschafterliste nicht in eine einzige elektronische Datei transformiert werden, 
weil eine ordnungsgemäße Weiterverarbeitung und getrennte Beauskunftung im Regis-
terordner des elektronischen Handels- und Unternehmensregisters sonst nicht sicherge-
stellt werden können. Allgemein gilt: Jede (Papier-)Urkunde bzw. jedes (Papier-
)Dokument ist als gesonderte Bilddatei zu übermitteln. Das Einscannen sollte sich also 
stets am späteren Abruf im Register orientieren. 
 

0.1.5 Registervorlage und EGVP-Client 

Der Notar sollte ferner im EGVP-Client die ausgehende Nachricht selbst signieren, um 
seiner Prüfungspflicht für den Postauslauf gerecht zu werden. Wenn der Notar eine An-
meldung beurkundet oder beglaubigt hat, enthält sie – neben den Wirkungen des § 129 
FGG – bereits den Eintragungsantrag, so dass ihre (elektronische) Übermittlung als sol-
ches genügt. Jedenfalls in Standardfällen ist ein gesondertes Vorlageschreiben an das Ge-
richt – etwa in elektronischer Form oder als eingescannter Brief – unnötig. Allenfalls 
wenn der Notar auf Besonderheiten im Vollzug hinweisen, die Anmeldung einschränken 
oder ergänzen möchte sowie mitteilen will, dass er diese lediglich als Bote und nicht als 
Verfahrensbevollmächtigter im Sinne des § 13 FGG übermittelt, sollte er dies in einem 
Begleitschreiben (vorzugsweise in elektronischer Form gemäß § 126 a BGB) zum Aus-
druck bringen. Wenn auch der EGVP-Client jedermann kostenlos zur Verfügung steht, ist 
zu erwarten, dass die Rolle des Notars bei der Übermittlung von Daten und Unterlagen an 
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das Registergericht künftig an Bedeutung gewinnt. Wer nur gelegentlich mit dem Regis-
tergericht kommuniziert, weil er etwa als GmbH-Geschäftsführer eine aktuelle Gesell-
schafterliste einreichen muss, wird den Aufwand scheuen, selbst die technischen Voraus-
setzungen vorzuhalten. Für den Notar bietet sich hier ebenso wie gegenüber größeren 
Unternehmen oder Anwaltskanzleien die Möglichkeit, sich als kompetenter Dienstleister 
bei der elektronischen Kommunikation mit dem Registergericht zu präsentieren. Der No-
tar sollte in diesem Zusammenhang auch ausländische Kollegen bei einer formgerechten 
Einreichung unterstützen. 
 

0.1.6 Der Notarvertreter im elektronischen Rechtsve rkehr 

Handelt der Notarvertreter in der papiergebundenen Welt, führt er kein eigenes Siegel, 
sondern gemäß § 41 Abs. 1 Satz 2 BNotO das Siegel des vertretenen Notars. In der elekt-
ronischen Welt kann und darf der Notarvertreter hingegen nicht die Signaturkarte des 
vertretenen Notars verwenden, weil virtuelle Unterschrift und virtuelles Siegel auf der 
Karte nicht voneinander getrennt verwendet werden können. Der Notarvertreter benötigt 
daher eine eigene Signaturkarte, um seine elektronische „Unterschrift“ leisten zu können. 
Die Bestätigung der Notar-(vertreter-)Eigenschaft gemäß § 39 a Satz 4 BeurkG ist hinge-
gen bis auf weiteres durch eine elektronisch beglaubigte Abschrift der Vertreterbestel-
lungsurkunde des Präsidenten des Landgerichts zu führen. Die vom Notarvertreter elekt-
ronisch hergestellte öffentliche Urkunde setzt sich demgemäß aus mehreren Dateien zu-
sammen: Dem zu beglaubigenden Dokument, das auch den Beglaubigungsvermerk ent-
hält, nebst Signaturdatei (als virtuelle Unterschrift des Vertreters) sowie der – in der Re-
gel vom vertretenen Notar hergestellten – elektronisch beglaubigten Abschrift der Ver-
treterbestellungsurkunde des zuständigen Präsidenten des Landgerichts nebst Signaturda-
tei (beide Dateien zusammen bilden das „virtuelle Amtssiegel“). Um hieraus eine elekt-
ronische öffentliche Urkunde im Sinne des § 39 a BeurkG herzustellen, sind sämtliche 
Dateien in einer – durch den Vertreter abermals signierten – Containerdatei im ZIP-
Format an das Registergericht zu senden. Die Software SigNotar der Bundesnotarkam-
mer erledigt bei einer Verwendung durch den Vertreter die hierzu technisch notwendigen 
Vorgänge automatisiert. An Stelle des Notars übernimmt es der Vertreter schließlich, im 
EGVP-Client mit seiner eigenen Signaturkarte den Postversand frei zugeben.  
 
In einer Sozietät kann auch wie folgt verfahren werden: Auch wenn der Notar als Vertre-
ter seines Sozius eine notarielle Urkunde errichtet hat, spricht nichts dagegen, anschlie-
ßend in eigener Notareigenschaft die elektronisch beglaubigten Abschriften (§ 39 a 
BeurkG) herzustellen und zusammen mit den Strukturdaten an das Gericht zu übermit-
teln. Um jedoch etwaige Probleme im Zusammenhang mit § 129 FGG zu vermeiden, 
sollte die Registeranmeldung eine Vollmacht nicht nur für den vertretenen Notar und 
dessen Vertreter, sondern ausdrücklich auch für den Sozius in eigener Notareigenschaft 
enthalten. 
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Die öffentliche Urkunde des Notarvertreters sieht demnach wie folgt aus: 
 

 
 
Für den Notariatsverwalter gibt es zwischenzeitlich ein eigenes „Verwalterattribut“, so 
dass sich insoweit keine Besonderheiten gegenüber dem Nachweis der Notareigenschaft 
ergeben. Allenfalls bei kurzfristigen Verwaltungen kann es sein, dass das entsprechende 
Attribut nicht rechtzeitig zu erlangen ist. In diesen Fällen ist der Verwalternachweis ent-
sprechend dem Vertreternachweis im Elektronischen Rechtsverkehr zu erbringen. 
 

0.1.7 Abruf und Einsicht 

Weiterhin steht die Einsicht in das Handelsregister jedem „zu Informationszwecken“ of-
fen, ohne dass ein rechtliches oder berechtigtes Interesse bestehen muss, § 9 Abs. 1 Satz 
1 HGB. Wenn damit auch der sachliche Umfang der Registereinsicht unverändert geblie-
ben ist, führt die ausschließlich elektronische Registerführung und die Erreichbarkeit der 
Handelsregister über eine zentrale Internetplattform – www.handelsregister.de – zu einer 
erleichterten (weltweiten) Einsichtmöglichkeit. Eine Online-Einsicht kostet nunmehr 
bundeseinheitlich 4,50 €. Die gleiche Gebühr fällt für jedes weitere abgerufene 
Dokument, z. B. eine GmbH-Gesellschafterliste, an. Wer sich also etwa über die Verhält-
nisse einer GmbH (Registerauszug, aktuelle Satzung und aktuelle Gesellschafterliste) 
informieren möchte, muss 13,50 € bezahlen. Dokumente, die vor dem 1.1.2007 zum Han-
delsregister eingereicht wurden, liegen dort im Regelfall ausschließlich in Papierform 
vor. Eine lückenlose Überführung in elektronische Dokumente ist nicht vorgesehen, 
wenn auch die bayerische Justiz alle aktuellen GmbH-Gesellschafterlisten eingescannt 
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hat und zum Abruf anbietet. Für Dokumente ab 1997 kann zwar deren elektronische Ü-
bermittlung verlangt werden, allerdings fallen hierfür erhebliche Kosten in Höhe von 
mindestens 25 € pro Dokument an. Begnügt man sich bei Altdokumenten, die in Papier-
form vorliegen, mit einer Papierabschrift, fallen hierfür auch künftig nur die Dokumen-
tenpauschale und eventuelle Beglaubigungsgebühren an. Mittelfristig können die Notare 
ihrerseits Strukturdaten aus dem Handelsregister einlesen, um beispielsweise die Daten 
des Rechtsträgers und der Beteiligten in die eigene Software zu 
überspielen. 
 

0.1.8 Unternehmensregister 

Seit dem 1.1.2007 ist durch das EHUG ein neues Instrument zur Unternehmenspublizität 
im Rechtsverkehr verfügbar: Das elektronische Unternehmensregister nach § 8 b HGB – 
erreichbar unter der Internetadresse www.unternehmensregister.de – soll als zentrales 
Informationsportal wesentliche Daten deutscher Unternehmen unabhängig von deren Sitz 
allen Interessierten zur Verfügung stellen (Gedanke des sog. „One-Stop-Shopping“). Ziel 
ist es, sämtliche relevanten Daten gesammelt abrufbar bereitzuhalten, ohne dass eine 
Vielzahl unterschiedlicher Informationsquellen bemüht werden muss, um publikations-
pflichtige Angaben über ein Unternehmen zu erhalten. Im Unternehmensregister können 
Informationen übersämtliche eingetragenen Unternehmen mit Sitz in Deutschland unab-
hängig von ihrer Rechtsform und ihrer Größe recherchiert werden. Da ein Großteil der 
Daten nicht direkt beim Unternehmensregister, sondern nur in Form von sog. Indexdatei-
en dort gespeichert wird, lässt sich das neue Register auch mit einer Internetsuchmaschi-
ne vergleichen, die einen Zugriff auf unternehmensrelevante Datensammlungen 
ermöglicht. 
 

2. Zentrales Vorsorgeregister der Bundesnotarkammer  
 

Durch das Zentrale Vorsorgeregister der Bundesnotarkammer sollen Vorsorgevollmach-
ten im Betreuungsfall einfach, schnell und sicher gefunden werden. Die Bundesnotar-
kammer hat das Register Anfang 2003 auf eigene Initiative eingerichtet. Zunächst wur-
den ausschließlich notarielle Vorsorgevollmachten registriert. Der Gesetzgeber hat diese 
Aufbauleistung zur Durchsetzung der Selbstbestimmung im Betreuungsfalle umfassend 
anerkannt, das Zentrale Vorsorgeregister bei der Bundesnotarkammer gesetzlich veran-
kert und nun für sämtliche Formen der Vorsorgevollmacht geöffnet. 

Die gesetzlichen Grundlagen – enthalten in einer Änderung der Bundesnotarordnung (§§ 
78aff. BNotO) – sind zum 31.07.2004 in Kraft getreten. Das Zentrale Vorsorgeregister 
steht darüber hinaus seit dem 01.03.2005 auch privatschriftlichen Vorsorgevollmachten 
offen. Die Registrierung von Urkunden über den Notar bleibt weiterhin möglich. 

Das Vorsorgeregister bewährt sich - täglich werden bis zu 300 Anfragen von Gerichten 
bearbeitet. Schon mehr als 300.000 Vollmachten sind in Berlin registriert.  
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Die Landesnotarkammer Bayern gibt zum elektronischen Rechtsverkehr unter 
www.notare.bayern.de/elrv einen kostenlosen Newsletter per E-Mail heraus. 
 
Unter www.notarnet.de kann man sich kostenlos für den Newsletter zum elektronischen 
Rechtsverkehr der NotarNet GmbH anmelden. 
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1. Kurzer Abriss über Geschichte und Technik des Internet 
 

1.1. Wie alles begann  
 
Das Internet ist (oder hat) – anders als der Name vielleicht suggeriert – keine spezielle 
Netzinfrastruktur. Die überwiegende Menge der Internetkommunikation erfolgt über die 
allgemeinen Telekommunikationsnetze. Es wurde also kein „Internet“ (als Kabel) in der 
Erde vergraben, sondern es nutzt die vorhandenen Telefon- und Datenleitungen, Funk-
netze und die Satellitenkommunikation.  
 
Das Internet besteht aus einer Vielzahl von so genannten Diensten. Das World Wide Web 
ist nicht das Internet, obwohl es oft dafür gehalten wird. Es ist aber der meist genutzte 
Dienst, der sich der Infrastruktur des Internet bedient. 
�
Die Anfänge des Internet waren mit kryptischen Befehlen und mit für die Mehrheit der 
Computernutzer unverständlichen Algorithmen verbunden. Erst die Entwicklung des 
World Wide Web mit seiner ansprechenden graphischen Benutzeroberfläche und einfa-
chen Handhabung bewirkte das explosionsartige Wachstum des Internet. 
 
Laut Professor Dr. Nicholas Negroponte, Gründer und Direktor des Media-Labors des 
Massachusetts Institute of Technology in Cambridge (USA), einem der „Erfinder“ des 
Internet, werden Menschen in Zukunft nur noch die Minderheit unter den Internetnutzern 
stellen. Mehrheitlich werden sich Maschinen im Internet tummeln. Waschmaschinen, 
Kühlschränke und Spielsachen werden online mit ihren Herstellerfirmen und Lieferanten 
kommunizieren und beispielsweise autonom Ersatzteile oder Nahrungsmittel nach-
bestellen. Bei weiterhin exponentiellen Wachstumsraten wie Ende der 90er Jahre, wird 
wohl im Jahre 2050 jedes Insekt (nach Ansicht der Bearbeiter der Arbeitsunterlage) über 
eine eigene Internet-Adresse verfügen. 
 
Ende der 60er Jahre wurde in den USA ein Militärnetz, das ARPANet geschaffen. Ziel 
der Vernetzung von vier militärischen Forschungscomputern war die bessere Ausnutzung 
kostbarer Computerressourcen, vor allem Rechenzeit und Speicherkapazität. Wichtig war 
auch die heute noch erkennbare dezentrale Netzstruktur, die grundsätzlich auch den Aus-
fall vieler Komponenten verkraften konnte und weiter funktionstüchtig bleiben sollte. 
 
Die erste elektronische Post (E-Mail) wurde 1970 versandt. Dies war also die Geburts-
stunde des "@". 
 
Anfang der 70er Jahre wurde das Miltärnetz um immer mehr Computer erweitert. Als 
Problem erwies sich dabei, dass die verschiedenen Computersysteme nur mit Geräten 
gleichen Typs kommunizieren konnten. Für die unterschiedlichen Computer im 
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ARPANET wurde daher 1974 ein herstellerunabhängiges Verfahren zur Kommunikation, 
ein Übertragungsprotokoll, das Transmission Control Protocol (TCP), spezifiziert. 
 
1980 wurde der militärische Teil aus dem ARPANET ausgegliedert. Übrig blieben staat-
liche und private Forschungseinrichtungen. Hinzukamen mehr und mehr Universitäten. 
 
Das erste graphische Benutzersystem (Browser) wurde 1980 von CERN, der wissen-
schaftlichen Einrichtung zur Erforschung der Teilchenbeschleunigung in Genf, entwi-
ckelt. Sie basiert auf dem heute noch dominierenden Sprachstandard „html“ (Hypertext 
Markup Language). 
 
Mitte der 80er Jahre wurden in den USA viele der bereits bestehenden campusweiten 
Universitätsnetze zu einem landesweiten Computernetz zusammengeschaltet. Für dieses 
Netz setzt sich dann auch der Begriff Internet durch. 
 
Die in Deutschland in den 80er Jahren entstandenen Wissenschaftsnetze setzen auf ein 
anderes Übertragungsprotokoll. Erst ab 1988 wurde in Deutschland ebenfalls auf TCP/IP 
gesetzt. 
 
Heute besteht das Internet aus mehreren 100 Millionen Rechnern mit über 1 Milliarde 
Nutzern (das geschätzte jährliche Wachstum an Nutzerzahlen beträgt 20 %), davon über 
50 Millionen aus Deutschland von denen wiederum ca. 40% das Internet sogar täglich 
nutzen. Insgesamt gibt es weltweit geschätzte. 15 Milliarden verschiedener Webseiten. 
Eine Zahl, die auch von den besten Suchmaschienen nicht mehr vollständig indexiert 
werden kann.  

1.2. Die verschiedenen Internet-Dienste  

1.2.1. E-Mail 
 
Elektronische Post (E-Mail) ist in. E-Mail ist der meistgenutzte Dienst im Internet. Täg-
lich werden davon Millionen versendet. 
 
In sekundenschnelle können kostengünstig Dutzende von Serien-E-Mails weltweit ver-
sandt werden (was allerdings auch die Plage der überbordenden Werbe-E-Mails ausgelöst 
hat. Siehe auch das Thema Spam-Mail.). 
 
Es können fertig formatierte und weiterverarbeitbare Dokumente (z.B. Texte oder Re-
chentabellen), Skizzen, Grafiken, sogar Sprachaufzeichnungen und Videos ohne Quali-
tätsverlust als Anlagen mitversandt werden. 
 
Durch die in den gängigen E-Mail-Programmen integrierten Speicherfunktionen verfügt 
der Absender von E-Mails über eine elektronische Ablage der geführten Korrespondenz.  
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Eine E-Mail wird mittels SMTP-Protokoll (Simple Mail Transfer Protocol) übertragen. 
Das Protokoll SMTP entspricht den gelben Briefkästen auf der Straße, in die Sie die Brie-
fe werfen, die Sie verschicken möchten.  
 
Eine E-Mail wird vom Absender auf einem E-Mail-Client-Programm erstellt. Dieser E-
Mail-Client ist am ehesten mit Bleistift und Papier zu vergleichen. Es handelt sich um 
Software, die die Benutzerführung und die Übermittlung aufgrund der entsprechenden 
Protokolle erst möglich macht. Diese Software ist heute auch in den handelsüblichen 
Browser oder Betriebssystemen integriert. Es können aber auch eigenständige leistungs-
fähigere Lösungen benutzt werden (z.B. Outlook, Pegasus-mail oder Eudora). Die Onli-
ne-Decoder der großen Online-Dienste (T-Online, Arcor etc.) bieten alle eine Mail-
Funktionalität an. Hier pflegen die Anbieter jedoch oft mehr die Kundenbindung als den 
Service für den mündigen Nutzer. So können z.B. E-Mails, die an ein AOL-Mailkonto 
gerichtet werden, nur mit der AOL-Mailsoftware abrufbar sind. 
 
Wie bei normalen Postsendungen müssen Sie die Adresse des Empfängers auch bei elekt-
ronischen Briefen angeben. Statt an die gelbe Post werden diese jedoch an einen E-Mail-
Server übermittelt. Dieser kümmert sich darum, dass die Nachricht beim Empfänger an-
kommt. Wichtig ist die korrekte Angabe der Adresse. Fehler bei der Adresseneingabe 
führen unweigerlich dazu, dass die Nachricht nicht zugestellt werden kann: keine Fehler-
toleranz! Es gibt nämlich keinen netten Postboten, der intuitiv Korrekturen vornehmen 
könnte. Die E-Mail-Adresse besteht immer aus zwei Teilen, nämlich dem Namen des 
Empfängers und getrennt durch das @-Zeichen (sprich „ätt“) die „Domain“ des Empfän-
gers (z. B. m.rehm@dnoti.de). Die Domain ist Ihr zu Hause, vergleichbar Ihrer Anschrift 
aus Strasse und Wohnort. Groß- und Kleinschreibung werden vom E-Mail-
Adressprotokoll nicht ausgewertet. 
 
Sie erhalten beim E-Mail-Versand normalerweise keine Bestätigung für einen erfolgrei-
chen Versand, sondern nur (manchmal) eine Benachrichtigung, wenn die Zustellung 
nicht möglich war. Den Empfang können Sie sich mit einer kurzen Antwort bestätigen 
lassen. Manche E-Mail-Clients verfügen aber auch über eine Funktionalität „Lesebestäti-
gung“. Diese funktioniert meist nur bei Einsatz identischer Software und wenn der Inter-
net-Provider diesen Dienst unterstützt. Der Beweiswert solcher elektronischen Quittun-
gen ist deshalb gering1. Anders sieht es im Intranet (einem meist abgeschotteten Teilnetz 
des Internet) aus, da dort im Normalfall alle User über einen gemeinsamen Mailserver, 
sowie einheitliche Software verfügen. 
 
Das Funktionieren des Protokolls POP32 lässt sich dagegen am ehesten mit dem eines 
Postfaches vergleichen, das Sie bei einem Postamt eingerichtet haben. Die eingegangene 
Post liegt in einem Postfach für Sie bereit, das nur Sie öffnen können. Um an die ihnen 

                                              
1 Vgl. dazu c’t 2004, Heft 10, S. 170 mit Hinweisen auf Rspr. 
2 Post Office Protocol, Version 3 
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zugesandten Nachrichten zu gelangen, verwenden Sie bei POP3 statt eines Postfach-
schlüssels jedoch ein Kennwort. 
 
Eine Weiterentwicklung stellt das IMAP3-Protokoll dar, welches die Voransicht auf die 
E-Mail ermöglicht, ohne sie vorher auf den Rechner zu laden. Es belässt also die Mail auf 
dem Server, so dass sie auch von verschiedenen Orten abgeholt werden kann. Zudem ist 
die gleichzeitige Abfrage mehrerer Server gleichzeitig möglich. Das Protokoll hat im 
Kern den Vorteil, das man sich bereits vorher ansehen kann, welche Nachrichten auf ei-
nen warten. Unerwünschtes kann schon auf dem Server gelöscht werden, ohne dass mit 
einem Download der Internetzugang verstopft wird. 
 
E-Mails werden in einem ziemlich einfachen Format (SMTP4) versandt, das weder Ver-
schlüsselungsfunktionen enthält noch sonst wie gegen die Kentnissnahme oder Manipula-
tion durch einen findigen Neugierigen geschützt ist. Eine E-Mail wird oft verglichen mit 
einer Postkarte, von deren Inhalt Ihr Briefträger bereits bei der Zustellung berichten kann. 
Mit geringen Kenntnissen ist es auch möglich, E-Mails auf dem Transportweg zu verän-
dern und somit gefälschte Informationen einer als vertrauenswürdig empfundenen Quelle 
unterzuschieben: Die virtuelle „Postkarte“ ist auch noch mit Bleistift geschrieben.  
Die qualifizierte elektronische Signatur nach dem Signaturgesetz hilft, bietet für beide 
Probleme eine Lösung5. 
 
Ein lästiger Effekt ist die Überflutung der E-Mailbox durch sog. „Spam-Mail“ (Unver-
langt zugesandte kommerzielle E-Mail) überschüttet zu werden. Ursprünglich bestand die 
Gefahr, dass ein böswilliger Absender tonnenweise elektronischen Müll an eine E-Mail-
Adresse sendete, um damit diesen E-Mail-Briefkasten zu überfüllen, wodurch der Betrof-
fene nicht mehr erreichbar war. Heute braucht man dazu keine Feinde mehr – der tägliche 
Werbemüll reicht in der Regel aus, um jede bekannte Mailbox (z.B. Speichervolumen bei 
t-online-mail = 5MB) zu sprengen. Sie sollten deshalb vorsichtig sein beim Verbreiten 
der eigenen E-Mail-Adresse. Verwenden Sie Filterprogramme, um unerwünschte E-
Mails abzufangen (Übersicht unter www.cert.dfn.de/infoserv/dib/dib-9901.html). 
 
Ein zentrales Adressbuch für E-Mail-Adressen sucht man vergeblich (das wäre wohl 
auch ein gefundenes Fressen für Spammer). Online-Suchdienste (z.B. www.yahoo.com) 
können eine E-Mail-Adresse finden. Das Angebot ist aber nicht einmal ansatzweise 
komplett. Ein gepflegtes eigenes elektronisches Adressbuch, mit dem Sie vom Arbeits-
platz E-Mail versenden können, schafft hier Abhilfe. Alle gängigen Mail-Programme 
bieten entsprechende Funktionen an. 
 
 

                                              
3 Internet Message Access Protocol, Version 4 
4 Simple Mail Transfer Protocol 
5 Vgl. dazu Kapitel 9. 
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1.2.2. WWW 
 
Das World Wide Web (WWW) ist innerhalb weniger Jahre zum populärsten Dienst des 
Internet geworden. Mit Web-Browsern6 ist die weltweite Informationsbeschaffung im 
Internet praktisch ohne Vorkenntnisse auch dem technischen Laien möglich geworden. 
Damit hat das WWW gleichzeitig für einen gewaltigen Entwicklungsschub des Internet 
selbst gesorgt, sowohl in quantitativer als auch in qualitativer Hinsicht. Mit dem WWW 
kam es aber auch zu einer massiven Kommerzialisierung der Internet-Angebote, während 
vorher der Schwerpunkt eher im akademischen Bereich lag.  
 
Der Internetboom ist vor allem auf das WWW zurückzuführen, das Inhaltsträger Nr. 1 im 
Internet ist. Darum werden die Begriffe „Internet“ und „World Wide Web“ oft (fälsch-
lich) synonym verwendet.  
 
Das Grundkonzept des WWW wurde von CERN in Genf entwickelt. Von dort stammen 
auch die ersten WWW-Server und -Clients. Ziel der Entwicklung dieses Dienstes war es 
ursprünglich, die Zugriffsmöglichkeiten auf die vielen tausend auf verschiedenen Com-
putern gespeicherten Dokumente des CERN zu verbessern.  
 
Eigentlich ist das WWW ein sehr einfacher Internetdienst. Ein WWW-Client kontaktiert 
einen WWW-Server, fordert ein genau bezeichnetes Dokument an, erhält dieses und prä-
sentiert es seinem Benutzer. Die Darstellung der innerhalb des WWW versendeten Do-
kumente erfolgt regelmäßig im Webbrowser.  
 
Das WWW ist einer Art Unternetz des Internet, das von WWW-Servern gebildet wird, 
die Daten im HTML7-Format zum Abruf bereitstellen. HTML ist die Bezeichnung für 
eine Codierungssprache, die Inhalt und Formatierung von WWW-Seiten vorgibt. HTML 
ist aber auch eine Programmiersprache, die logische Komponenten innerhalb eines Do-
kumentes wie Überschriften, Bilder aber auch Links und andere Computerbefehle defi-
niert. So gibt es zum Beispiel Befehle zum Darstellen von Tabellen oder zum Schrägstel-
len von Text. Diese Beschreibungskomponente ähnelt der in Textverarbeitungen vorzu-
findenden Funktionalität. Dies gibt den WWW-Anbietern die Möglichkeit, ihre Angebote 
optisch ansprechend zu gestalten. Der Webbrowser verarbeitet die HTML-Informationen 
und zeigt die Gestaltungsergebnisse auf dem Bildschirm an.  
 
HTML ist ebenso wie die für Datenbankanwendungen und strukturierte Kommunikation 
eingesetzte XML8 ein Ableger von SGML9 .  
  

                                              
6 So bezeichnet man die für den Zugang benötigten Programme wie Internet Explorer, Netscape, etc. 
7 Hypertext Markup Language 
8 Extensible Markup Language 
9 Structured Generalized Markup Language 
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Das WWW ist außerdem multimediafähig. WWW-Dokumente enthalten regelmäßig eine 
Vielzahl multimedialer Elemente oder Verweise auf diese. Es können Fotos, Ton oder 
Filmsequenzen eingebunden werden.  
 
Eine revolutionäre Besonderheit von „Markup-Languages“ ist der Einsatz von Links 
(Verknüpfungen), die eine logische Verknüpfung von Stichworten zu verwandten Infor-
mationen innerhalb des Dokuments oder an einer anderen Quelle (z.B. im WWW) erlau-
ben. Diese Technik hat die Strukturierung und Wahrnehmung von Informationen im e-
lektronischen Medium im Gegensatz zur herkömmlichen Papierform stark verändert. Ein 
Link ist in der Regel ein farblich abgesetzter Text, oft auch in Form einer Grafik zu er-
kennen. Ein Mausklick auf ein Link sorgt dafür, dass der Webbrowser die zugehörige 
Seite aufruft, wobei es gleich bleibt, ob sich diese nur in einem anderem Verzeichnis des 
angewählten Servers oder auf einem ganz anderen Rechner im Internet befindet.  
 
Alle Ressourcen im Internet, auf die durch das WWW zugegriffen werden kann, sind 
nach einem eindeutigen System benannt, das sich der sogenannten „Uniform Resource 
Locators“ (URL) bedient. Die URL eines Dokuments existiert nur einmal, da sie sich aus 
dem Servernamen und der Stelle, wo die Ressource (die gesuchten Daten) auf dem Ser-
ver liegt, zusammensetzt. Eine URL bezeichnet ein Dokument eindeutig. Mehr braucht 
der Webbrowser nicht, um das richtige Dokument vom richtigen Server anzufordern. Der 
Aufbau einer URL ist dabei wie folgt: Auf die Dienstkennung (z. B. http:// oder ftp://) 
folgt zunächst der Name des Servers (z. B. www.dnoti.de). Hinter der Serverbezeichnung 
stehen die Angaben, wie das Dokument innerhalb des Dienstes zu finden ist (z. B. 
„/start.htm“).  
 

1.2.3. Sonstige Dienste 
 
Newsgroups: Eine Newsgroup ist eine Art Pinwand im Internet. Newsgroups stellen ein 
Diskussionsforum dar und sind themenorientiert. Im Unterschied zur E-Mail werden die 
einzelnen Beiträge nicht direkt an die E-Mail-Adresse eines bestimmten Teilnehmers 
verschickt, sondern alle Teilnehmer können Sie bei Bedarf abrufen. Weltweit gibt es 
Tausende verschiedener Newsgroups. Zur Verteilung werden spezielle Server „Newsser-
ver“ genutzt. Dabei stellt jeder Server in der Regel nur einen Bruchteil der im Netz vor-
handen Newsgroups zum Abruf bereit.  
Während Newsgroups in der ersten Phase des Internet ein enorm beliebtes Medium wa-
ren, ist ihre Bedeutung zwischenzeitlich gesunken, da andere Kommunikationsformen 
(Chat, Weblogs, spezialisierte „Messageboards“) vermehrt Anhänger gefunden haben. 
 
FTP: Das Internet hat sich auch zu einem Verteilsystem für Dateien (Shareware, Freewa-
re, etc.) entwickelt. Das sog. „File Transfer Protocol“ (FTP) dient vor allem der be-
schleunigten, unkomplizierten  Übertragungen größerer Datenmengen zwischen zwei 
Rechnern. Es ist deshalb schneller als das HTTP-Protokol (HyperTextTransferProtocol), 
weil keine unnötigen Datenmengen wie z.B. Grafiken mitübertragen werden. Verglei-
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chen Sie in diesem Zusammenhang doch einfach einmal den copy-Befehl aus dem alten 
MS-DOS mit der Geschwindigkeit des Kopiervorgangs im Windows-Explorer und sie 
werden sehen, wieviel Ressourcen allein durch die Animation der „fliegenden Dateien“ 
verbraucht werden. Mit einem FTP-Client können Sie von einem FTP-Server Dateien auf 
Ihren eigenen Rechner herunterladen, oder eigene Dateien hochladen (z.B. um eine eige-
ne Webseite zu überarbeiten). Praktisch sehen solche FTP-Programme in der Regel aus 
wie der Windows Datei-Explorer, der auf einer Seite den Verzeichnisinhalt des lokalen 
Rechners, auf der anderen den des FTP-Servers im Internet darstellt. Zwischen den bei-
den Fenstern können nun Daten beliebig ausgetauscht werden. Ein Nachteil von FTP ist, 
dass Sie regelmäßig nur Zugriff auf eine undokumentierte Dateiablage erhalten und dar-
um genau wissen müssen, wonach Sie suchen. 
 
Chat: Während die bislang vorgestellten Internetdienste Kommunikation nur zeitversetzt 
ermöglichen, erlauben Chat-Dienste die unmittelbare Unterhaltung von zwei oder mehr 
Kommunikationspartnern in direkter Rede und Gegenrede: Was der eine schreibt, ist so-
fort nach der Eingabe auf dem Bildschirm des anderen zu sehen. Der bekannteste Inter-
net-Chat-Service ist der sog. „Internet Relay Chat“ (IRC). Hier finden sich tausende vir-
tueller „Räume“ (sog. „Channels“), in denen zu den unterschiedlichsten Themen ein 
Meinungsaustausch stattfindet. Für die Nutzung von IRC benötigt man ein weiteres Spe-
zialprogramm, das jedoch in verschiedensten Varianten kostenfrei im Internet erhältlich 
ist. Daneben gibt es aber auch eine Vielzahl WWW-basierter Chaträume, auf die mittels 
Webbrowser zugegriffen wird.  
 
Instant Messaging ist eine im Vordringen befindliche Kommunikationsform am Compu-
ter, die funktionell zwischen Chat und E-Mail angesiedelt ist. Hier tauschen meist zwei 
Nutzer, die gleichzeitig online sein müssen, kurze Textbotschaften aus, die sofort auf 
dem Bildschirm des Kommunikationspartners erscheinen. Auch hier benötigen die An-
wender auf Ihrem Computer ein kleines Programm und müssen sich bei einem zentralen 
Rechner anmelden. Auf Ihrem Bildschirm erscheint dann eine Liste, die anzeigt, welche 
Personen ebenfalls online sind. In dieser „Buddy(=Kumpel)liste“ liegt der entscheidende 
Vorteil gegenüber Telefon und E-Mail. Der Anwender sieht, wann eine bestimmte Person 
an seinem Arbeitsplatz sitzt, kann ihn ansprechen, wenn er ihn garantiert erreicht und 
spart sich ewiges Hinterhertelefonieren oder langes Warten auf eine E-Mail-Antwort. 
Damit verbindet Instant Messaging die Vorteile von Telefon und E-Mail. Bekannte Pro-
gramme sind vor allem ICQ, AOL Instant Messenger, oder der MSN Messenger von 
Microsoft. Die einzelnen Programme und Dienstanbieter stehen in Konkurrenz zueinan-
der und bauen mitunter technische Hürden für die Mitbewerber auf. Das macht es für den 
Anwender schwer, Instant Messaging in einer einheitlichen Oberfläche mit allen in be-
tracht kommenden Partnern zu betreiben. 
Die aggressive Einbindung des Microsoft-Produktes MSN Messenger in Windows XP ist 
für viele Anwender ein echtes Ärgernis. 
 
RSS („Really Simple Syndication“): Ein neuer Dienst, der erst in den letzten Jahren 
entstanden ist, sind die sogenannten „RSS-Feeds“. Sie lösen zunehmend den einst weit-
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verbreiteten „E-Mail-Newsletter“ ab, der sich mittlerweile zu oft in den Spam-Filtern der 
Mailanbieter verfängt. Fokus ist hier die Verteilung von Informationen von einer zentra-
len Stelle an eine Vielzahl Interessierter. Mit einem Spezialprogramm („Feedreader“) 
kann man kostenlose Datendienste, für die man sich interessiert (z.B. die Tagesschau, das 
Webangebot des „Spiegel“ oder anderer Online-Publikationen) abonnieren. Man erhält 
das turnusmäßig die neuesten Informationsangebote als Überschrift und kann bei Interes-
se die Komplettinformation abrufen.  
 
Weblogs (auch „Blogs“ gennant): Gleichfalls eine Entwicklung der letzten Jahre, handelt 
es sich im Ursprung um virtuelle, offen einsehbare Tagebücher. Weblogs sind kein 
„Dienst“ im eigentlichen Sinne, weil sie sich der Technik des WWW zur Informations-
verbreitung bedienen. Sie stellen jedoch ein eigenes Genre von äußerst aktuellen Infor-
mationsquellen zu den unterschiedlichsten Themen dar. Für den Verfasser haben sie den 
großen Vorteil, dass er in denkbar unkomplizierter Weise Informationen und Gedanken 
in strukturierter Form im Web veröffentlichen kann. Kenntnisse der Webseitenprogram-
mierung sind dabei meist entbehrlich. 
 
Internet-Telefonie: Ein weiterer Dienst mit steigender Relevanz ist das Telefonieren via 
Internet (auch VoIP/Voice over IP). Dabei wird die Internet-Verbindungsstruktur genutzt, 
um Sprachdaten zu übertragen. Auf diesem Weg lassen sich – insbesondere bei internati-
onalen Verbindungen – erhebliche Einsparungen erzielen. Auch wenn VoIP noch nicht 
das Qualitätsniveau herkömmlicher Telefonie erreicht, hat die Technik in letzter Zeit er-
hebliche Fortschritte gemacht und profitiert insbesondere von der zunehmenden Verfüg-
barkeit schneller Internetanbindungen. 
 
Weniger praktisch Relevanz hat trotz der zunehmenden Verbreitung von Web-Cams die 
Video-Konferenz, über Internet. Auch bei schnellen Internetzugängen hat die Echtzeit-
Übertragung von bewegten Bildern noch mit erheblichen Qualitätsproblemen zu Kämp-
fen. Eine Video-Konferenz wird sicherlich nie den persönlich Kontakt in einer Ge-
sprächsrunde ersetzen können. Einsatzmöglichkeiten bieten sich aber zuhauf, wenn man 
nur an kurzfristige Beratungen und Entscheidungsfindung mit mehreren Gesprächspart-
nern an verschiedenen Aufenthaltsorten denkt. Microsoft bietet zu diesem Zweck das 
Produkt „Netmeeting“ an, das standardmäßig in allen modernen Windows-Versionen 
installiert ist. 

 

1.3. Der Zugang zum Internet  

1.3.1. Erforderliche Hardware 
 
Voraussetzungen für eine Anbindung an das Internet sind lediglich ein PC mit Mo-
dem/ISDN-Karte/DSL-Router, ein Telefonanschluß und die entsprechende Software. 
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Die technischen Voraussetzungen für die Teilnahme am Internet sind verhältnismäßig 
gering und sind oft abhängig von der gewählten Software. Das Laden eines Dokuments 
mit 70 KB Größe (z.B. der aktuelle DNotI-Report) dauert unter optimalen Bedingungen 
mit einem Modem mit 56.000 Baud 10 Sekunden, mit ISDN aber nur 5 Sekunden, mit 
DSL weniger als 1 Sekunde. Solche Referenzzeiten sind jedoch aufgrund allgemeiner 
Bandbreitenprobleme selten zu erreichen. Eine Kalkulation mit dem Faktor 1,5 entspricht 
eher der Realität. Einen besonderen Geschwindigkeitsvorteil bietet DSL beim Download 
(ca. 13-fache ISDN-Geschwindigkeit), weniger aber beim Upload (2-fache ISDN-
Geschwindigkeit)10. 
 
Es genügt regelmäßig ein Pentium-Rechner mit 512 MB Hauptspeicher, CD-ROM-
Laufwerk und dem Betriebssystem Windows 98/ME/2000/XP, da man mit dem integrier-
ten DFÜ-Netzwerk mühelos jede Konfiguration erstellen kann. 
 
Als Webbrowser können Sie auf die Marktführer Microsoft Internet Explorer oder die 
Alternativen Mozilla/Firefox oder Opera zurückgreifen. Empfehlenswert ist jeweils die 
neueste Generation des Browsers. Der frühere Marktführer Netscape Navigator kann in 
seiner aktuellen Version kaum mehr als Alternative empfohlen werden. 
 

1.3.2. Internetanschluss 
 
Um das Internet nutzen zu können, benötigt man grundsätzlich eine Zugangsberech-
tigung, einen sog. Account. Wenn man nicht in der glücklichen Lage ist, selbst einen In-
ternetserver zu betreiben oder Angehöriger einer öffentlichen oder universitären Einrich-
tung zu sein, kommt man nicht umhin, sich eine (meist kostenverursachende) Zugangsbe-
rechtigung über einen sog. Provider zu besorgen. Provider vermitteln den Zugang zum 
Internet über eigene Server und Leitungen. 
 
Die Qualität des Netzzugangs richtet sich nach Datenübertragungskapazität des Providers 
und dem dort anfallenden Aufkommen an Nutzern und Datenmengen. 
 
Hierbei unterscheidet man zwischen den großen Online-Diensten wie T-Online, AOL 
(jetzt Alice-Net), Arcor etc. sowie reinen Internet-Service-Providern. 
 
Vorteil der Online-Dienste ist die leichte Installation, das kostenlose Installations- und 
Softwarepaket bestehend aus Decoder und Webbrowser sowie die flächendeckende Ein-
wahl in ganz Deutschland zum Ortstarif, teilweise sogar international. Die Geschwindig-
keit der Zugänge ist fast immer hervorragend. Trotz der großen Zahl an Mitgliedern (T-
Online mit mehr als 10 Mio Kunden ebenso wie AOL mit über 6 Mio. Kunden) gehören  
Geschwindigkeitsprobleme zu Stosszeiten im Zeitalter von DSL der Vergangenheit an. 
 

                                              
10 Angaben zu T-DSL, können bei anderen Anbietern variieren. 
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Zum Angebotspaket Online-Dienste gehören E-Mail-Adressen und oft auch beschränkter 
Speicherplatz für eine eigene Homepage. Neben dem Internet-Zugang gibt es regelmäßig 
eine breite Angebotspalette exklusiver Inhalte.  
 
Online-Dienste verlangen regelmäßig neben einer Grundgebühr einen zeitabhängigen 
Betrag, evtl. abzüglich einiger Freistunden. Es empfiehlt sich deshalb der Abschluss ei-
nes der zahlreichen Flatrate-Verträge, bei dem die monatliche Grundpauschale den zeit- 
und mengenunbhängigen Internetzugang, sowie oft weitere Dienstleistungen (HandyFla-
terate, Telefonflatrate) umfasst. 
 
Für fortgeschrittene Benutzer ist das Korsett der Online-Dienste oft zu eng. Zu geringe 
Einstellungsmöglichkeiten, als willkürlich empfundene Seitensperrungen und unflexible 
und unkomfortable E-Mail-Funktionen machen für sie die Alternative des reinen Inter-
net-Service-Providers attraktiv. 
 
Bei diesen bekommt man oft zu einem Pauschalpreis einen Internetzugang, der entweder 
unbegrenzt verfügbar ist, oder eine großzügige Zeitpauschale enthält. Kritisch sollten Sie 
immer die Abrechnung auf Mengenbasis, als pro übertragenem MByte (Volumentarif) 
sehen. Für den Durchschnittsnutzer sind die übertragenen Datenmengen schwierig einzu-
schätzen. Hinzu kommt, dass aufgrund der immer größeren Verbreitung von speicherin-
tensiven Bildern, Sounds und Videos die übertragene Datenmenge auch beim einfachen 
Surfen ständig steigt. Fängt man sich einen Wurm oder Trojaner ein, der ohne das Wis-
sen des Anwenders große Datenmengen durch das Netz sendet, kommt es bei der Mo-
natsabrechnung zu unangenehmen Überraschungen. 
Vereinbaren Sie möglichst erst einen Schnupperzugang um die Geschwindigkeit des Zu-
gangs auch zu verschiedenen Tageszeiten zu prüfen. Fragen Sie auch nach Unterstützung 
bei der Erstinstallation. Die Ausstattung mit Software ist meist Kundensache, wobei dies 
kein Nachteil zu sein braucht, da man sich kostenlos (Nutzungsbedingungen beachten!) 
mit Internetsoftware versorgen kann. Regelmäßig erhalten Sie auch bei den reinen Inter-
net-Providern eine eigene E-Mail-Adresse und beschränkten Speicherplatz für eine eige-
ne Homepage. 
 
Ein Angebotsvergleich lohnt sich mittlerweile insbesondere bei DSL-Angeboten. Das T-
Com/T-Online-Angebot ist bei weitem nicht das Preisgünstigste am Markt und bei ver-
gleichbaren Angeboten bieten die Konkurrenten oft bessere Leistungsdaten. Zu berück-
sichtigen ist jedoch, das die Voraussetzung für die Konkurrenzangebote oft das Vorhan-
densein eines (bei T-Com zu beauftragenden) DSL-Anschlusses ist. 
 
Internet-by-call ermöglicht den Internetzugang ohne eine vertragliche Bindung an einen 
Provider. Die Abrechnung erfolgt nach Telefontarif zzgl. Internetgebühr und ist manch-
mal schon ab 1 Cent/Minute zu haben. Anbieter sind meist die privaten Telefongesell-
schaften. Vorteil ist, dass man immer, wie beim call-by-call-Telefonieren den günstigsten 
Anbieter auswählen. 
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Die Angebote können durch den Tarifrechner unter http://www.heise.de/itarif/ verglichen 
werden. 
 

1.4. Erforderliche Software  

1.4.1. Webbrowser 
 
Ein Webbrowser ist die Software, welche die Navigation, die Bewegung im WWW er-
möglicht. Der Webbrowser verwandelt den HTML-Code in die Darstellung für den Bild-
schirm um. Er interpretiert die Aktionen des Benutzers, in dem Mausklicks auf einen 
Link in die passende Aktion umgewandelt werden, beispielsweise die Verfolgung eines 
Links oder die Vergrößerung einer Grafik usw. Die graphische Oberfläche des Web-
browsers ermöglicht die Darstellung von Texten, Bildern, Grafiken und anderen Daten, 
wie interaktiven Programmen und erleichtert die Suche im Netz. MS Internet Explorer, 
Mozilla und Opera sind aktuelle Browser.  
 
Für das Durchsuchen der Datenbestände des WWW per Mouseklick hat sich im Internet 
der Begriff “surfen” eingebürgert. Denn die Vielzahl der Angebote verführt jeden Nutzer 
zu stundenlangem dahin treiben lassen von Angebot zu Angebot, statt zielgerichtet In-
formation zu suchen. 
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Die Abbildung zeigt den Internet Explorer. Bei dem Dokument handelt es sich um die 
Startseite des DNotI. Die URL sehen Sie im Feld “Adresse”. Alle unterstrichenen Passa-
gen des angezeigten Dokuments sind „Links“, d.h. Verbindungen zu den bezeichneten 
Vertiefungsinformationen. Sofern sie das Dokument bereits angeschaut haben, das sich 
hinter einem Link verbirgt, ist der Link oftmals anders eingefärbt. Jeden Link können sie 
durch einen einfachen Mausklick nachgehen. Wenn Sie den Mauszeiger auf einen Link 
bewegen, ohne zu klicken, zeigt der Internet Explorer im unteren Bildrand die URL die-
ses Links an. Sie können sich nun von Dokument zu Dokument bewegen, in dem Sie 
immer die Links anklicken. Zum vorherigen Dokument kommen Sie immer durch das 
“Zurück”-Symbol. Mit einem Klick auf das “Haus”-Symbol führt Sie zurück zur vorein-
gestellten Startseite. Wollen Sie sich besonders interessante WWW-Angebote merken, 
verwenden Sie das Menü „Favoriten“. Hier eingetragene URL bleiben auch für die 
nächste Benutzung vom Internet Explorer erhalten. Sie finden die damit verbundenen 
Informationen leichter wieder.  
 
 
 

1.4.2. E-Mail-Client 
 
Alle modernen E-Mail-Clients sind in den Grundfunktionen ähnlich zu bedienen. In den 
nachfolgenden Beispielen wird Outlook 2000/XP/2003 verwandt. 
 
Die Empfängerangaben werden in das Adressfeld „An ...“ eingegeben. 
 
Es besteht die Möglichkeit, in das CC-Feld (CarbonCopy/„Durchschlag“) weitere Emp-
fänger in die Verteilerliste mit aufzunehmen. 
 
In das BCC-Feld (Blind CarbonCopy) können Empfänger in die Verteilerliste aufge-
nommen werden, von den die übrigen Empfänger nichts erfahren sollen. 
 
Wichtig ist das Ausfüllen der Betreffzeile, denn anhand dieser unterscheidet der Empfän-
ger die Wichtigkeit der Nachricht und ob er sie überhaupt annehmen will. Nachrichten 
ohne Betreffzeile oder mit Minimal-Aussage („Ihre Datei“) werden mittlerweile regel-
mäßig von Virenscannern oder Spamfiltern als verdächtig aussortiert und erreichen dann 
ihre Adressaten gar nicht. 
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Das Interessante an den neueren E-Mail-Clients ist die Möglichkeit, unbegrenzt Anlagen, 
d.h. Textdokumente, Bilder usw. an die E-Mail anzuhängen, so dass der Empfänger for-
matierte und weiterverarbeitbare Dokumente erhalten kann. Zu beachten ist dabei aller-
dings, dass die E-Mailbox des Adressaten die Datenmenge auch aufnehmen kann. Hier 
gibt es oft eine Mengenbeschränkung auf 3-5 MB. Im Zweifel sollte man sich vor dem 
Versenden großer Datenmengen mit dem Empfänger abstimmen. 
 
Der Abruf von Nachrichten aus der Mailbox funktioniert bei den gängigen E-
Mailprogrammen in der Regel unproblematisch und intuitiv – entweder automatisch beim 
Programmstart und in regelmäßigen Zyklen (zu empfehlen bei DSL-Standleitungen/Flat-
Rates) oder durch Anforderung des Benutzers (Button „Senden/Empfangen“). Allein die 
Einrichtung der Kommunikation mit einer neuen Mailbox verlangt vom Benutzer ein we-
nig Aufwand. 
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2. Die „Bedrohung“ aus dem Internet: Was ist dran? 
 

2.1. Die Gefahren sind real.  
 
1997: Es halten sich hartnäckig die Gerüchte, dass in Südkorea in Zukunft der TGV ver-
kehrt, weil der französische Geheimdienst ein unverschlüsseltes E-Mail der Fa. 
SIEMENS mit dem abschließenden Angebotspreis für den ICE abfängt und die Franzo-
sen das deutsche Angebot deshalb in letzter Sekunde unterbieten können. 
 
1998: Mitarbeiter des amerikanischen Geheimdienstes verschaffen sich die Pläne für ein 
neuartiges Windkraftwerk aus den Computern einer Fa. in Wilhelmshaven. Wenig später 
meldet eine amerikanisches Unternehmen dieses erfolgreich als Patent auf dem amerika-
nischen Markt an. 
 
2000: Angreifer zwingen mit massiven Attacken die WebSites von Yahoo, Amazon und 
e-bay für Tage in die Knie. Der I-love-You Virus treibt sein bekanntes Unwesen. 1000 
von Webservern müssen vom Netz genommen werden. GMX-Nutzer können tagelang 
Ihre E-Mail nicht abrufen. 
 
2001: Über eine fingierte E-Mail schleusten Angreifer einen Trojaner auf den PC der rüs-
tungspolitischen Sprecherin der Partei der GRÜNEN. Dieser Trojaner benutzte das inter-
ne Mikrofon des PC um Gespräche und Telefonate mitzuhören. Es wurde also eine Wan-
ze installiert ohne dass das Büro der Bundestagsabgeordneten betreten werden musste. 
Der Wurm Code Red übernimmt 250.000 Computersysteme um eine denial-of-service 
(doS)–Attacke gegen den Server des Weißen Hauses zu starten. Dieser Wurm nutzte eine 
Sicherheitslücke des im Windows 2000-Server integrierten Index-Servers aus. Zuerst 
wurde monatelang die IP-Adressen von System mit diesem Dienst gesammelt und dann 
zum richtigen Zeitpunkt der Angriff gestartet. 
 
2002: E-Mail-Virus „Bugbear“ breitet sich rasend schnell aus. Bereits Millionen Compu-
ter rund um den Globus sind von dem „Bugbear“-Virus befallen. Betroffen sind die 
Microsoft-Programme Outlook und Outlook Express. 
 
2003: Ein (weiterer) Internet-Wurm hat das Ansehen von Microsoft beschädigt. Der ame-
rikanische Softwarekonzern Microsoft hat die Attacke des Internet-Wurms „Blaster" 
zwar abgewehrt. Doch ein wichtiges Ziel hat er erreicht. Die Diskussion über die Sicher-
heit der Microsoft-Produkte ist wieder aufgeflammt. 
 
2004: Der Softwarekonzern Microsoft hat 250 000 Dollar Kopfgeld auf den Programmie-
rer des E-Mail-Wurms "Mydoom" ausgesetzt. "Dieser Wurm ist eine kriminelle Attacke", 
sagte Brad Smith von Microsoft. Sein Ziel sei es, Computernutzer zu stören, sie aber 
auch daran zu hindern, eine Antivirus-Seite anzusteuern. Die zweite Virenvariante "My-
doom.B" hat es direkt auf Netzwerkrechner von Microsoft abgesehen und verhindert zu-
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dem den Aufruf der Internet-Seiten der Unternehmen, die Antiviren-Programme anbie-
ten. 
In den ersten Monaten des Jahres kommt es zu Virenattacken auf bisher unerkanntem 
Niveau. „Netsky“, „Sasser“ und „Phatbot“ besetzen unterschiedliche Nischen und fordern 
von Administratoren und Anwendern die schnelle Installation von Schutzmaßnahmen.  
 
2005: Die beurkundete Scheidungsvereinbarung des Bundeskanzlers gelangt in der 
GALA zur Veröffentlichung (?). 
 
Jederzeit: ein unzufriedener Mitarbeiter der die Firma verlassen möchte, will seinem neu-
en Arbeitgeber mit internen Informationen des Konkurrenten dienen. Hierzu installiert er 
eine Key-Logger11 an seinem PC und bittet seinen Systemadministrator um einen War-
tungsdienst. Dieser loggt sich mit dem Supervisorpasswort ein, welches (durch die un-
sichtbare Protokollierung) fortan dem Nutzer bekannt ist. In diesem Zusammenhang ist 
interessant, dass 80% der tatsächlich verursachten Schäden (nicht zu verwechseln mit den 
versuchten Angriffen von außen – die nehmen mit jedem Tag zu) von Insidern ausgehen. 
 
Was ist Sicherheit überhaupt? Vor allem etwas völlig Banales. Die Technik soll so funk-
tionieren, wie man es sich vorstellt: zuverlässig und reibungslos. Und vor allem soll die 
Technik nicht mehr tun, als man von ihr erwartet, kein „geheimes Eigenleben“ entwi-
ckeln. Die meisten Angriffsformen beruhen darauf, dass Angreifer Möglichkeiten in der 
Technik entdecken, welche die Entwickler übersehen haben und diese für ihre Zwecke 
ausnutzen. Diese Problematik betrifft nicht nur den Bereich von Computer und Internet. 
Zweckentfremdungen von eigentlich nützlichen Einrichtungen führen auch im normalen 
Leben zu Sicherheitsrisiken - denken sie nur an die mögliche Umnutzung von Taschen- 
und Teppichmessern. Sie werden es bei jedem Controlcheck am Flughafen am eigenen 
Leib erfahren. 
 
Bei solchen Bedrohungen im normalen Lebensumfeld kann man oft schon von außen 
sehen, dass etwas „nicht in Ordnung“ ist. Ein Messer sieht gefährlich aus, ein aufgebro-
chener Tresor wurde ausgeräumt. In der IT-Welt sieht das anders aus. Man sieht es einer 
Datei nicht an, ob sie kopiert oder verändert wurde. Daher kommt auch oft die „unter-
schwellige“ Angst vor der unerkannten Computerkriminalität. Es ist genauso schlimm, 
wenn Ihnen der Ehevertrag des Herrn Effenberg aus der Urkundensammlungen oder vom 
PC gestohlen wird. Wenn er am nächsten Tag in der BILD veröffentlicht wird, sind die 
unangenehmen Konsequenzen für Sie dieselben. Wenn ihr Notariat dennoch keine vergit-
terten Fenster besitzt, liegt das daran, dass die Hemmschwelle für einen physischen Ein-
bruch deutlich über derjenigen liegt, ein fremdes Computersystem vom heimischen PC 
aus zu „knacken“. Das ist einer der Gründe dafür, dass es notwendig ist, „virtuelle Gitter“ 
vor den Zugängen Ihrer Rechneranlage aufzubauen - wobei Ihnen Fortbildung und Skript 
helfen sollen. 
 

                                              
11 Programm, das Tastatureingaben protokolliert. 
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Wie im „richtigen Leben“ gibt es auch gibt im Internet keine absolute Sicherheit. Aber 
man kann schon mit wenig Aufwand die Sicherheit auf ein Niveau anheben, das es einem 
Angreifer sehr schwer macht, mit sinnvollem Aufwand zu den gewünschten Informatio-
nen zu gelangen. Insbesondere der „Zufallshacker“ wird sich von einem leidlich ge-
schützten Rechner abwenden, wenn es im Netz Tausende von leichteren Opfern gibt. 
 
Dennoch bleibt es dabei: Auch eine Anlage mit einem hohen Schutzniveau bleibt an-
greifbar. Ein Geheimdienst kann mittels geeigneter Methoden Ihren Monitorinhalt noch 
auf 300 m Entfernung entziffern und mitlesen. Man kann jede Sicherheitsstruktur kna-
cken, wenn man bereit ist dafür jeden Preis zu zahlen. Hier steht immer der gewonnene 
Gegenwert im Raum. Der Angreifer muss wissen, dass Sie wertvolle Informationen be-
sitzen und dass er mit dem Datendiebstahl mehr verdienen kann, als ihn die Attacke kos-
tet.  
An dieser Stelle sei schon mal der Hinweis auf die „soziale“ Komponente“ gestattet: Oft 
ist ein schönes Candle-Light-Dinner mit Ihrer vom Leben enttäuschten Chefsekretärin für 
150 Euro oder der Blick auf ihr mit Post-It an den Monitor gepinntes Passwort ausrei-
chend um die gewünschten Informationen zu erlangen, ohne dass 30.000,- Euro für einen 
Tresorknacker oder 100.000,- Euro für einen Hacker aufgewendet werden müssten. 
Wenn man es dem Angreifer allerdings zu leicht macht, kann er im Web natürlich leicht 
mehr als die durchschnittlichen 5.000,- Euro eines Banküberfalls erbeuten. 
 
Aber was macht das „Verbrechen“ im Internet so attraktiv?  
 
·  Das Aufspüren der Angreifer ist aufgrund der Anonymität im Internet sehr schwer. 

Natürlich hinterlässt jeder Teilnehmer im Web seine Spuren. Diese sind aber schwe-
rer zu sichern und rückzuverfolgen als ein Einbrecher mit Fingerabdrücken, Zeugen 
und DNA verwertbaren Spuren. Machen Sie es aber bitte nicht wie ein Möchtegern-
Attentäter, welcher den Frankfurter Airport mit einer Bombendrohung per E-Mail er-
pressen wollte und dann völlig überrascht vor seinem eigenem PC festgenommen 
wurde. Des weiteren raten wir dringend von irgendwelchen anonymen Drohungen 
gegen den amerikanischen Präsidenten ab – es sei denn, Sie wollen erkunden wie 
schnell der amerikanische Geheimdienst vor Ihrer Haustüre steht. 

·  Die Werkzeuge für einen Einbruch sind für den Kundigen leicht aufzufinden. Darum 
muss auch nicht jeder Angreifer ein Super-Hacker sein und sich neue Einbruchswege 
ausdenken. Es reicht, wenn er ein Grundverständnis der Mechanismen besitzt und mit 
„Hacker-Tools“ umgehen kann. 

·  Die unklare Gesetzeslage hinkt hinter der Internationalisierung des Web hinterher. 
Wie geht man gegen einen Angriff von einem chinesischem Server vor? 

·  Das Imageproblem. Viele Firmen bringen Angriffe selten zur Anzeige 
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2.2. Strukturell bedingte Defizite in der Sicherhei tsstruktur  
  
 

 
 
Wie oben dargestellt, beruht die grandiose Verbreitung des Internet hauptsächlich auf 
dem nicht-proprietären, offenen Übertragungsprotokoll TCP/IP und seiner Dienste (z.B. 
HTTP, FTP, SMTP). Alle am Internet angeschlossenen Rechner verstehen dieses Proto-
koll und können somit Daten austauschen. TCP/IP sorgt u.a. dafür, dass die Daten in Pa-
kete zerlegt, ihren Weg vom Absender zum Empfänger über beliebig viele Stationen (das 
sind andere Host oder Router) zum Empfänger finden. 
 
Jeder Rechner im Internet muss eine eindeutige, vier Byte lange IP-Adresse in der Form 
255.255.255.255 erhalten. Diese Adressen erhalten Sie im allgemeinen von Ihrem Servi-
ce-Provider zugeteilt. Betreiber eigener Web-Auftritte oder Besitzer einer Standleitung 
erhalten feste, statische IP-Adressen zugeteilt (hier wird wiederum nach Größe des An-
bieters unterschieden zwischen A-D-Netzen), welche sich nie ändern (z.B. 212.63.69.36 
für www.bnotk.de). Gelegentliche Nutzer des Internet erhalten von Ihrem Online-Dienst 
meist eine sog. dynamische IP-Adresse aus dessen Vorrat an IP-Adressen zugeteilt, die 
sich mit jeder Einwahl ändert (Vorteil: kein festes Ziel). Des weiteren gibt es noch einen 
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reservierten Adressbereich für Intranets (LANs12, welche ebenfalls für das interne Netz-
werk das TCP/IP-Protokoll zum Datenaustausch nutzen), damit diese nicht mit den Inter-
net-Adressen in Konflikt geraten. Die bekanntesten sind 127.0.0.1 für den localhost, also 
Ihren eigenem PC, 172.16x.xxx.xxx für große und 192.168.xxx.xxx für mittlere Netz-
werke. 
Ein weiterer wichtiger Begriff in diesem Zusammenhang ist DNS (Domain-Name-
Service). Bei Kenntnis der IP-Adresse können Sie auf jeden Rechner im Internet zugrei-
fen. Menschen tun sich mit dem Merken dieser kryptischen Zahlen sehr schwer, weshalb 
sog. Domain-Namen vergeben werden. Diese lauten eben beispielsweise „bnotk.de“ oder 
„microsoft.com“, wobei der Suffix (Top-Level-Domain) entweder eine Länderkennung 
oder den Wirtschaftszweig angibt. 
 
Beispiele: .de = Deutschland 
    .at = Österreich 
    .uk = United Kingdom 
 
Es gibt keinen Suffix .us. In den USA werden alle Domänen nach einer inhaltlichen Zu-
ordnung (.com=Firmen, .gov=Regierung, .edu=Bildungseinrichtungen) vergeben. 
 
Der Zusammenhang zwischen IP-Adresse und Domänennamen wird über sog. DNS-
Server hergestellt. Diese Führen ein Verzeichnis, das alle bekannten Domain-Namen ei-
ner IP-Adresse zuordnet. 
 
Damit der Aufbau einer Verbindung zwischen zwei Computern gezielt ablaufen kann und 
unterschiedliche Dienste gleichzeitig auf demselben Computer ausgeführt werden kön-
nen, gibt es die sogenannten Ports. Die bildliche Vorstellung gelingt am besten so, in 
dem man sich die IP-Adresse als Hausadresse eines Empfängers vorstellt. Die Ports ent-
sprächen dann verschiedenen Türen, die den Zugang in einzelne Zimmer zulassen. Hinter 
jeder Tür verbirgt sich ein Zimmer mit jeweils unterschiedlicher Funktion. Es gibt eine 
große Vielzahl von möglichen Ports, von denen die meisten nicht genutzt werden. 
 
Die wichtigsten Ports, welche Sie kennen sollten, sind: 
 
21  FTP (File Transfer Protocol) 
23  Telnet (Fernsteuerung des Rechners) 
25  SMTP (Simple Mail Transfer Protocol – Versenden von E-Mails) 
80  HTTP (Hyper Transfer Protocol) 
110  POP3 (Post Office Protocol – Abholen von E-Mails) 
139 NETBIOS (Windows-Freigaben) 
143  IMAP (moderne Variante von POP3) 
194 IRC (Internet Relay Chat) 
443 HTTPS (verschlüsselte HTTP-Verbindung über Secure Socket Layer SSL) 

                                              
12 Local Area Networks = Lokale Netze 
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2.3. Woher kommen die Angriffsmöglichkeiten?  

2.3.1. Schwächen des Übertragungsprotokolls (Paketp rotokoll) 
 
Das TCP/IP-Protokoll ist auf Universalität und nicht auf Sicherheit ausgerichtet worden 
und hat deshalb u.a. folgende Schwächen: 
·  Es findet keine Verschlüsselung statt (nicht einmal bei Passwörtern) 
·  Rechner können durch „Beschuss“ mit defekten IP-Paketen blockiert und übernom-

men werden  
- Denial of Service (doS): Überflutung mit Paketen führt zum Systemabsturz 
- Buffer Overflow : Programmfehler führt bei obigen Angriff dazu, dass unbeab-

sichtigt Programme im Hauptspeicher ausgeführt werden können (Computerüber-
nahme) 

- Ping of Death: überlange Datenpakete (mehr als 64 KByte) führen zu Pufferüber-
läufen 

·  Absenderadressen der Pakete können gefälscht werden (sog. IP-Spoofing) 
·  Übernahme der Verbindung durch Fälschung der Original-Absenderadresse. Beson-

ders gefährlich bei Attacke während bestehender Telnet-Verbindung des Administra-
tors. Meist im Zusammenhang mit einer doS-Attacke, damit Original-Absender außer 
Gefecht gesetzt wird. 

·  DNS-Spoofing: Vorgaukeln einer anderen Identität, z.B. durch eine „gefakte“ Home-
page der „Deutschen Bank“ um Passwörter auszuspionieren. 

 

2.3.2. Offene Ports 
 
Um diese Gefährdungsgesichtspunkt zu verdeutlichen, muss man wissen, dass sich die 
oben angesprochenen Attacken jeweils auf offene Ports und die dort ablaufenden oder 
auf Verbindungen wartenden Programme richten. Die Ausnutzung von Sicherheitslücken 
in diesen Programmen nennt man „Exploits“. Natürlich muss man, wenn man beispiels-
weise einen Web-Server betreibt, Port 80 offen halten. Es sollten jedoch - und das erle-
digt ein gut konfigurierte Firewall für Sie - keine unnötigen Ports geöffnet sein (hier sei 
insbesondere auf den Port 139 mit den Windows-Freigaben im Netz verwiesen). Jeder 
Datenverkehr sollte mitprotokolliert werden. 
 
Ein Internetangriff beginnt normalerweise immer mit einem Portscan. Hierzu existieren 
im frei verfügbaren Internet unzählige Programme, die nur dieser speziellen Aufgabe 
dienen. Zunächst werden ganze Adressbereiche (Ranges) auf offene Ports und die dahin-
terliegenden Anwendungen abgeprüft. Die Erkenntnisse werden in Datenbanken gespei-
chert Nunmehr können die erkannten Angriffspunkte systematisch auf bekannte Sicher-
heitslücken abgeklopft und entsprechende Attacken gefahren werden.  
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Ein Portscan kann deshalb auch für Ihr eigenes System nützlich sein, indem Sie selber 
Ihre Konfiguration überprüfen können. Bitte beachten Sie aber, dass man sich eventuell 
strafbar machen kann, wenn man Portscans auf fremde Systeme durchführt. 
Eine Internetadresse, die einen gründlichen Portscan mit Bewertung anbietet, ist Shield-
sUp von GRC Research (https://grc.com/x/ne.dll?bh0bkyd2). „Superscan“ ist ein Freewa-
re-Portscanner. 
 

 

2.3.3. Physikalische Angreifbarkeit von Rechneranla gen 

�
durch Abhören von  
·  Endgeräten 
·  Routern 
·  Leitungen 
·  Umleiten von Datenströmen 
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2.3.4 Softwarefehler öffnen Sicherheitslücken auf v erschiedenen Ebenen:  
 
Softwarefehler sind ein Teil der IT-Realität. Die Programme haben einen schier unvor-
stellbaren Umfang und Komplexität angenommen. Ein Betriebssystem wie Microsofts 
Windows 2000 besteht allein aus 1,3 Milliarden Zeilen Quellcode. Diese wird noch ge-
steigert durch das Zusammenwirken verschiedenster Programme in zum Teil unvorher-
sehbaren Zusammenstellungen. 
 
Dennoch beruhen alle Entwicklungen letztlich auf menschlichen Programmieranstren-
gungen. Unter diesen Voraussetzungen ist es offensichtlich, dass Fehlerfreiheit komple-
xer Informationssysteme niemals zu erreichen sein wird. Ein interessantes (englisches) 
Essay dazu findet sich unter http://www.counterpane.com/crypto-gram-
0003.html#SoftwareComplexityandSecurity. 
 
Softwarefehler werden – wenn sie bekannt werden – durch „Flickprogramme“, sog. „Pat-
ches“ behoben, die man vom Hersteller, meist per kostenlosem Download erhält. Die 
Verantwortung, die Verfügbarkeit solcher Patches regelmäßig zu prüfen, bleibt beim 
Anwender, auch wenn es manche Automatisierungsbestrebungen (Windows Update) 
gibt13. Da aber selbst der hartgesottenste Systemadministrator nicht in der Lage ist, jedes 
bisschen Software auf seinem System auf dem stets neuesten Stand zu halten, sollte man 
sich auf die sicherheitsrelevantesten Teile konzentrieren: 

-  Betriebssystem,  
-  Browser,  
-  E-Mail-Programm,  
-  Nachrichtendienst,  
-  Office-Anwendungen 

 
Auch bei Bemühung um Aktualität ist das Sicherheitsrisiko fehlerhafter Software nie 
auszuschließen: Einen noch nicht gefundenen Fehler wird es immer noch geben. Übri-
gens sind hier neue Versionen (Releases) von Programmen immer anfälliger als solche, 
die schon seit längerer Zeit im Einsatz sind (ähnlich wie Autos aus den ersten Produkti-
onsserien). 
 

                                              
13 Bei aktuellen Windows-Systemen (XP) ist das automatische Herunterladen und Installieren von Updates für Be-
triebssystem (Windows) und Internetkomponenten (Internet Explorer, Outlook Express) vom Microsoft-Update-
Server voreingestellt. Während das vom Sicherheitsstandpunkt aus wünschenswert ist, kann es vorkommen, dass ein 
misslungenes Update zu Funktionsstörungen des Rechners führt. Es kann auch zu Datenverlusten kommen, wenn 
das Update-Programm einen Systemneustart durchführt und Benuitzerdaten noch nicht gespeichert sind. Darum ist 
eine Einstellung zu empfehlen, die selbständig auf die Updates hinweist, aber die Zustimmung des Benutzers vor der 
Installation und anderen Maßnahmen einholt. 
In Intranet-Strukturen sind je nach Größe weitere Vorkehrungen zur Verteilung von Updates nötig. 
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2.3.5. Bewusst eingebaute „Hintertüren“ des Herstel lers 
 
Als „Hintertür“ wird ein geheimer Zugang zu einem Softwareprogramm bezeichnet, der 
durch bestimmte Eingabesequenzen oder eine nicht publizierte Benutzer-Identifikation 
ermöglicht wird. Sie ist ein Code und wird oft installiert, um für Wartungs- und Testauf-
gaben sowie Fehlersuche und -beseitigung einen schnellen Zugang zum System ohne 
Einrichtungs- und Authentifizierungsprozedur zu erhalten. Gefährlich werden Hintertü-
ren, wenn sie einen nicht autorisierten Zugang und damit Zugriff auf sämtliche System-
daten verschaffen. Sie können aus Versehen vergessen oder vom Programmierer bewusst 
in einem System belassen werden. 
 
Man kann sich nie sicher sein, ob der Hersteller einer Software seinen Kunden rundum 
vertraut oder lieber auf Nummer sicher geht. Ein bekanntes Beispiel betrifft ausgerechnet 
den eingebauten Verschlüsselungsalgorithmus. Abhängig von der Schlüssellänge gelten 
verschlüsselte Dateien als absolut sicher. Wenn der Hersteller (im Beispiel Lotus mit sei-
ner WorkFlow-Software Notes) jedoch eine Software ausliefert, bei der die Hälfte des 
Schlüssels dem amerikanischen Geheimdienst bekannt ist, kann dieser solche „abgesi-
cherten“ Dateien innerhalb von Sekunden öffnen (betroffen waren Ende der 90er Jahre 
unter anderem Deutsche Bank und Lufthansa).  
 

2.3.6. „Bequemlichkeitsfeatures“ 
 
Ein endloser Widerstreit bei der Entwicklung von Computeranwendungen ist der zwi-
schen Sicherheit und Benutzerfreundlichkeit. Beide stehen zueinander in einem Span-
nungsverhältnis, weil Sicherheit oft nur um den Preis von Unbequemlichkeit (z.B. die 
mehrfache Eingabe sicherer Passwörter) zu haben ist. Microsoft ist bekannt dafür, das es 
seine Marktstellung unter anderem durch kompromisslose Voranstellung der Benutzer-
freundlichkeit erreicht hat – mit den bekannten Defiziten bei der Sicherheit der Systeme. 
 
Das bekannteste und gleichzeitig gefährlichste „Bequemlichkeitsfeature“ am Rechner ist 
das automatische Abspeichern von Kennwörtern. Sie es das Zugangspasswort zum Rech-
ner oder zum Online-Banking, zum Internetzugang oder zur Rechnerfernsteuerung. Stän-
dig wird einem im Dialogfeld angeboten das Passwort auf dem Rechner abzuspeichern. 
Diese Daten werden beispielsweise unter Windows 98 im Verzeichnis 
c:\windows\username.pwl (steht für passwordlist) abgespeichert. Diese Datei kann ers-
tens kopiert werden (zumindest stehen die Passwörter nicht auch noch im Klartext) und 
zweitens kann jeder, der an Ihren unbeaufsichtigten Rechner gelangt damit allerhand 
schlimme Sachen in Ihrem Namen anstellen. Auch bei Windows XP ist es einem uner-
wuenschten Besucher möglich, mit einem winzigem Progrämmchen in sekunden schnelle 
die sam-Datei auf eine Diskette zu speichern. Im Internet leicht erhältliche Zusatzpro-
grammen gelingt es dann sämtliche Benutzerkennungen auszulesen und die verschlüssel-
ten Passwörter mittels Wörterbuch oder Brute-Force-Attacke zu knacken. Schon fallen 
dem Angreifer alle Einträge der Funktion Autokomplettieren, Passwort automatisch ab-
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speichern und somit die Onlineaccount und –Bankingzugangsdaten sowie das Netzwerk-
passwort in die HändeAlso bei aller Vergesslichkeit: Finger weg vom automatischen Ab-
speichern! Auch bei separat angebotener Software, die ähnliches verspricht, ist Vorsicht 
geboten – Sie wissen nicht genau, wem Sie Ihre Passwörter anvertrauen. 
 
Unter den Komplex „Bequemlichkeitsfeatures“ fällt auch folgende, sehr häufig in Unter-
nehmen anzutreffende Handlungsweise: Viele Mitarbeiter besitzen (wie ja auch im Zu-
sammenhang mit Werbe- und Spammail empfohlen) einen oder mehrere Webmail-
Accounts. Das Abrufen von E-Mails und das unkontrollierte Öffnen von Anlagen umgeht 
jeden unternehmensweiten E-mail-Virenscanner. Und wenn dann der lokale Virenscanner 
an der Workstation nicht up-to-date ist, kann auf diese Weise sehr leicht eine Virenver-
seuchung von diesem Arbeitsplatz ausgehen. Abhilfe kann hier nur eine Dienstanordnung 
bieten, welche es vorschreibt, E-Mails aus privaten Web-Mail-Konten auf die Dienstad-
resse weiterzuleiten, damit dadurch der installierte E-Mail-Virenscanner zum Einsatz 
kommt. 
 
 

2.3.7. Neigung zur allgemeinen Automation (Skriptse rver in vielen Anwen-
dungen) 
 
Im weitesten Sinne kann auch diese sicherheitstechnisch problematische Entwicklung zu 
den „Bequemlichkeitserrungenschaften“ gezählt werden. Bei allen Programmen zeigt 
sich mit zunehmender Versionsnummer eine Neigung zum Universalismus: Textpro-
gramme bearbeiten Grafiken, Grafikprogramme setzen Texte, Internetveröffentlichung 
und E-Mails erledigen alle gleich mit. Besonders verbreitet ist aber die Bestrebung, dem 
Benutzer zu ermöglichen, Aufgaben zu automatisieren. Dazu baut man in das Programm 
eine Vorrichtung ein, die es erlaubt, die Programmfunktionen automatisch mit kleinen 
Programmen, „Makros“, oder „Skripts“ zu steuern. Das beste Beispiel dafür ist WordBa-
sic, nunmehr VBA, das MS Word verblüffende Kunststückchen erlaubt. 
 
Um die Automatisierung sinnvoll zu machen, haben diese Skriptserver zum Teil durch-
aus mächtige Befehle, die zum einen auf Systemebene agieren (Dateien verschieben, lö-
schen, etc.) und zum anderen Online-Kommunikationsfunktionen implementieren. All 
dies kann sich natürlich auch „im Hintergrund“ (d.h. vom Nutzer unerkannt) abspielen.  
Jedes Programm, das einen solchen Skriptserver mitbringt, ist ein potentielles Ziel für 
einen Angreifer, der gerne eigene Software auf einem fremden Rechner starten möchte. 
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2.4. Verschiedene Bedrohungstypen konkret  
 
Nachdem zunächst das generelle Gefährdungspotential und die Ansatzpunkte für Angrei-
fer dargestellt wurden, folgt nunmehr eine geordnete Darstellung einzelner Angriffsmit-
tel. 

2.4.1. Viren 
 
Die Definition eines Computer-Virus bezieht sich aber nicht unmittelbar auf eine 
möglicherweise programmierte Schadensfunktion: 
 
Ein Computer-Virus ist eine nicht selbstständige Programmroutine, die sich selbst repro-
duziert und dadurch vom Anwender nicht kontrollierbare Manipulationen in Systembe-
reichen, an anderen Programmen oder deren Umgebung vornimmt. 
 
Eine nicht selbstständige Programmroutine bedeutet, dass der Virus ein Wirtsprogramm 
benötigt. Diese Eigenschaft und seine Befähigung zur Reproduktion führte in Analogie 
zum biologischen Vorbild zu der Bezeichnung "Virus". 
 
Die Möglichkeiten der Manipulation sind sehr vielfältig: Besonders häufig ist das 
Überschreiben oder das Anlagern des Virus-Codes an andere Programme und Bereiche 
des Betriebssystems. Dabei wird zunächst der Virus-Code und dann erst das ursprüngli-
che Programm ausgeführt. 
 
Obwohl Computer-Viren prinzipiell bei jedem Computertyp und Betriebssystem denkbar 
sind, erlangten sie bei IBM-kompatiblen Personalcomputern (PC), insbesondere bei den 
weit verbreiteten Windows-Betriebssystemen, die größte Bedeutung. 
 
Hierbei wurden bis April 2007 weltweit über 443.000 Viren (einschließlich Varianten, 
Malware, Trojaner, etc.) gezählt. Entsprechend vielfältig sind weitere Merkmale und Ei-
genschaften. 
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Den eigentlichen Anstoß zur Entwicklung und letztlich auch zur Verbreitung von Com-
puterviren dürfte der amerikanische Professor Fred Cohen mit seiner Veröffentlichung 
"Computer-Viruses, Theory and Experiments", University of Southern California 1984, 
gegeben haben. In diesem Aufsatz fand sich eine erste Definition des Virus: Computer-
programm, das andere Programme infiziert, indem es diese derart modifiziert, dass sie 
eine Kopie des Virus enthalten und dieser sich dadurch im System ausbreitet. Detailfra-
gen dieser Definition und damit die Einordnung von bösartigen Programme sind um-
stritten, und sollen hier nicht vertieft werden. 
 
Entscheidend ist, dass Viren ein Wirtsprogramm benötigen, um wirksam zu werden und 
sich selbst vermehren. Sie entsprechen damit den in Biologie und Medizin bekannten 
Viren, welche die Grippe oder die Maul- und Klauenseuche verursachen. Im Gegensatz 
zu diesen biologischen und physikalisch greifbaren Viren sind Computerviren nur Code-
fragmente, die alle Daten (Programme, Dokumente, Speicherbereiche), mit denen sie zu-
sammenkommen, infizieren, indem sie sich in diese einbetten und bei deren Start uner-
kannt ausgeführt werden. Daher sind gerade Netzwerke mit der Möglichkeit des Zugriffs 
auf Anwendungen und Systemdienste anderer Computer der perfekte Nährboden für Vi-
ren, die sich rasant ausbreiten. Allerdings genügt auch der Austausch von Disketten oder 
das Verschicken eines Programms per E-Mail, um die Infektion zu verbreiten. 
 
Viren sind keine gezielten Angriffe gegen Ihren Computer. Fühlen Sie sich deshalb nicht 
persönlich bedroht. Mit Hilfe sogenannter Virus-Kits können selbst Laien Viren in Um-
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lauf bringen. Die Schadwirkungen rangieren von der Darstellung harmloser Bildschirm-
meldungen über das Versenden von Spam-E-Mails oder Angriffspaketen für DoS-
Attacken, Systemabstürzen bis zur kompletten Formatierung der Festplatte.  
 
Die bekanntesten Virentypen sind: 
 

·  Bootsektor-Viren 
Der Virus befindet sich im Boot-Sektor einer Diskette bzw. Festplatte oder im Partition- 
Record (auch Master-Boot-Record oder Partition-Sektor genannt) einer Festplatte. Der 
Virus wird durch einen Kalt- oder Warm-Start (bzw. bei Daten-Disketten auch erfolglo-
sem Bootversuch) aktiviert.  
 
Die Bootsektorviren sind eine aussterbende Gattung. Sie werden beim Starten des Rech-
ners aktiviert und werden auch so übertragen – nämlich durch „vergessene“ Disketten im 
Floppy-Laufwerk (besonders um Umfeld von Universitäten ist Vorsicht geboten) oder 
bootfähige CD-ROMS. Abhilfe ist möglich durch Entfernen der heutzutage kaum noch 
benötigten Diskettenlaufwerke, Aktivierung des BIOS-Virenschutzes und wie immer 
durch Einsatz eines aktuellen Virenscanners. Vorsicht ist geboten gegenüber neuen Boot-
Medien wie USB-Stickes. Auch hier bietet das BIOS sinnvolle Schutzmöglichkeiten. Das 
Entfernen eines Bootsektorvirus ist oft nicht einfach, da er sich im MasterBootRecord 
(MBR)-Sektor der Festplatte einnistet. Ohne Garantie und mit Haftungsausschluss für 
den Autor: Oft hilft der alte DOS-Befehl fdisk C: /MBR. 
 
 
 

·  Dateiviren 
Dateiviren sind selbst ablauffähige, eigenständige Programme, die man an den Dateien-
dungen wie *.exe, *.com, *.sys usw erkennt. Erhalten Sie eine solche Datei unaufgefor-
dert per E-Mail, sollten sämtliche Alarmglocken klingeln. Keinesfalls dürfen Sie E-Mail-
Anlagen ohne vorherige Überprüfung per Doppelklick öffnen! Es hilft ein aktueller Vi-
ren-Scanner, der auch den E-Mail-Eingang überwacht.  
 

·  Makroviren 
Seit Microsoft in seinen Office-Versionen und das Betriebssystem Windows eine Pro-
grammiersprache zur Automatisierung von Bearbeitungsvorgängen eingebaut hat (s.o., 
VisualBasic, VisualBasic for Applications VBA, WindowsScriptingHost usw.), kann je-
des Officedokument ein selbstablaufendes Makro in sich tragen14. Ein derartiges Makro 
kann natürlich auch - für Sie unsichtbar - im Hintergrund Aktionen entfalten, die unge-
wollt sind (z.B. „multipliziere Kaufpreis im Kaufvertrag mit 10“.). Dies betrifft WORD-
Dokumente, EXCEL-Tabellen, ACCESS-Datenbanken, POWERPOINT-Präsentationen 
usw. Auch Hersteller anderer Office-Pakete mit integrierter Makrosprache sind selbstver-
ständlich betroffen. Abhilfe schafft auch hier ein aktueller Virenscanner, die Aktivierung 

                                              
14 Vgl. oben 2.3.7. 
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des Makrovirusschutzes im Produkt und das Vermeiden des sorglosen Öffnens von Anla-
gen direkt im E-Mail-Client. In aktuelleren Produktversionen (MS-Office ab Version 
2002/XP) wird nach der Installation automatisch vor Makros und anderen „aktiven Inhal-
ten“ gewarnt. 
 

·  Würmer 
Würmer ähneln in der Anlage den Makroviren. Die bekanntesten Vertreter sind „Kourni-
kova“, „I Love You“ und "Melissa“, neuerdings auch „NetSky“. Entscheidender Unter-
schied ist, dass sie zusätzliche Funktionen haben, die Ihnen eine Verbreitung über eine 
offen stehende Kommunikationsschnittstelle des befallenen Systems erlauben, teils mit 
ausgeklügelten Tricks. So bedient sich ein Wurm des auf der Festplatte gespeicherten 
Adressbuches um an alle Bekannten des Systembesitzers (oder manchmal eingeschränkt 
auf die ersten 50 etc. Einträge im Adressbuch) eine scheinbar persönliche Mail zu 
versenden, die mit freundlichen Worten das Öffnen eines unscheinbaren Dateianhanges 
anregt – oft getarnt als Spaßfoto, etc. Dieses Ausnutzen von „vertrauenswürdigen“ 
Kommunikationskanälen mit bekannten E-Mail-Adressen und die klug formulierten 
Mail-Inhalte sind ein Beispiel für die Bedeutung von „Social Engineering“ für den Erfolg 
von Hackerangriffen. Primäres Ziel von Würmern sind die weitverbreiteten Programme 
Outlook Express und Outlook. 
 
Einige wichtige Anmerkungen: 
 
Eine reine Text-E-Mail ohne Anhang und sonstige aktive Elemente kann niemals einen 
Virus in sich tragen! (siehe unten unter Hoax) 
 
Zum Standardrepertoire von Würmern gehört es mittlerweile, Absenderadressen zu fäl-
schen. Dies bedeutet zweierlei: Sie können auch Mail-Anhängen von bekannten Absen-
dern nicht blind vertrauen – sie könnte gefälscht sein. Wenn Sie die Nachricht erhalten, 
dass eine E-Mail mit Ihrer Absenderadresse virenverseucht war und von einem Mailser-
ver zurückgewiesen wurde, bedeutet das nicht, dass Ihr Rechner von einem Schadpro-
gemm befallen ist. Wahrscheinlicher ist, dass sich der Virus seine Absenderinformation 
gefälscht hat und dabei zufällig Ihre Adresse verwendet hat (z.B. weil sie auf einer Inter-
netseite veröffentlicht wurde). 
 
Die Verbreitung des „I Love You“-Wurms, war nur deshalb möglich, weil der Benutzer 
oder der Administrator am Rechner das automatische Ausführen von scripting-host-
Dateien (*.wsh) erlaubte. Diese Funktion ist bei jeder Installation deaktiviert, musste also 
wissentlich aktiviert worden sein und hat damit erst das Ausüben des Schad-Scripts er-
möglicht. 
 
Bekannte Hersteller von Virenschutzsoftware sind unter anderem: 
 
AntiVir Personal Edition  von H+Bedv ist für die private Nutzung kostenlos. Es enthält 
On-Demand- und On-Access-Scanner und läuft unter allen Windows-Versionen.  
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http://www.free-av.de 
 
F-Prot von Frisk Software ist eines der ältesten und renommiertesten Antivirus-
Produkte. Frisk stellt F-Prot für DOS und Linux kostenlos zur Verfügung.  
http://www.f-prot.com/download 
 
AVG Antivirus 
Privat-Nutzung kostenlos, hat aktuell guten Ruf. 
http://www.grisoft.de/ge/ge_index.php 
 
avast! Antivirus 
Kostenlose Privatversion. 
http://www.avast.com/ 
 
Kaspersky-Antivirus  
http://www.kaspersky.com 
 
McAfee.com  
http://de.mcafee.com 
 
Norman Data Defense  
http://www.norman.de 
 
Symantec (Norton Antivirus) 
http://www.symantec.com/region/de/product/nis/se_indexseite.html 
 
Trend Micro  
http://www.antivirus.com/pc-cillin 
 
Test von Virensoftware unter 
http://www.chip.de/artikel/c_artikel_11796074.html?tid1=26260&tid2=0 
 

2.4.2. Trojaner 
 
In Anlehnung an die griechische Sage sind Trojanische Pferde vorgeblich nützliche Pro-
gramme oder Befehlsprozeduren, die Schaden anrichten. Sie enthalten einen versteckten 
Code, der bei Aufruf durch einen berechtigten Benutzer von diesem nicht gewollte  schä-
digende Funktionen parallel im Hintergrund ausführt. Problematisch bei dieser Art der 
Manipulation ist der Umstand, dass die spezifizierte, also die gewünschte Leistung des 
eingesetzten (nützlichen) Programms erbracht wird und gleichzeitig unzulässige, nicht 
dokumentierte und vom Manipulator bezweckte Nebenwirkungen eintreten. Diese rei-
chen vom Löschen von Dateien, über die Veränderung von Zugriffsrechten bis zur Erstel-
lung einer Hintertür, über die ein Zugriff auf das System ermöglicht wird. In diesem Fall 
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wird der Rechner oft als Ausgangsbasis für weitere illegale Aktivitäten gegen andere 
Nutzer missbraucht. 
 
Trojanische Pferde können sich nicht reproduzieren und verteilen. Der Ort der Manipula-
tion ist folglich immer der Ausgangspunkt ihrer Wirkung. Hier können die Trojaner er-
kannt und bekämpft werden. Allerdings erschwert die fehlende Dokumentation der Ne-
benwirkungen deren Bekämpfung. Neuere Versionen des Trojaners "SubSeven" bereiten 
insofern erhebliche Probleme. 
 
Die meisten Trojaner sind darauf ausgerichtet, Benutzerdaten eines Online-Dienstes aus-
zuspähen. Oft täuschen sie Login-Prozeduren vor, bei denen Kennungen und Passwörter 
der Benutzer in einer Referenzdatei abgelegt werden, bevor das Trojanische Pferd mit 
einer Fehlermeldung abgebrochen und die tatsächliche Login-Prozedur gestartet wird. 
Dabei soll die Fehlermeldung dem Benutzer suggerieren, sich bei der Eingabe des Pass-
wortes vertippt zu haben. Die so gesammelten Daten werden nach der Einwahl unbe-
merkt an den Autor des Trojanischen Pferdes geschickt. 
 
"Intelligente" Trojaner zeichnen nicht die gesamte Tastaturfolge auf, sondern nur das, 
was den Hacker interessiert. Hierzu können die Eingabe von Passwörtern für Online-
Dienste, Mail-Accounts und Webseiten sowie Kreditkarten- und Kontonummern gehö-
ren. Auch Home-Banking-Programme können durch ständig im Hintergrund laufende 
Trojanische Pferde überwacht werden. Eine andere Art von Trojanern wird erst aktiviert, 
wenn der Anwender ein bestimmtes Programm oder einen bestimmten Programmteil aus-
führt. Sie sind so programmiert, dass sie Dateien dort suchen, wo ein Programm wie z.B. 
Online-Software die Passwörter des Nutzers abspeichert. Die Speicherung von Passwör-
tern oder Benutzerkennungen ist eine von vielen Anwendern genutzte Funktion, die mit 
einem erhöhten Sicherheitsrisiko einhergeht. Denn die Entschlüsselung eines Passwortes 
stellt für Hacker kein Problem dar. Im Internet oder mit PC-Zeitschriften erhältliche Sha-
reware entschlüsselt derart gespeicherte Passwörter in Sekundenschnelle. 
 
Schließlich gibt es Trojaner als sog. Server-Programme oder Remote-Access-Trojaner, 
die dem Hacker den vollständigen Zugriff auf das betroffene System geben. Die bekann-
testen Vertreter stellen „Back Orifice“, „NetSpy“ und „Donald Dick“ dar. Der Hacker hat 
mitunter vollen Zugriff auf den Rechner und kann fast alles machen, was er möchte. 
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Besondere Hinweise zu Trojanern findet man auf der Internetseite http://www.trojaner-
info.de. Ansonsten gilt, dass gepflegte Virenscanner ebenfalls Trojaner aufspüren kön-
nen. Eine richtig konfigurierte Firewall verhindert zudem, dass unkontrollierte Internet-
Verbindungen aufgebaut werden können. 
Leider ist bei aktuellen Viren und Trojanern die Tendenz erkennbar, dass sie sich gegen 
das Aufspüren und Löschen zur Wehr setzen. So werden bekannte Firewall-Programme 
und Virenscanner ausser Gefecht gesetzt und der Zugang zu den Internetseiten der Her-
steller blockiert. In diesem Fall hilft oft nur noch die Therapie mit einer externen Boot-
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CD wie z.B. „Knoppicillin“, die jedoch den Anfänger meist überfordert. Für die traditio-
nelle „Anti-Viren-Diskette“ sind die Programme mittlerweile viel zu groß. 
 

2.4.3. Spyware 

 
Spyware ist eine Software, die ihrerseits Bestandteil einer Software ist, welche Sie sich 
meist kostenlos aus dem Internet heruntergeladen haben. Die Spyware überwacht Ihre 
Aktivitäten am Rechner und schickt hin und wieder Berichte über Ihr Verhalten an den 
Spyware-Anbieter. Dieser kann dann eventuell im Programm integrierte Werbung besser 
personalisieren. Und eine solches Programm ist sicher in der Lage noch weitere unange-
nehme Sachen auf Ihrem System anzustellen. Spyware fängt man sich sehr gerne ein 
beim Installieren von Programmen für Internet-Tauschbörsen wie Kazaa, e-Donkey usw., 
Downloadbeschleunigern wie Godzilla, Getright oder Flashget oder sogar beim 
RealPlayer. Spyware geht oft Hand in Hand mit sog. „Adware“, kostenloser Software, 
die sie als Gegenleistung für die Nutzung zum Anschauen von Werbeeinblendungen 
zwingt. 
Denken Sie neben dem unangenehmen Gefühl in der Magengegend auch an etwa urhe-
berrechtliche Konsequenzen, wenn VirginRecords erfährt, welche mp3-Dateien Sie zum 
Tausch angeboten haben. Das dies keine Zukunftsvision ist, zeigt die Klagewelle der a-
merikanischen Musikindustrie gegen Tauschbörsenbenutzer. Die Gerichte erzwangen 
von den Internet-Providern die Herausgabe der IP-Adressen von Tauschbörsen-
Benutzern. Nun soll den Beklagten der Prozess mit angenommenen Werten in Höhe von 
bis zu 150.000 $ pro downgeloadeten Musikstück gemacht werden. Auch in Deutschland 
sind erste Klageverfahren anhängig. Das Urheberrecht wurde hierzulande zum 1.7.2003 
in Anlehnung an den amerikanischen DMCA verschärft 
 
Gegen Spyware gibt es spezielle Such- und Beseitigungssoftware. Das Programm Ad-
Aware der Firma LavaSoft (http://www.lavasoft.de) erkennt und entfernt solche unge-
wünschten Software. Eine Alternative ist das Programm „Spybot Search and Destroy“ 
(http://www.safer-networking.org/). Oft ist dann allerdings die gesamte Software un-
brauchbar. Die meisten Hersteller bieten deshalb auch ein (kostenpflichtige) Version oh-
ne Adware an. 
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2.4.4. Dialer 
 
Webdialer sind kleine Programme (.exe-Dateien), die auf dem Rechner einen neuen In-
ternetzugang einrichten. Nach dem Download und der Installation auf dem PC wählt sich 
der Dialer über das Modem oder die ISDN-Karte ins Internet ein. Eine zu dieser Zeit be-
reits bestehende Internetverbindung wird in der Regel zuvor getrennt. Die Zugangsnum-
mer, die der Webdialer bei der neuen Einwahl benutzt, bestimmt die Höhe der anfallen-
den Kosten. Webdialer funktionieren in aller Regel nur auf dem Betriebssystem Win-
dows. Dies liegt an der marktbeherrschenden Position des Microsoft-Systems; offenbar 
lohnt es sich für Dialeranbieter bislang nicht, Dialer auch für andere Betriebssysteme zu 
entwickelt.  
 
Ein Rechner (PC) kann auf unterschiedliche Weise eine Verbindung zum Internet herstel-
len, entweder über  einen so genannten Wählzugang (analog/ISDN) oder über 
DSL/Netwerk(LAN). Der Unterschied liegt hierbei in der Art der Datenübertragung. Die 
Grundlage dafür, dass sich Wählverbindungen ins Internet einwählen können, ist das 
DFÜ-Netzwerk. Für jede einzelne Verbindung muss auf dem Rechner ein neuer Eintrag 
gemacht, eine so genannte DFÜ-Verbindung erstellt werden. Diese enthält alle notwen-
digen Informationen für die Einwahl in die Telefonleitung.  
 
Wer ausschließlich einen DSL-Zugang oder eine Standleitung mittels LAN am PC hat, 
muss keine Angst vor Dialer-Einwahlen haben. Es sollten aber ungenutze ISDN- und 
Modem-Karten aus dem Rechner entfernt werden, oder zumindest die Verbindung zur 
Telefonsteckdose getrennt werden, wenn sie nicht benötigt wird. 
 
Die Erscheinungsbilder der Webdialer wechseln quasi täglich. Unseriöse Angebote aber 
haben eines gemein: Sie täuschen den Surfer über die Tatsache hinweg, dass hier ein kos-
tenpflichtiger Dialer heruntergeladen wird. 
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Sehr häufig werden Webdialer mittels so genannter Aktiver Inhalte (--> siehe auch Akti-
ve Inhalte) verbreitet. Diese bewirken, dass der Dialer beim Betreten einer Internetseite 
selbständig auf den PC des Besuchers heruntergeladen und installiert wird. Auch eine 
vom User ungewollte und unbemerkte Einwahl über teure Nummern ist in diesen Fällen 
möglich. Verwendet werden dabei ActiveX-Controls, also kleine Windows-Programme, 
die sich nur mit Hilfe eines Web-Browsers ausführen lassen. Wenn Sie im Internet auf 
eine Seite mit ActiveX kommen, wird ein solches Miniprogramm auf Ihren Rechner ge-
laden und ausgeführt. Im schlimmsten Fall bemerken Sie dies nicht einmal. Denn alles, 
was man mit Maus und Tastatur machen kann, kann man auch per ActiveX-Control steu-
ern - beispielsweise eben Download, Installation und Einwahl eines Dialers. Der Surfer 
landet auf einer Seite, die Webdialer per ActiveX-Installation verteilt. Die Installation 
wird meistens über ein kleines Pop-under-Fenster gestartet. Dieses Fenster lässt sich 
nicht maximieren, es ist lediglich in der Taskleiste zu sehen. Über dieses Fenster wird 
geprüft, ob der PC schon die ActiveX-Komponente besitzt, mit der der Dialer herunterge-
laden wird. Fällt diese Prüfung negativ aus, wird die ActiveX-Komponente zum Downlo-
ad angeboten. Das hierbei angezeigte Zertifikat (“Sicherheitszertifikat”) zeigt nur, von 
wem die Komponente stammt, aber nicht, welche Funktion sie hat Bitte beachten Sie, 
dass der Programmierer einer Web-Seite bestimmt, was hinter den Buttons „Annehmen“ 
oder „Abbrechen“ abläuft. Es ist für Ihn ein leichtes, diese Funktionalität zu vertauschen, 
so dass man gerade mit klicken auf den „Abbrechen-Button“ das ungewünschte Zertifikat 
annimmt; oft hilft nicht einmal das Beenden über das „Kreuzchen“ rechts oben – meist 
genügt jedoch die bewährte Tastenkombination ALT-F4. 
  
Die Komponente lädt beim Aufruf den Dialer auf den PC herunter und führt ihn danach 
aus. der Dialer kann dann automatisch gestartet werden. Oft legt der Dialer seinen DFÜ-
Zugang als Standardverbindung an. User, die ihren Browser oder ihr Mailprogramm mit 
dem DFÜ-Zugang gekoppelt haben starten so bei jeder Internet-Session den teuren 0190-
Dialer. 
 
Der Rekord für einen einzigen Einwahlversuch (sprich die erste Sekunde) lag bei 900 
EURO. Zwar wurde die Gesetzeslage verbessert, dennoch wird es weiterhin zu (Be-
trugs)versuchen kommen und die Beweisführung kann sich als sehr schwierig erweisen. 
Es handelt sich übrigens um ein rein deutsches Problem, oder haben Sie schon einmal 
eine ausländische Nummer angeboten bekommen? Sehr wohl sitzen die Anbieter meist 
im Ausland!! 
 
Die Dialerproblematik hat sich dramatisch entspannt, seit die RegTP (Regulierungsbe-
hörde für Telekommunikation und Post) eine Registrierung von Dialern vorschreibt. So 
wurden sogar rückwirkend noch 25.000 nicht gesetzeskonformer 0190/0800-Dialer an-
nulliert. Dazu gehören auch viele Dialer, die sich wie hausaufgaben.de oder malvorla-
gen.de speziell an Kinder richteten und für wenig nützlichen Inhalt pro Einwahl 29,95 
Euro in Rechnung stellten. Weitere Verbote wurde für fehlende „Wegsurfsperren“ (die 
Dialer halten Verbindung aufrecht, auch wenn die kostenpflichtigen Inhalte längst verlas-
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sen wurden) ausgesprochen. Wie man insgesamt sagen kann, dass mit der Gesetzesände-
rung für Mehrwertdienste fast 99% der Dialer keine Registrierung beantragt haben. Für 
den Verbraucher bedeutet dies, dass er von diesen ausgestellte Rechnungen nicht bezah-
len muss. 
Aufatmen ist indes nicht angebracht. Schon werden neue Formen des „Mehrwertbetrugs“ 
gefunden. Besonders beliebt ist die Umgehung über Auslandsverbindungen in exotische 
Staaten mit einer dementsprechend aufgeblähten Telefonrechnung. Auch wird über den 
Umweg der Handyrechnung weiterhin viel Geld gemacht. Die neueste Masche (nicht von 
ungefähr auch wieder über die o.g. Seiten) verlangt für teilweise wertlose oder woanders 
kostenfrei erhältliche Informationen die Eingabe der Handynummer, damit man per sms 
einen sogenannten Freischaltcode erhält. Wenn man das „Kleingedruckte“ (welches im 
wahrsten Sinne des Wortes mit der Lupe zu finden und in einer Schriftfarbe, die sich 
kaum vom Hintergrund unterscheidet erstellt ist) nicht zur Kenntnis nimmt, hat man ein 
schwer kündbares Monatsabo mit Preisen von bis zu 30 Euro pro Tag abgeschlossen. 
 
3 einfache Tipps: 
 

·  Das Ausführen von Active-X in der Internet-Zone generell deaktivieren. (hat lei-
der den Nachteil, daß das liebgewonnene Online-Lesen von pdf-Dokumenten e-
benfalls deaktiviert ist) 

 
·  Die Installation von sog. Dial-In-Warnern. Diese Programme sind für den privaten 

Gebrauch meist kostenlos und verhindern die Installation von nicht gewünschten 
Dialern, spüren bereits vorhanden auf und Verhindern den Aufbau von DFÜ-
Verbindungen, die Sie nicht explizit erlaubt haben (also die Einwahl zu Ihrem 
Provider). Ein sehr gutes Programm, welches auch bereits installierte Dialer er-
kennt und entfernt und nur ausdrücklich zugelassene Internetverbindungen auf-
baut, ist a-squared Free (Nachfolger des bekannten YAW (http://yaw.at). Sie kön-
nen es kostenlos unter http://www.emsisoft.de/de/software/free/ downloaden und 
nutzen. Eine Weitergabe an Dritte ist erwünscht. 
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·  Ganz rigoros ist das prinzipielle Verhindern der Einwahl von 0190 oder 0900-
Nummern an Telefonanschluß oder Telefonanlage. Wenn Sie also prinzipiell keine 
„Mehrwertdienste“ benötigen genügt die Sperrung dieser Nummern. Die Telekom 
verlangt hierfür derzeit einen einmalige Bearbeitungsgebühr von ca. 7 Euro. 

 
Vertiefte Informationen zu Dialern und der aktuellen Rechtslage gibt es beim Bundesamt 
für Sicherheit in der Informationstechnik (http://www.bsi.de/av/dialer.htm) 
 

2.4.5. Aktive Inhalte: Java-Script, Java, ActiveX 
 
Java ist eine plattformunabhängige Programmiersprache. Sie ermöglicht es, Programme 
unabhängig vom Betriebssystem zu entwickeln. Ein über das Internet in einem Java-
fähigen Webbrowser übertragenes Programm kann so theoretisch auf jeden Computer 
genutzt werden. 
 
Java ist somit eine eigenständige Programmiersprache, welche natürlich sämtliche Funk-
tionen ausführen kann, welche das eingesetzte Betriebssystem zu bieten hat. Es sind so-
gar ganze Betriebssysteme rein in Java programmiert worden. Aus Sicherheitsgründen 
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läuft Java in den Internet-Browsern prinzipiell nur in einer sog. „sandbox“ ab, also einer 
Art Schutzraum, damit keine gefährlichen Inhalte ausgeführt werden können.  
Wie bei jeder Anwendung werden auch bei Java immer wieder Fehler bekannt, die es 
dem böswilligen Programmierer erlauben, aus der „Sandbox“ auszusteigen und schlim-
meres Unheil anzurichten. Solche Lücken lassen sich mit den verfügbaren Software-
Patches der Hersteller schließen. Ein generelles Abschalten von Java kann prinzipiell 
nicht empfohlen werden. Viele Internetseiten - insbesondere Internet-Banking - werden 
sonst nicht mehr zu betrachten sein. Auch der Zugang zum Vorsorgevollmachtsregister 
oder zu DNOtI-Online-Plus mittels Smartcard-Identifizierung ist ohne Java nicht mög-
lich. Hier muß der verantwortungsbewussten Umgang mit dem Internet helfen. 
 
JavaScript ist eine Script-Sprache, die von dem Unternehmen Netscape entwickelt wur-
de und in Webbrowsern interpretiert und ausgeführt wird. Mit JavaScript können keine 
„gefährlichen“ Aktionen auf dem Rechner ausgeführt werden, da der mögliche Befehls-
satz hierzu beschränkt ist. Hauptsächlich lassen sich Aktionen mit oder über den Web-
Browser steuern. Hierzu gehören dynamische Menüleisten, roll-over-Bilder, Formulare, 
Hinweisfenster usw., also lauter Dinge, an die man sich beim Surfen im Internet gewöhnt 
hat. So werden auch die meisten Seiten einen Java-Script-Bestandteil haben und bei Ab-
schalten der Funktionalität nicht mehr vollständig zu betrachten sein. Der Missbrauch 
von Java-Script kann keine existenziellen Folgen haben, aber man kann mit hunderten 
sich hintereinander öffnenden Pop-up-Fenstern schon mal einen Rechner zum Abstürzen 
bringen oder Ihnen Ihre Systemkonfiguration auf dem Bildschirm vorgaukeln. Ärgerlich 
allemal, dagegen hilft nur, solche Seiten nie mehr aufzurufen. 
 
Die ActiveX-Technologie wurde von Microsoft entwickelt und ermöglicht es, WWW-
Seiten multimediale Anwendung wie Video, Audio und Animation hinzuzufügen, indem 
auf Windows-Systemprogramme zugegriffen wird. Daher können diese Steuerelemente 
nur unter einer Windows-Plattform benutzt werden.  
Wer ActiveX in seinem Internet Explorer (andere Browser unterstützen ActiveX nicht) 
aktiviert hat, öffnet Gefahren aus dem Netz Tür und Tor. Es empfiehlt sich daher drin-
gend, aktive Inhalte auszuschalten - auch, wenn dann manche Webseiten nicht mehr rich-
tig angezeigt werden. 
Deaktivieren Sie ActiveX im Internet Explorer unter Extras -> Internetoptionen -> Si-
cherheit -> Internet -> Stufe  
 

2.4.6. Ausspähen von Kennwörtern 
 
Jeder kann sich vorstellen, was es bedeutet, wenn ein Angreifer in den Besitz eines Pass-
worts mit Zugriffsberechtigung auf sensible Unternehmens- oder Kanzleidaten gelangt. 
Der einfachste Versuch besteht im automatischen Ausprobieren, meist unter Verwendung 
von Wörterbüchern. Zur Auswahl und Pflege von Passwörtern vgl. das folgende ausführ-
liche Kapitel. 
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Auf Kennwörter haben es auch viele der unten besprochenen Schadprogramme abgese-
hen. Seien es nun Internetzugangsdaten, Onlinebankingdaten (am besten zusammen mit 
den dazugehörenden, auf dem Rechner abgespeicherten TANs), Kreditkartendaten oder 
eben die Zugangsberechtigungen zu sensiblen Daten. 
 
Eine leichte Beute für Passwortdiebe stellt auch immer der unbeaufsichtigte PC dar. In 
Sekundenschnelle hat man mit einem kleinen Programm, welches auf eine Diskette passt 
die Passwortdatei auf ebendiese ausgelesen und kann zuhause in aller Seelenruhe an das 
Entschlüsseln gehen. Deshalb immer den Rechner sperren, wenn man den Arbeitsplatz 
verlässt, oder zumindest einen Bildschirmschoner mit Passwortschutz installieren, der 
sich schon nach kurzer Inaktivität einschaltet. 
 
Bitte bedenken sie bei allen technischen Methoden des „Ausspähens“ immer das „Social 
Engineering“: das Passwort auf einem Zettel am Monitor, die Smartcard mit bekannter 
PIN offen zugänglich, die Verwendung von einfachen Passwörtern oder Sicherheitsab-
fragen. Ein Beispiel sind die oft genutzten Web-Mail-Accounts. Sehr nützlich und meist 
umsonst. Sie sind oft mit sogenannten „Sicherheitsfragen“ zugänglich, wenn man sein 
Passwort vergessen oder mehr als 3 mal falsch eingegeben hat. Es wäre interessant zu 
wissen, wie oft die Sicherheitsfrage nach Namen des Haustiers mit „bello“ oder „hansi“ 
beantwortet werden kann. 
 
Nichts ist einfacher, als den bekannten E-Mail-Account des Opfers dreimal mit dem fal-
schen Passwort sperren und dann die Frage richtig zu beantworten. Schon hat man 
Zugriff auf die E-Mail-Korrespondenz.  

2.4.7. E-Mail-Missbrauch 
 
Ihre E-Mail-Adresse ist wertvoll! Sie ist Ihr Kommunikationsmittel, ebenso wie die pos-
talische Adresse, Telefon und Telefax-Nummer. Sie gehört auf Ihre Visitenkarte! Um so 
wichtiger ist es, diese E-Mail-Adresse funktionsfähig zu halten. Der Verlust bzw. der 
Missbrauch Ihrer E-Mail-Adresse hat die selben Folgen wie ein Umzug und ruft Kosten 
und Aufwand hervor. Neue Briefköpfe, Benachrichtigung aller Geschäftspartner und 
Freunde, neue Visitenkarten... 
 
Ihre E-Mail-Adresse ist also ein wertvolles Gut. Achten Sie darauf, dass Sie mit ihr nicht 
Opfer von Spam- oder Werbe-Mail werden. Diese kann so überhand nehmen, dass Sie in 
Ihrem Postfach unter hunderten von unsinnigen Angeboten, die wichtigen E-Mails kaum 
noch wahrnehmen. Vom Zeitverlust durch Ablenkung, Öffnen und Löschen dieser E-
Mails aus dem Postfach einmal ganz abgesehen. 
 
Wie kommt man in den Genuss von unerwünschter E-Mail? Oft muss man im Internet 
eine gültige E-Mail-Adresse angeben um ein Angebot wahrnehmen können. Diese E-
Mail-Adressen wandern dann in Datenbanken und werden eventuell an dubiose Versen-
der verkauft. Kein Werbe-Mailer macht sich die Mühe, Adressen etwa einzeln oder gar 
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mit der Hand einzugeben. Und dann kommt ihm der Umstand zugute, dass der Versand 
einer Million E-Mails dieselben Kosten wie der Versand einer Einzigen hervorruft, also 
fast umsonst ist.  
 
Sehr verbreitet ist die unaufgeforderte Versendung von E-Mails (so genannte Spam-
mail), die Surfer auf Dialer-Seiten locken sollen oder beim Öffnen der Mail bereits den 
Download eines Webdialers auf den PC starten. In der Regel ist der Absender der Mail 
nicht mit dem Dialer-Betreiber identisch. Spammer nutzen in solchen Fällen Sicherheits-
lücken in fremden Mailservern, um über diese ihre Werbebotschaften zu versenden. 
Ein weitere Gefahr ist es, Opfer von Mail-Bomben zu werden. In diesem Fall schickt Ih-
nen ein unliebsamer Zeitgenosse E-Mails in einer Größenordnung, welche Ihr Postfach 
permanent verstopft und Sie somit für niemanden mehr erreichbar sind. 
 
Wie geht man vor? Um die private E-Mail zu schützen besorgt man sich für die Fälle, in 
denen man eine E-Mail-Adresse benötigt, eine Alias-Adresse bei einem der vielen Free-
Mail-Dienste wie Yahoo oder Arcor. Sollte diese einmal missbraucht werden, löscht man 
sie einfach und erstellt sich eine neue. So bleibt das Postfach sauber. 
Quelle für Spam sind insbesondere auch die auf jeder zweiten Webseite abfragenden 
Formulare, die stets die E-Mail-Adresse des Interessenten wissen wollen. Wenn Sie Sich 
sicher sind, dass Sie vom Formularverwender nie wieder etwas wissen wollen, dieser Ih-
nen aber Login-Informationen oder Seriennummern partout an eine tatsächlich bestehen-
de Mail-Adresse schicken will, hilft folgender Trick: www.mailinator.com und 
www.dodgeit.com erlaubt ihnen, ohne Anmeldung E-Mails an die Domains zu schicken. 
Sie tragen in das Formular eine Phantasieadresse ein (z.B. „niemand@mailinator.com“), 
gehen mit Ihrem Browser auf www.mailinator.com und fragen (ohne Passwort, da hier 
keine Daten geschützt werden müssen) den Benutzernamen „niemand“ ab. Jede weitere 
Mail an diese Adresse verpufft bei Mailinator.com. Bitte beachten: Eingehende Mails 
werden nur kurz gespeichert – wichtige Informationen sollten Sie also besser ausdrucken. 
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Viele E-Mail-Adressen werden auch von automatischen Programmen (sog. Harvestern) 
„geerntet“, die lediglich Webseiten nach dem Schema „*@*.* “ absuchen und alles spei-
chern, was sie finden. Hier hilft es, die eigene Adresse für solche Suchroboter zu maskie-
ren (z.B. durch Speicherung in „Unicode“, vgl. die begleitende Website). 
 
Ist das Kind schon in den Brunnen gefallen, wird also eine benötigte E-Mail-Adresse mit 
Spam-Mails beschossen, kann man auch auf die in vielen E-Mail-Programmen integrier-
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ten Filterprogramme zurückgreifen15. Hier kann man bestimmte Adressen, ganze Adress-
räume, bestimmte Server oder gar E-Mails mit bestimmten subject- oder Textinhalten 
ausfiltern. Dies ist oft eine mühselige Sache, da man ja keine wichtigen E-Mails aussor-
tieren möchte und findige Spam-Mail-Versender immer wieder Wege finden, vor allem 
die automatischen Filter zu umgehen. Einige kostenfreie Produkte, z.B. SpamBayes 
(http://starship.python.net/crew/mhammond/spambayes/) oder Spammunition 
(http://www.upserve.com/spammunition/default.asp), beides Programme für MS Out-
look, liefern jedoch durchaus beachtliche Ergebnisse .  
Sie sollten keinesfalls auf Spam-Mail antworten, auch wenn Ihnen über einen Link ange-
boten wird, sich von einer Verteilerliste streichen zu lassen. Der Spammailer bemerkt so 
nur, dass Ihre Adresse tatsächlich aktiv ist und sie wird dadurch für ihn nur noch wertvol-
ler. 
 

2.4.8. Hoax 
 
Als „Hoax“ bezeichnet man Meldungen über Viren, die es gar nicht gibt. Derartige In-
formationen werden in der Regel per E-Mail übermittelt. Es wird von einem Virus ge-
warnt, den es in Wirklichkeit gar nicht gibt. Nicht selten werden auch Warnungen vor 
bestimmten Programmen ausgesprochen, die mit einem Virus oder auch Trojanischen 
Pferd infiziert sein sollen. Diese E-Mails können natürlich auch in einer Fremdsprache 
abgefasst worden sein. Viele dieser Hoaxe tauchen auch zunächst nur in englischer Spra-
che auf und werden irgendwann durch eine Person in deutsch übersetzt und verbreitet. 
Das Gleiche gilt sehr wohl auch für Kettenbriefe (siehe unten). 
 
In einem Hoax sind in den meisten Fällen bestimmte Wortlaute bzw. Hinweise enthalten. 
Ein Virus wird als sehr gefährlich eingestuft und könnte (nur mal als Beispiel) den ge-
samten Datenbestand löschen. Um die Gefährlichkeit zu untermauern werden sehr be-
kannte Firmen genannt, die dieses bereits bestätigt haben sollen. "Beliebte" Firmen sind 
hier z.B. IBM, Microsoft und AOL. 
 
Ein weiterer deutlicher Hinweis, dass es sich um eine Hoaxmeldung handelt ist die Auf-
forderung diese E-Mail an alle Bekannten so schnell wie möglich weiterzuleiten. Häufig 
wird noch die "Tatsache" genannt, der Virus wird noch durch keinen Virenscanner er-
kannt und/oder entfernt. 
 
Seitens der Autoren sind der Fantasie vom Inhalt her gesehen kaum Grenzen gesetzt. 
Hier ein paar Beispiele in Stichpunkten genannt: 
- Eine Firma würde für das Weiterleiten einer jeden E-Mail einen bestimmten Betrag, 
Warenlieferungen (Handys etc.), Gutscheine, Guthaben oder anderen kostenlosen Dienst-
leistungen bezahlen. Aber welche Firma hat schon etwas zu verschenken ? 
- Einige Briefe drücken auf die "Tränendrüsen". Es werden Blut- oder Knochmarkspen-

                                              
15 Ab Version 2003 ist z.B. der Spam-Filter von Microsoft Outlook durchaus brauchbar. 
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der gesucht. Oder ein todkrankes Kind freut sich über jede E-Mail, da es nicht mehr lange 
zu leben hätte. Einige dieser E-Mails haben sehr wohl einen wahren Kern bei der Sache. 
Doch häufig wurde diesen Menschen bereits geholfen oder sind längst verstorben. Es gibt 
Fälle, wo Menschen seit vielen Jahren unnötiger Weise immer noch jeden Tag mehrere 
hundert Mails (oder sogar Briefe und Postkarten) aus der ganzen Welt erhalten. Das so 
etwas lästig wird, mag sich hier jeder sicherlich vorstellen. 
- Glücks- und Wortspiele aller Art. In manchen Fällen wird dem Empfänger Unheil an-
gedroht, sollte diese Mail nicht innerhalb einer bestimmten Frist und/oder Anzahl weiter-
verschickt werden. 
- Vor geraumer Zeit wurden E-Mails unter dem Absender der Firma Microsoft Deutsch-
land verschickt. Man gab sich als dieses Unternehmen aus und hätte Raubkopien auf dem 
Rechner des Empfängers entdeckt. Würde der Betroffene sich innerhalb eines bestimm-
ten Zeitraumes melden, würde man von einer Strafverfolgung absehen. Die Firma Micro-
soft hat jedoch niemals diese E-Mails verschickt. Ob und wie viele Leute sich wirklich 
bei der Firma Microsoft gemeldet haben ist nicht bekannt. 
 
Einen Hoax sollte man auf keinen Fall an alle bekannten Personen (Freunde, Kollegen, 
alle eingetragenen Adressen aus dem Adressbuch des Mailprogrammes etc.) weiterleiten, 
auch wenn die Versuchung groß ist und diese Mail eventuell den Absender einer bekann-
ten Firma trägt. Denn jede Person, die derartige E-Mails weiterleitet, tritt erneut eine mit-
unter riesige E-Mail-Flut los. Dieses belastet nur unnötig die (Mail-) Server von Firmen 
sowie Internetdienstleistern. Außerdem entstehen dadurch nicht unerhebliche Kosten für 
den aufkommenden Datentraffic. 
 
Am besten sollten Sie derartige E-Mails löschen und den Absender darauf hinweisen, 
dass es sich hier um eine Falschmeldung bzw. nicht erforderlichen Kettenbrief handelt. 
 

2.5. Statistiken zur praktischen Relevanz  
 
Eine sehr schöne Übersicht über stattgefundene Angriffe liefert die Webseite von 
Dshield.org: http://www.dshield.org. Sie zeigt den täglichen Internet Storm Status mit 
den Top 10 Angreifern, den verwundbarsten Ports und die dahinterliegenden Anwendun-
gen. 
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2.6. Wer sind die Angreifer?  
 
Es gibt einen generellen Unterschied zwischen den verschiedenen Angreifern, wobei die 
terminologischen Feinheiten je nach Kontext etwas verwischen. 
Namentlich am bekanntesten sind die Hacker. Ein Hacker hat sich intensiv mit den De-
tails der verwendeten Systeme beschäftigt. Er bringt Sicherheitslücken zum Vorschein 
und entdeckt Angriffspunkte und Schwachstellen. Meist veröffentlicht er sein Wissen auf 
Webseiten oder Newsgroups und informiert den Hersteller oder Besitzer. Es geht Ihm um 
seinen Ruf und er verewigt seine „Visitenkarte“ schon mal auf einer Ihrer Dateien oder 
Webseiten.  
Im Gegensatz dazu nutzt der Cracker sein Wissen, um sich Zugriff zu den betroffenen 
Systeme zu beschaffen. Oft verschafft er sich dann Administratorrechte und richtet eine 
Hintertür ein, die ihm jederzeitigen Zutritt ermöglicht. Er entwendet oder verfälscht Da-
ten (manchmal im Auftrag), verschwendet Systemressourcen wie Plattenplatz, E-Mail 
und Internet-Traffic oder richtet beliebigen Schaden an.  
Mit der Verbreitung leicht zu bedienender Hackin-Werkzeuge sind auch die sog. 
„ScriptKiddies“ eine Gefahr geworden. Sie besitzen meist kein ausgereiftes Know-How, 
bedienen sich jedoch vorgefertigter, leistungsfähiger Programme oder der „Vorarbeiten“ 
anderer Angreifer. Auf diese Weise lässt sich auch ohne großen eigenen Aufwand oder 
Wissen viel Schaden auf einem ungeschütztem System anrichten.  
 
Für die Sicherheitsstruktur im Notariat hat das folgende Konsequenzen: Der weitaus ü-
berwiegende Teil der Angreifer sucht nur irgendein verwundbares Ziel, um Unheil zu 
stiften oder Ressourcen zu nutzen. Diese Sorte von Hackern kann man mit wenigen 
grundsätzlich recht schlichten Sicherheitsmaßnahmen von seinem System abhalten: Sie 
werden keine Zeit auf Ihr System verschwenden, wenn sie genauso gut ein ungeschütztes 
schneller übernehmen können – und davon gibt es meist genügend. 
Ein schlimmeres Problem ist der ernsthafte, böswillige Hacker, der sich das Notariatssys-
tem gezielt vornimmt. Er ist meist hinter bestimmten vertraulichen Informationen her. Ob 
er Erfolg hat, ist im Kern von seinem Know-How und den zur Verfügung stehenden Res-
sourcen abhängig, denn: absolute Sicherheit können Sie erreichen. Es ist auch nicht öko-
nomisch zu versuchen, Ihre IT-Anlage auf das Sicherheitsniveau eines Hochsicherheits-
trakts einzustellen – die Büroräume sind ja auch nicht sämtlich durch Panzerschranktüren 
gesichert und werden von einer Spezialeinheit bewacht.  
Wichtig ist jedenfalls ein vernünftiges Augenmaß, dass den zu schützenden Daten vor 
dem Hintergrund des zu erwartenden Angriffsniveaus adäquaten Schutz zukommen lässt. 
 

2.7. Schadensszenarien im Notariat  
 
Wichtig ist es, sich vor dem Hintergrund der skizzierten Bedrohungen die denkbaren 
Schadensszenarien zu vergegenwärtigen, zu denen die einzelnen Angriffstypen führen 
können: 
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2.7.1 Systemzusammenbruch und Datenverlust 
 
Eine Sabotage-Attacke, wie sie Viren und Trojaner zur Folge haben können, kann 
schlimmstenfalls zum Totalverlust sämtlicher aktuellen Daten führen. Solche Verluste 
betreffen in der Regel nur die Software- und Datenseite, nicht die prinzipielle Funktions-
tüchtigkeit der Geräte/Hardware. Notwendig wird in diesem Fall die Datenwiderherstel-
lung von einem (hoffentlich aktuellen) Backup und die Wiedereinrichtung der Systeme, 
insbesondere des Servers. Das kann dazu führen, dass die EDV des Notariats ggf. mehre-
re Tage vollständig ausfällt und es noch längere Zeit zu Produktivitätsverlusten kommen 
kann, weil die neue Konfiguration noch angepasst werden muss. Die Arbeitsfähigkeit des 
Büros wird um so mehr eingeschränkt, als es auf den intensiven Einsatz von EDV ange-
wiesen ist. 
 

2.7.2 Bekanntwerden von vertraulichen Inhalten 
 
Die Schwere des hier zu befürchtenden Schadens hängt im Wesentlichen von der wirt-
schaftlichen Bedeutung der Mandate und einem möglichen Schadensumfang bei Be-
kanntwerden vertraulicher Tatsachen ab. Der Phantasie sind hier insbesondere im Gesell-
schaftsrecht kaum Grenzen gesetzt. Führt das Bekanntwerden von Vertragsdetails nach-
weislich zu einem Scheitern des Abschlusses oder seiner Verzögerung, können die Haf-
tungsfolgen für den Notar massiv sein. Kaum zu quantifizieren ist der Schaden, der durch 
den Imageverlust wegen des Vertrauensverlusts folgt. Hier mag es hilfreich sein, nicht 
sämtliche Daten des Archives im unmittelbaren Zugriff zu halten, sondern Altvorgänge 
nur bei Bedarf von Archivdatenträgern (CD-Roms) bereitzustellen. 
 

2.7.3 Dialer-Kosten 
 
Das Einnisten eines Dialers spürt der Notar bei der nächsten Telefonrechnung, auf der 
der wirtschaftliche Schaden recht eindeutig dokumentiert ist. So sind absurd hohe Kom-
munikationskosten von mehreren Tausend Euro keine Seltenheit.  
 

2.7.4 Der Notar als Virenschleuder 
 
Ein erfolgreicher Wurm-Angriff versendet Viren-Mails oder Spam an die im E-Mail-
Adressbuch gespeicherten Personen oder andere Adressen. Der wirtschaftliche Verlust ist 
dabei zwar nicht unmittelbar spürbar, der Vertrauensschaden dadurch, dass gerade dem 
Notar „so etwas passiert“, kann sich negativ auf spätere Beurkundungsaufträge auswir-
ken. Außerdem landen Rechner, die als Versender unerwünschter Mails bekannt wurden, 
oft auf Sperrlisten großer Dienste, so dass z.B. ein Mailversand zu T-Online- oder AOL-
Kunden nicht mehr möglich ist. 
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2.7.5 Produktivitätsverluste 
 
Das Überschwemmen des Postfachs mit Spam-Mails und Hoaxes binden für die notwen-
dige Prüfungs- und Sortierarbeit teure Personalressourcen. Die Wahrscheinlichkeit, das 
mit dem „Spam“ auch echte Mails gelöscht werden, ist real. 
 

2.7.6 Druck- und Providerkosten 
 
Mittelfristig werden Spam-verseuchte E-Mail-Konten praktisch unbrauchbar. Muss ein 
solches Konto durch eine andere Adresse ersetzt werden, entstehen Druck- und Benach-
richtigungskosten. 
 
 

3. Rechnerstrukturen im Notariatsbüro 
 
Die Gefährdungslage der Daten im einzelnen Notariat ist zentral abhängig von der Art, 
wie der Internetanschluss erfolgt. Verbreitet sind hier im wesentlichen zwei Varianten: 
 

3.1. Anschluss über Einzelplatz-PC  
 
Die Installation des Internet-Zugangs (oft über einen „Volks-Provider“ wie AOL oder T-
Online) auf einem einzelnen Rechner, der im übrigen nicht physisch mit dem Büronetz-
werk verbunden ist. Hier kann „gesurft“ werden, ohne die Daten im Netzwerk unmittel-
bar zu gefährden. Der Empfang und Versand von E-Mails an diesem Rechner ist (oft un-
ter Nutzung der vom Internet-Provider angebotenen Schnittstelle) unproblematisch mög-
lich. 
 
Diese Lösung bietet jedoch keine endgültige Sicherheit und passt aufgrund der be-
schränkten Einsetzbarkeit zunehmend nicht mehr in den modernen Bürokontext. Der 
Austausch von Vertragsentwürfen ist vielfach eine der Primäranwendungen für E-Mail 
im Notariat. Zur Speicherung und Weiterverarbeitung müssen die Daten jedoch zunächst 
ins Netzwerk überspielt werden. Das geschieht in der Regel auf dem unhandlichen Um-
weg über eine Diskette (oder moderner: einen USB-Speicherstick). Auf diesem Übertra-
gungsweg lassen sich jedoch auch Viren übertragen, insbesondere Bootsektorviren oder 
Makroviren. Darum ist es notwendig, zumindest auf dem Internet-PC einen aktuellen 
Virenscanner zu unterhalten. Besser ist es, wenn das Netzwerk selbst auch entweder zent-
ral oder an der betreffenden Arbeitsstation vor Virenbefall geschützt ist. Es darf keine 
Datei in das Netzwerk übertragen werden, die nicht von einem aktuellen Virenscanner 
untersucht worden ist. 
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Trojaner haben auf diesem Weg nur kleine Chancen – Sie können allenfalls auf die lokal 
gespeicherten Daten zurückgreifen (wobei auch diese durchaus sensibel sein können). 
Das Problem der Dialer löst der Einzelplatz-PC überhaupt nicht. Fängt man sich ein der-
artiges Programm ein, beginnt der Gebührenzähler zu rattern. Auch die Anfälligkeit für 
Würmer ist in gleicher Form vorhanden. 
 
Es ist absehbar, dass diese schlichte Anbindung den modernen elektronischen Kommuni-
kationsformen schon bald nicht mehr gerecht wird. Mit der zunehmenden Zahl der An-
wendungen wächst die Attraktivität eines Internet-Zugangs am Arbeitsplatzrechner. Die 
Möglichkeit, mit einzelnen Sachbearbeitern über gesonderte E-Mail Adressen zu kom-
munizieren, kann für die Außendarstellung positiv wirken und die gezielte Bearbeitung 
der Vorgänge beschleunigen. Entscheidend ist aber wohl die absehbare Konvergenz der 
Bürosoftware mit dem Internet-Datenaustausch. So könnten die Grundbuch- oder Han-
delsregisterdaten in für die Urkunde verwertbarer Form unmittelbar vom entsprechenden 
Server abgefragt und in die interne Datenbank eingepflegt werden. Umgekehrt kann die 
Bürosoftware Meldungen wie z.B. die Veräußerungsanzeige oder (aktuell) die elektroni-
sche Meldung an das Vorsorgeregister generieren und verschicken, ohne dass zusätzli-
cher Aufwand entsteht. Übertragungsfehler werden so gleichfalls minimiert. 
 
Fazit: Aufgrund der physischen Trennung senkt der Einzelplatzrechner das Nutzungsri-
siko, ohne es vollständig auszuschließen. Die verbleibenden Risiken sowie der Aus-
schluss von modernen Kommunikationslösungen macht ihn wohl eher zum Auslaufmo-
dell. 
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3.2. Internet-Anschluss des Notariatsnetzes  
 
Diese Option lässt grundsätzlich den Rundum-Einsatz der Internet-Kommunikation zu, 
öffnet auf der anderen Seite aber potentiell das gesamte Netz und alle dort aktuell ver-
fügbaren Daten für Angreifer aus dem Internet. Dieser Anschlusstyp kann vor dem Hin-
tergrund der Verschwiegenheitspflicht des Notars und den mit dem Betrieb der EDV ver-
bundenen Sorgfaltspflichten nur empfohlen werden, wenn gleichzeitig ein wirksames 
Sicherheitskonzept umgesetzt wird. Hierzu gehören die später noch näher beschriebenen 
zentralen Sicherheitsmaßnahmen auf Netz- und Serverebene sowie an den einzelnen Ar-
beitsplatzrechnern. Auch die Schulung der Mitarbeiter und die Festlegung von Nutzungs-
regeln für den Internet-Zugang dürfen nicht versäumt werden. Ein Router oder ein Proxy, 
der den technischen Anschluss einer Mehrzahl von Rechnern an einen Internetzugang 
erlaubt, sind hier keinesfalls ausreichend. Notwendig ist jedenfalls eine Firewall, die je-
doch auch nur soviel Wert ist, wie die sorgfältige Konfiguration der Schutz-Parameter. 
Nur trügerischen Schutz bietet der Umstand, dass eine tatsächlich Verbindung mit dem 
Internet nicht durchgehend bereitsteht, sondern nur bei Bedarf aufgebaut wird (ISDN- 
oder DSL-Dialup). Gelingt es einem Angreifer, ein Kontrollprogramm wie einen Troja-
ner in das Netz einzuschleusen, kann dieser „von innen“ jederzeit die benötigte Verbin-
dung herstellen. 
Besonders einfach macht man es einem Angreifer auch dann, wenn man den Internetzu-
gang über das DFÜ-Netzwerk aufbaut und dabei vergisst bei den Netzwerkeinstellungen 
den Client fürs Microsoft-Netzwerk herauszunehmen (für das LAN ist er ja nötig), Damit 
macht man seinen Rechner gleich zum öffentlichen Fileserver. 
 
Nach derzeitigem Stand der Technik ist zumindest für den Notariatsbereich einstweilen 
von der Verwendung drahtloser Netzwerktechnik (WLAN , IEEE 802.11b (oder a, g)) 
abzuraten. Selbst bei Nutzung der in die Technik integrierten Sicherheitsmechanismen 
kann der Datenverkehr relativ leicht abgehört werden. Ein Angreifer kann sich unter 
Umgehung der mit dem Internet-Angriff verbundenen Schwierigkeiten sofort als „In-
sider“ in das Netz hängen und hat zudem einen erheblich höheren Datendurchsatz zur 
Verfügung. Neuere Verschlüsselungsprotokolle versprechen Abhilfe, sind aber noch 
nicht hinreichend verbreitet. 
 
Fazit: Während dem Netzwerkzugang aufgrund seiner vielfältigen Einsatzmöglichkeiten 
sicherlich die Zukunft gehört, bringt er für den Notar die volle Breite der Sicherheits-
probleme der Internetnutzung, die er in adäquater Weise angehen muss. 

 
 

4. Verantwortungsvolles Online-Verhalten mit Sicherheitsbewusstsein 
 
Die Mehrzahl der erfolgreichen Attacken auf an das Internet angeschlossene Rechner 
bedürfen der Mithilfe eines Anwenders, der sich an einer entscheidenden Stelle (oft un-
bewusst) falsch verhält, einen Hinweis nicht beachtet, auf den falschen Button klickt oder 
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die ihm zur Verfügung stehenden Sicherheitsoptionen (mangels Kenntnis) nicht ausnutzt. 
Wenn der Anwender derartig an der Wurzel vieler Probleme steht, ist seine Schulung und 
Aufklärung eine erste und zweckmäßigste Maßnahme zur Erhöhung der Sicherheit und 
zur Vermeidung vieler Probleme.  
 
Schaut der Experte einem „Durchschnitts-Internet-Surfer“ über die Schulter, wird es ihm 
oftmals kalte Schauer über den Rücken treiben angesichts der Sicherheitsrisiken, die un-
bewußt in Kauf genommen werden. Als zusätzliches Problem kommt hinzu, dass techni-
sche Sicherheitsmaßnahmen oftmals nur begrenzten Erfolg haben, wenn Benutzer die 
„Hintertüre öffnen“, wo Firewall und der Virenscanner aufwändig den Fronteingang be-
wachen. (Beispiel: E-Mail-Webclients) 
 
In einem mittelständischen Betrieb wie dem Notarbüro wird es kaum möglich sein, wie 
in einem Großunternehmen über stringente technische Steuerung und Überwachung der 
Anwender das Risikopotential klein zu halten – der Aufwand ist schlichtweg unverhält-
nismäßig. Wird das Internet als Werkzeug von vorneherein schon verantwortungsvoll 
genutzt, kann man sich viele Kopfschmerzen ersparen. 
 

4.1. Kritische Überprüfung der eingesetzten Softwar e 
 
Die große Mehrzahl der in Software aufgefundenen (und ausgenutzten) Sicherheitslücken 
findet sich in den Programmen des Marktführers Microsoft. Diese Tatsache erlaubt aller-
dings nicht den Umkehrschluss, dass diese besonders schludrig programmiert ist (obwohl 
das manche behaupten). Vielmehr ist es so, dass die Marktdominanz diese Produkte be-
sonders ins Rampenlicht gerückt hat. Für den Angreifer Typ „Hacker“ ist das ein einfa-
ches Rechenexempel: Wenn ich weiß, dass bei 90% meiner potentiellen Opfer MS-
Windows oder MS-Office im Einsatz ist, erhöht es meine Erfolgschancen ungemein, 
wenn ich dort nach einer Hintertür suche. Außerdem ist die Wahrscheinlichkeit hoch, 
dass bereits jemand anders entsprechende Vorarbeiten geleistet hat und ich mich seines 
„Nachschlüssels“ bedienen kann. Vor diesem Hintergrund ist es mit dem Sicherheitsvor-
sprung und der Virenresistenz der MacOS-Systeme nicht so weit her: Sie sind sicherer, 
weil die Suche nach Löchern und Lücken nicht annähernd so intensiv ist wie bei Micro-
soft-Produkten. 
 
Etwas relativiert sich diese Aussage allerdings mit Blick auf Open-Source-Software-
Alternativen, deren bekanntester Vertreter das Betriebssystem Linux ist. Zum Grundkon-
zept dieser Software gehört, dass der Quellcode der Programme frei verfügbar ist und die 
Entwicklung von einer Vielzahl von über die ganze Welt verteilten freiwilligen Pro-
grammierern vorangetrieben wird. Für das Auffinden und die Behebung von Sicherheits-
lücken hat das zweierlei Konsequenzen: Da mit dem Quellcode die „Technik“ des Pro-
grammes jedermann offenbar ist, können Sicherheitslücken schneller gefunden werden. 
Mehr Augen sehen auch mehr als die wenigen des MS-Programmierteams. Der Umgang 
mit erkannten Problemen ist in der Regel offener und offensiver als bei kommerziellen 
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Unternehmen, die immer auch auf Image und Produktakzeptanz bedacht sein müssen. So 
sind bei Microsoft mehrfach bekannt gewordene Lücken nur zögerlich eingestanden und 
behoben worden. 

 
Vom Sicherheitsstandpunkt macht es also durchaus einen Unterschied, ob man MS-
Software einsetzt oder eine Alternative aus dem Open-Source-Bereich. Während es 
grundsätzlich für fast jede Anwendung eine Open-Source-Alternative gibt, ist deren prak-
tischer Einsatz oftmals durch bestehende Software-Strukturen im Notariat (insbesondere 
die vielfach auf MS-Systeme festgelegte Notariatssoftware) durchaus komplex. Eine Lis-
te von Software-Alternativen: 

 
-  Betriebssystem (Server und Workstation): Linux statt Windows 
-  Internetserver: Apache statt MS IIS 
-  Office-Paket: OpenOffice.org 1.1.1 statt MS Office 
-  Datenbank: PostgreSQL oder MySQL statt MS Access oder MS SQL 
-  Internet-Browser: Mozilla/Firefox statt Internet Explorer 
-  Mail-Programm: Mozilla/Thunderbird oder Eudora statt MS Outlook oder Outlook 

Express 
-  PIM: Chandler (noch in Frühstadium) statt MS Outlook 

 
Alle Programme stehen im Internet zum Herunterladen zur Verfügung. 

 
Am Schwierigsten dürften in der Praxis die Alternativen zu den Arbeitsplatz-
Betriebssystemen und der Office-Software zu realisieren sein (wobei OpenOffice.org 
bereits erhebliche Fortschritte bei der MS-Dokumentenkompatibilität gemacht hat). Hier 
sind auch größere Produktivitätsverluste bei der Umgewöhnung der auf MS-Produkten 
geschulten Mitarbeiter zu befürchten. Relativ problemlos lassen sich dagegen die Inter-
net-Anwendungen ersetzen. Diese bieten sogar oftmals mehr und bessere Funktionalitä-
ten als die „eingebauten“ MS-Komponenten. Und das Beste an den Open-Source-
Alternativen: Sie sind (meist) vollkommen kostenfrei, was die Lizenzgebühren angeht. 
Allein das sollte den betriebswirtschaftlich denkenden Notar überzeugen, über Alternati-
ven nachzudenken und diese einem Praxistest zu unterziehen. 
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4.2. Eingebaute Sicherheit: Die Einstellungsoptione n für Internet Explorer, 
Outlook Express und Outlook  
 
Verwendet man die MS-Standardsoftware, so ist es wichtig, zumindest das Bestmögliche 
aus den Sicherheitsoptionen zu machen, die einem das Programm anbietet. In der Versi-
onsgeschichte der MS-Produkte (insbesondere bei Outlook) ist zu beobachten, dass die 
werksseitigen Einstellungen immer restriktiver werden, besonders was den Umgang mit 
E-Mail-Anhängen angeht. Hier hat man nunmehr mitunter Mühe, einen Dateianhang, von 
dessen Unbedenklichkeit man überzeugt ist zu öffnen, wenn Outlook diesen als proble-
matisch bewertet. 
 
Leider ist diese Strategie nicht durchgängig: Wenn es um die Bequemlichkeit der Benut-
zer geht oder um die Möglichkeiten, aufwendige integrierte Web-Applikationen anzubie-
ten, setzt MS die Prioritäten regelmäßig anders. So etwa bei der Verfügbarkeit der MS-
eigenen ActiveX-Schnittstelle, für die es viele problematische Anwendungsmöglichkei-
ten gibt. 

 

4.2.1 Internet Explorer 
 
Die Einstellmöglichkeiten verbergen sich hier unter dem Menüpunkt Ex-
tras/Internetoptionen/Sicherheit. 
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Das Konzept der Software ist, dass verschiedene „Zonen“ definiert werden, in denen un-
terschiedliche Sicherheitseinstellungen greifen – abgestimmt auf den Gefährdungsgrad. 
Im Intranet ist vieles erlaubt, genauso auf vertrauenswürdigen Sites, allgemeine Internet-
sites unterliegen schon Beschränkungen, Eingeschränkte Sites noch weiteren. Das Ganze 
ist allerdings eher umständlich zu administrieren: Wer möchte schon auf jeder Workstati-
on eine Liste ausgesuchter Internetsites eintippen, die Einschränkungen unterliegen? 
Darüber hinaus kann der ungeschulte Anwender mit den vielfältigen Einstellungsmög-
lichkeiten wenig anfangen. Im Hinblick auf das Sicherheitsniveau der einzelnen Zonen 
sind bestimmte Standardschutzstufen vordefiniert (niedrig, mittel, hoch), die ohne großen 
manuellen Aufwand zugeordnet werden können. 
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Wer weiß schon, welche ActiveX-Steuerelemente MS für das Scripting als sicher erach-
tet? Darum folgende Empfehlungen für die Einstellungen (IE 6): 
 
 
ActiveX 
wie bereits unter 2.4.6. ausgeführt, sollten alle ActiveX-Funktionen deaktiviert werden. 
Dann ist es zwar auch nicht mehr möglich pdf-Dateien im Browser zu betrachten, da 
hierfür ein ActiveX–Plugin benötigt wird. Sie können jedoch die Datei jederzeit auf Ihre 
Festplatte speichern und dann später offline mit dem „Acrobat Reader“ öffnen.  
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Anmeldung 
Automatische Anmeldung immer nur in der Intranetzone! 
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Download 
Heruntergeladene Dateien können Viren enthalten oder Ihren Computer auf andere Weise 
beschädigen. Natürlich ist der Download eine der wichtigsten und nützlichsten Services 
im Internet. Wenn Sie direkt von einer Website ein Programm ausführen oder eine Datei 
öffnen und dies zum Herunterfahren Ihres Computers oder zum Schließen von anderen 
Programmen führt, könnten Sie die nicht gespeicherte Arbeit in allen offenen Dateien auf 
Ihrem Computer verlieren. Wenn Sie diese Datei oder dieses Programm auf der Festplatte 
speichern, können Sie es später ausführen. Das würde Ihnen ermöglichen, Vorsichtsmaß-
nahmen einzuleiten wie einen aktuellen Virenscanner zu starten. Deshalb unsere Empfeh-
lung: aktivieren, aber Downloads immer auf Festplatte speichern und erst dann starten, 
wenn Sie einen Virenscanner vorher aktiviert haben der auf dem neusten Stand sein soll-
te!  
 
Schriftartendownload 
Der Schriftartendownload ist mit dem Dateidownload gleichzusetzen. Das heißt: Wenn 
jemand eine Webseite programmiert hat, die nicht auf Standard-Schriftarten beruht, kann 
es sein, dass diese zum Download angeboten werden und/oder automatisch danach ge-
fragt wird, ob diese heruntergeladen werden sollen. Meist ist dies der Fall bei exotischen 
Zeichensätzen aus anderen Ländern. Beispiel: Japan. Hier wird aber immer gefragt, ob 
man den Zeichensatz laden will. Dies ist aber meist unbedenklich. Trotzdem sollte ein 
Virenscanner im Hintergrund laufen. Deshalb unsere Empfehlung: aktivieren, aber einen 
Virenscanner vorher aktivieren, der auf dem neusten Stand sein sollte!  
 
Java-Einstellungen 
Java Einstellungen sind zum einen ein Problem und zum anderen werden diese bei-
spielsweise zum Online-Banking und ZVR benötigt. Deshalb unsere Empfehlung: Hohe 
Sicherheit einstellen. So haben Sie zum einen Sicherheit und zum anderen die Einstellun-
gen nicht komplett deaktiviert.  
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Scripting: 
ohne JavaScript (wird hier zusammen mit VisualBasicScript zu Active Scripting zusam-
mengefasst) läuft fast nichts mehr im Netz. Also aktivieren. 
 
Interessant ist auch wie unter 2.4.9. beschrieben, die Zwischenablage mittels Browser 
und JavaScript auszulesen. Wer hier gewarnt werden will, sollte den Punkt „Ziehen, Ko-
pieren und Ablegen von Dateien“ auf Eingabeaufforderung stellen. Bedenken Sie aber, 
wie bei den Cookies, dass gerade im Internet Kopiervorgänge andauernd vorkommen und 
man dann immer von einer Sicherheitswarnung genervt wird. 
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Der Cookies-Schutz findet sich im Menü Extras/Internetoptionen/Datenschutz. Hier ist 
es Ihnen überlassen, in wieweit Sie nach Studium von 2.4.8. die Cookie-Annahme steu-
ern möchten. Wer nicht andauernd von Sicherheitsmeldungen belästigt werden will, oder 
gar ganze Seiten nicht betrachten kann16, muss wohl in den sauren Apfel beißen. 
 
Bei den übrigen Einstellungen können Sie die Voreinstellungen der Stufe „Mittel“ über-
nehmen. 
 

4.2.2 MS Outlook 
 
Sicherheitseinstellungen verbergen sich hier unter dem Menüpunkt „Extras/Optionen“, 
Registerkarte „Sicherheit“. 

 

                                              
16 Dazu gehören vor allem auch Datenbankabfragen – der Cookie hinterlegt nämlich bei mehrer Ergebnisseiten die 
zuletzt Aufgerufene. Kann er nicht gesetzt werden, so ist ein Blättern nicht mehr möglich. 
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Die Einstellungsmöglichkeiten sind hier verhältnismäßig dünn. Der Punkt „Inhalte si-
chern“ greift die bereits zu IE erklärten Optionen wieder auf. Die externe Sicherung von 
E-Mails wird zwar grundsätzlich ermöglicht, allerdings bleibt der Benutzer mit dem not-
wendigen Hintergrund von Signatur- und Verschlüsselungszertifikaten weitgehend al-
leingelassen. Folgt man den Anweisungen von Microsoft, wird man ob der geringen 
Verbreitung der Technik bei seinen Kommunikationspartnern auf weitgehendes Unver-
ständnis treffen. Zu den Konzepten und Lösungen des signierten und verschlüsselten E-
Mail-Verkehrs vgl. das folgende ausführliche Kapitel. 
 
Zum Umgang von Outlook mit sicherheitsrelevanten Dateianhängen siehe auch den MS-
Knowledgebase-Artikel unter 
http://support.microsoft.com/default.aspx?scid=kb;de;195843.  
 

4.2.3 Outlook Express 
 
Da auch dieses eher rudimentäre E-Mail-Programm noch in breitem Einsatz ist, sollen die 
Sicherheitsfeatures kurz angesprochen werden (Version 6). Sie sind unter „Ex-
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tras/Optionen“, Registerkarte „Sicherheit“ zu finden (die Registerkarte „Signaturen“ ist 
missverständlich bezeichnet und hat nichts mit sicherheitsrelevanten Signaturen zu tun), 

 

 
 

Gleichfalls missverständlich ist die Bezeichnung der Rubrik „Virenschutz“, die in einge-
schränktem Umfang wiederum auf das zugrunde liegende Konzept der „Sicherheitszo-
nen“ aus IE zurückgreift. Hier hat man die Wahl zwischen den Einstellungen für die all-
gemeine Internetzone oder der für eingeschränkte Sites – was sich hinter den Zonen-
Einstellungen verbirgt, wurde bereits im Kontext von IE erörtert. Wer dort seine 
Hausaufgaben gemacht hat, kann hier auf seine brauchbaren Voreinstellungen zurück-
greifen. Nützlich sind die folgenden Ankreuzfelder für E-Mail-spezifische Sicherheits-
einstellungen. Sowohl die Warnung bei Zugriff externer Anwendungen auf die E-Mail-
Funktionen (ein beliebter Trick von Würmern) als auch die „Isolationshaft“ für mögli-
cherweise problematische Dateianlagen sind probate Mittel, auch im Falle eines unbe-
merkten Angriffes die Folgen zu minimieren. Outlook bietet diese Einstellmöglichkeiten 
leider nicht. 
 
In diesem Bereich wird allerdings kein „wirklicher“ Virenschutz im herkömmlichen Sin-
ne betrieben, da nicht anhand von Schemata oder Funktionsweisen gezielt nach bekann-
ten oder unbekannten Viren gesucht wird. Es werden lediglich bekannte Einfalltore, die 
derartige Programme regelmäßig nutzen, mit zusätzlichen Sicherheitsfunktionen verse-
hen. 
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Allgemein ist jedoch immer zu beachten, dass die Sicherheitseinstellungen nur soweit 
wirksam sind, wie die Software selbst insgesamt ordnungsgemäß funktioniert (was nie-
mals vollständig der Fall ist). Die Ausnutzung von Programm-Schwachstellen kann un-
abhängig von vernünftigen Sicherheitseinstellungen regelmäßig zu erfolgreichen Atta-
cken auf den Rechner führen. Den einzigen Schutz bieten die aktuellen Sicherheitspat-
ches des Anbieters (für die besprochenen Anwendungen auf www.windowsupdate.com) 
vorgehalten, vgl. dazu im Detail auch unten. Gegen derartige Angriffe sind oft auch Fi-
rewalls machtlos, weil die entsprechende Anwendung der Firewall als prinzipiell unprob-
lematisch bekannt ist. 

 

4.3. Weitergehende Sicherheit und Komfort: Selektiv e Deaktivierung prob-
lematischer Browser-Funktionen  
 
Verschiedene wünschenswerte Sicherheitsfeatures sind leider in MS-Produkten nicht 
standardmäßig integriert – wer jemals mit IE auf eine Popup-überladene Webseite gera-
ten ist, kann das bestätigen. Solche Popup-Kaskaden können je nach Rechner geradewegs 
in den Absturz führen – hoffentlich waren die wichtigen Daten gesichert, bevor der Surf-
Ausflug begann. 
 
Mozilla bietet als Open-Source-Alternative ein breiteres und differenzierteres Spektrum 
an Datenschutz- und Sicherheitseinstellungen, auf die im einzelnen aus Platzgründen 
nicht eingegangen werden kann:  
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Auch zum Umgang mit Javascript und Popup-Fenstern gibt es nachvollziehbare Einstel-
lungsmöglichkeiten, die auch der Laie einigermaßen versteht: 
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Ähnliche, wenn auch eingeschränktere Möglichkeiten bietet das Programm „Slimbrow-
ser“ (http://www.flashpeak.com/sbrowser/) , das auf der Basis des IE aufbaut und darum 
gar keine Schwierigkeiten bei der Anzeige problematischer Seiten hat.  
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SlimBrowser erlaubt auch einen (rudimentären) Seitenfilter. Diese frei verfügbare Soft-
ware hat darüber hinaus noch eine Reihe weitere Features, die das Surfen leichter ma-
chen. Eine weitere Alternative auf IE-Basis mit Funktionserweiterungen ist MyIE2 
(http://www.myie2.com/html_en/home.htm) 

 

4.4. Sicherheitsrelevante Dialogfelder beim Umgang mit IE  
 
Der Laie fühlt sich von den Myriaden von Hinweisen, die der Internet Explorer beim 
normalen Internetbetrieb auf ihn niederprasseln lässt, überfordert und schaltet ab bzw. 
„klickt alles weg“. Es folgen darum Hinweise auf einige sicherheitsrelevante Dialogfel-
der, über die man Bescheid wissen sollte. 

 

4.4.1. Verschlüsselte Verbindung 
 
Standardmäßig erlauben alle gängigen Browser die verschlüsselte Kommunikation mit 
einer Website über das sogenannte „SSL“-Protokoll. Dieses verhindert, dass ein Dritter, 
der den Internet-Verkehr abhört, Ihre Daten mitlesen und im schlimmsten Fall abfangen 
und verändern kann (Beispiel: Internet-Banking). Ohne SSL ist der Internet-Verkehr für 
den Kundigen ein offenes Buch. Wenn eine Website SSL unterstützt, erkennt man das 
entweder an dem Kürzel https://... In der URL oder einem kleinen Schloss-Symbol in der 
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Statusleiste des Broswers: . Ob eine solche Seite wirklich vertrauenswürdig ist, er-
schließt sich regelmäßig aus dem sogenannten „SSL-Zertifikat“, das im wesentlichen 
aussagt das eine (aus Sicht von MS) vertrauenswürdige Stelle die Identität des Anbieters 
auf irgendeine Weise geprüft hat. Welche Qualität diese Prüfung hat, kann man an der 
Tatsache ableiten, dass die führenden Anbieter solcher Zertifikate in den USA und Südaf-
rika sitzen und keine unmittelbare lokale Prüfung vornehmen.  
 
Den Inhalt des Zertifikates kann man mit einem Doppelklick auf das Schlosssymbol ein-
sehen. So sieht ein ordentliches Zertifikat aus: 

 

 
 

Der Browser prüft bestimmte Punkte der Plausibilität des Zertifikates selbst und meldet 
sich, wenn er ein Problem findet. Das folgende Beispiel betrifft ein sog. Testzertifikat der 
BNotK: 
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Wenn derartige Nachrichten erscheinen – insbesondere in einem tatsächlich sensiblen 
Umfeld – ist höchste Vorsicht geboten. Sie können ein Hinweis auf eine sog. „Man-in-
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the-Middle-Attacke“ auf die SSL-Verbindung sein. Mit dieser könnte der Angreifer Ihre 
Kontendaten – PIN und TANs – ausspähen und später Ihr Konto leer räumen.  
Besonders tückisch ist, dass IE die Möglichkeit gibt, problematische Zertifikate auch für 
die Zukunft „abzunicken“, so dass sie die Warnung nur einmal und dann nie wieder se-
hen werden. Jeder folgende Attacke bleibt so unbemerkt. 
 
Mozilla ist bei seinen Warnungen und den Handlungsvorschlägen auch deutlich drasti-
scher: 
 

 
 
Fazit: Warnungen zu Zertifikaten bei verschlüsselten Verbindungen sollten nicht auf die 
leichte Schulter genommen werden. Wann immer ein „Zertifikat“ im Spiel ist, hat das mit 
in Anspruch genommenem Vertrauen zu tun. Gerade der Notar sollte sensibel sein, wem 
er mit seinen sensiblen Daten traut. 
 
Mitunter begegnet man auch folgendem Hinweis: 
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Hier wird zwar im Grundsatz auf die vertrauliche SSL-Kommunikation gesetzt, aber 
nicht für alle Seiteninhalte. Das kann zwei Gründe haben: Schlampige Programmierung 
(unsichere Inhalte haben auf https-Seiten nichts zu suchen) oder eine Manipulation der 
Inhalte von außen. Eine kritische Grundhaltung ist jedenfalls geboten. 
 

4.4.2. Dialogfelder zur Online-Installation neuer S oftware-Komponenten 
 
Viele Internetseiten befinden sich bei ihrem ständigen Kampf um Aufmerksamkeit in 
einem Wettlauf um die attraktivste und innovativste Darstellung. Dabei reichen oft die in 
den Browsern eingebauten Darstellungsmöglichkeiten nicht aus, um die gewünschten 
Effekte und Qualitäten zu erzielen. Darum bedienen sich viele Anbieter Zusatzprogram-
men, um insbesondere bewegte Bilder auf den Schirm zu bringen. Beispiele sind insbe-
sondere Macromedia Flash und Shockwave, Real Networks RealOne (ehemals Real 
Player) und Apples Quicktime. Diese Programme arbeiten regelmäßig mit dem Browser 
zusammen und funktionieren in seinen Fenstern. Stellt der Browser fest, dass ihm ein zur 
Anzeige benötigtes Programm fehlt, regt er die Installation an, warnt aber zugleich vor 
den bevorstehenden Eingriffen in das System: 

 

 
 

Auch hier ist wieder ein Zertifikat im Spiel: Der Hersteller hat den Programmcode elekt-
ronisch signiert, damit Sie Sich darauf verlassen können, dass das betreffende Programm 
von Macromedia und niemand sonst kommt. Die Zertifizierungsstelle „Verisign“ ist von 
Microsoft als seriös anerkannt. Trotzdem verbleibt die letzte Entscheidung über die In-
stallation dem Benutzer selbst. Kreuzt man „Inhalt von …immer vertrauen“ an, erscheint 
bei der nächsten Installation von Macromedia-Software das warnende Dialogfeld nicht 
mehr. In diesem Beispiel ist die Installation unproblematisch. 
 



 
 

Seite 85 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

Das Gegenbeispiel erlebt man oft auf der zwielichtigen Seite des Internet. Hier wird man 
mit folgenden Dialogen konfrontiert: 

 

 
 

Hier sagt schon die Inhaltsangabe alles. Interessanterweise gilt der Zertifikatsanbieter 
Thawte als durchaus respektabel. Die Tatsache, dass derart offensichtlich problematische 
Anbieter mit seinen Produkten antreten, lässt auf die Qualität und die Maßstäbe der Ü-
berprüfung der Integrität des Anbieters schließen. 
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Hier ist der Name kryptisch bis verführend: „IEExtension“ klingt nach Funktionszu-
wachs, wahrscheinlich verbirgt sich dahinter ein Trojaner, Dialer oder zumindest Spywa-
re. 
 
Oft werden solche Dialogfelder von weiteren wie diesen begleitet: 

 

 
 

Hier kann Ihnen keiner sagen, was beim Klick auf „OK“ (interessanterweise die einzige 
Auswahloption) passiert. Einzige Hilfe ist hier die Tastenkombination Alt+F4, die derar-
tige Dialogfelder folgenlos schließt. 
 
Fazit: Wem diese Art von Installationsaufforderung begegnet, dem kann nur die schnelle 
Flucht helfen. Alles mit Alt+F4 schließen und die Seite nicht mehr besuchen. Wer sich 
mit Mozilla oder Slimbrowser und geeigneten Voreinstellungen in derartige Untiefen 
begibt, bleibt von den größten Problemen unbehelligt. Weiß man wirklich nicht weiter 
und wird die zu installierende Software zwingend für die gewünschte Funktion benötigt, 
sollte man sich zuvor den Anbieter auf anderem Wege kontaktieren. So kann man bei der 
Nutzung eines im Test befindlichen Dienstes der BNotK auf folgenden (auch wenig aus-
sagekräftigen) Dialog stoßen: 
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Hier handelt es sich bei dem Anbieter um einen technischen Kooperationspartner der 
BNotK, worüber diese auch gerne Auskunft erteilt. 

 
 

4.5. „Kritisches Surfen“: Sicherheitsgewinn durch d as Vermeiden proble-
matischer Seiten  
 
Auch beim Surfen macht Erfahrung oft klug. An anderer Stelle war bereits mehrfach da-
von die Rede, dass auch Software zu problematischen Zwecken mit wenig "Suchauf-
wand" verfügbar ist. Wer jedoch nach derart "verbotenen Früchten" greift, stellt oft fest, 
dass ihn die betreffenden Seiten mit Kaskaden von durchaus eindeutigen Angeboten ü-
berschütten und ihm mehrfach die Installation von undurchsichtigen Programmen antra-
gen (vgl. dazu soeben). Wer ActiveX-Elemente zulässt, der hat womöglich bereits beim 
Betreten der Seite ein Sicherheitsproblem. 
 
Faustregel besonders im Graubereich des Netzes ist, dass es hier nichts geschenkt gibt. 
Oft ist der mittelbar zu zahlende Preis des Sicherheitsloches größer als der der gesparten 
Registrierungskosten o.Ä.. Der beste Sicherheitshinweis ist in diesem Zusammenhang die 
vollständige Vermeidung derartiger Angebote. Gleiches gilt im übrigen fast durchgehend 
für Angebote aus dem virtuellen Rotlicht- oder Glücksspielbereich. 
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4.6. E-Mail-Anlagen: Erkennen und Vermeiden von kri tischen Inhalten  
 
Der E-Mail-Übermittlungskanal ist seit längerer Zeit das vorrangige Einfalltor für schäd-
liche Inhalte. Dabei gehört auch hier regelmäßig ein fahrlässiges Verhalten der Empfän-
gers dazu, der durch seinen Doppelklick das Schicksal auf seine Bahn bringt. Wann wird 
es gefährlich? Problematisch sind solche Dateianhänge, die Programmfunktionen enthal-
ten, entweder unmittelbar als Programmdatei oder als Dokumentendatei mit Makroinhalt 
(vgl. oben zur allgemeinen Zunahme von Skriptfunktionen). Die Identifikation erfolgt 
durch die dreistellige Dateiendung nach dem berühmten Punkt. Programme heißen .exe, 
.com, .bat, auch .scr (Screensaverdatei) und .scp (Windows Scripting Host) sind proble-
matisch. Im Bereich der Dokumentendateien sind primär MS-Office-Dateien und dort 
solche für Word (.doc und .dot) und Excel (.xl* in allen Varianten). Das Problem liegt 
hier bei den Voreinstellungen von Windows (Stichwort "Bequemlichkeit"). MS möchte 
den Anwender bei der Dateianzeige nicht mit derart kryptischen Kürzeln behelligen, dar-
um werden sie standardmäßig ausgeblendet um den Blick für den eigentlichen Dateina-
men zu schärfen.  
 
Gefährliche Dateinanhänge: 
 
Dateiendung Beschreibung Gefährdung 

 
bat DOS-Batch-Datei hat vollen Systemzugriff 
com Windows-Anwendung hat vollen Systemzugriff 
cmd Kommando-Datei startet beliebige Anwendungen 
doc Word-Dokument kann Makroviren enthalten 
exe Windows-Anwendung hat vollen Systemzugriff 
htm(l) html-Applikation kann alles, was auch im internet möglich 

ist 
inf Installationsdatei hat vollen Systemzugriff 
js java-script führt java-script aus 
lnk link-datei startet beliebige Anwendungen 
mdb Access-Datei kann Makroviren enthalten 
pif Programm Information File startet beliebige Anwendungen 
pps, ppt Powerpoit-(Script)-Datei kann Makroviren enthalten 
reg Registry-Datei kann Veränderungen an der Registry vor-

nehmen 
scr Bildschrimschoner-Datei startet beliebige Anwendungen 
shs Shell Scra Object hat vollen Systemzugriff 
vbe, vbs Visual Basic Script-Datei hat vollen Systemzugriff 
xls Excel-Datei kann Makroviren enthalten 
wsh Windows Scripting Host hat vollen Systemzugriff 

 
 
Gleichzeitig lässt man aber mehrere Punkte als Zeichen im Dateinamen zu. Das scheint 
plausibel am Beispiel eine Dateinamens wie "Vertragsentwurf Hauptstr. 13a.doc". Wird 
der Virus jedoch "Liesmich.txt.scr" genannt, liest der Anwender nur "Liesmich.txt". 
Textdateien sind unproblematisch, da sie keine aktiven Inhalte enthalten - schon folgt der 
fatale Doppelklick. Diese Problem vermeidet man, indem man die Anzeigeoption in ei-
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nem beliebigen Explorerfenster unter "Extras/Ordneroptionen“, Registerkarte „Ansicht" 
(bei Windows XP) das Kästchen zu "Erweiterung bei bekannten Dateitypen ausblenden“ 
deaktiviert wird. Hier finden sich auch noch weitere nützliche Einstellungsmöglichkeiten. 

 
 
 

Ein besonderer Fall sind die sogenannten "Vorschaufenster", die Outlook und Outlook 
Express standardmäßig anbieten. 
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Markiert man im oberen Fenster eine Nachricht, wird diese im unteren Fenster mit allen 
Gestaltungselementen angezeigt. Ausgeführt werden allerdings auch Javascript- und Ac-
tiveX-Inhalte. In bestimmten Fällen kann der Schaden also bereits eintreten, wenn eine 
problematische Nachricht nur im Vorschaufenster angezeigt wird. Grundsätzlich ist daher 
von der Verwendung dieser risikobehafteten Komponente abzuraten (Menü „An-
sicht/Vorschaufenster“). Will man nicht darauf verzichten, gibt es zumindest für MS-
Outlook mit „Chilton Preview“ eine kostenfreie Alternative, die jedoch weitgehend risi-
kolos ist, weil sie sich auf eine reine Textdarstellung beschränkt 
(http://WWW.geocities.com/SiliconValley/Peaks/8392/, eine Alternative ist auch „Po-
cketknife Peek“, http://www.xintercept.com/pkpeek.htm). 

 

4.7. Passwort-Sicherheit  
 
 
Passwörter sind auch heute noch das am meisten genutzte Verfahren zur Authentifizie-
rung von Benutzern. Auch wenn andere Verfahren zur Authentifikation im Einsatz sind, 
wie z. B. auf der Basis von biometrischen Merkmalen wie Fingerabdrücken, so stellen 
diese meist nur eine Ergänzung zu konventionellen Benutzerkennungen und Passwörtern 
und keinen Ersatz für diese dar. 
 
Passwörter sind auf den meisten informationsverarbeitenden Systemen der primäre 
Schutz gegen Eindringlinge. Um das (eigene) System und die eigenen Daten gegen unbe-
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fugten Zugriff und Missbrauch zu schützen, müssen "gute" oder "robuste", also ausrei-
chend sichere Passwörter gewählt und diese sorgfältig behandelt werden. 
 
Studien zeigen jedoch, dass die meisten Benutzer Passwörter wählen, die recht einfach zu 
erraten sind - z. B. Ihren Benutzernamen, Ihre Initialen, Ihr Geburtsdatum, den Monats-
namen, den Namen eines Familienmitglieds oder Haustiers oder andere personenbezoge-
nen Daten. Neben dieser Art Passwörter, die praktisch keinen sicheren Schutz bieten, gibt 
es eine Vielzahl weiterer Passwörter, die ebenfalls als unsicher anzusehen sind und den-
noch oft verwendet werden. Hier wiegen sich sie Benutzer oft in trügerischer Sicherheit. 
In diese Kategorie fallen alle Wörter, die in einem Lexikon oder Wörterbuch irgendeiner 
Sprache zu finden sind, wie z. B. deutsche oder englische Wörter, Namen von berühmten 
Personen, Tieren, Fahrzeugen oder Städten. Online-Verzeichnisse gängiger Passwörter, 
wie sie z. B. im Internet zu finden sind, enthalten außerdem weitere Zeichenketten, wie z. 
B. Namen von Charakteren aus Filmen oder Büchern, Bezeichnungen von Gegenständen 
aus Science-Fiction Serien oder einfache Ziffern- und Buchstabenketten. Auch diese 
Wörter sollten keinesfalls als Passwort verwendet werden.  
 
Das Problem ist, dass ein Angreifer nicht notwendigerweise das Passwort eines bestimm-
ten Benutzers erraten muss, um Zugriff auf ein System zu erhalten - das Passwort eines 
beliebigen Benutzers reicht ihm üblicherweise (erstmals) aus. Mit Hilfe von elektroni-
schen Wörterbüchern ist ein Angreifer heute in der Lage, einen Großteil der Passwörter, 
die Benutzer üblicherweise wählen, zu erraten. Wenn jedoch ein "gutes" Passwort (siehe 
nachfolgende Erläuterungen) gewählt wird, sollte es einem Angreifer nicht möglich sein, 
dieses zu erraten - egal ob mit oder ohne Wörterbuch.  
 
Auch die Länge eines Passworts ist ein entscheidendes Kriterium für seine Robustheit. 
Wenn ein Benutzer ein Passwort aus zufälligen Zeichen gewählt hat, so dass dieses nach 
obigen Kriterien nicht einfach zu erraten oder mit der Hilfe von Wörterbüchern zu finden 
ist, so muss ein Angreifer nacheinander alle möglichen Zeichenkombinationen ausprobie-
ren, bis er das richtige Passwort gefunden hat (sogenannter "Brute-Force-Angriff"). Na-
türlich wurde dieser Prozess bereits automatisiert. Theoretisch dauert es umso länger, alle 
möglichen Zeichenkombinationen auszuprobieren, je länger das gewählte Passwort ist. 
Der benötigte Zeitaufwand steigt dabei mit zunehmender Länge des Passwortes exponen-
tiell. 
 
Bei einem Passwort bestehend aus acht zufällig gewählten Zeichen aus der Menge aller 
Kleinbuchstaben, Großbuchstaben, Ziffern sowie einiger Sonderzeichen (insgesamt also 
ein Vorrat von ca. 80 Zeichen) gibt es ca. 1.680.000.000.000.000 mögliche Kombinatio-
nen. Mit einem System, welches eine Million Kombinationen pro Sekunde ausprobieren 
kann (und dies ist viel mehr, als der Computer eines durchschnittlichen Angreifers schaf-
fen dürfte), würde es durchschnittlich 25 Jahre dauern, das richtige Passwort herauszu-
finden. 
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Verkürzt man die Länge des Passworts von acht auf sechs Zeichen, so gibt es nur noch 
ca. 262.000.000.000 mögliche Kombinationen. Das Herausfinden des richtigen Passwor-
tes würde mit einem Computer o. g. Rechenleistung hierbei durchschnittlich lediglich 1,5 
Tage dauern. 
 
"Schlechte" Passwörter sind: 
-  es gibt überhaupt kein Passwort  
-  das vom Administrator voreingestellte Passwort wird beibehalten  
-  das Passwort ist mit der Kennung identisch  
-  das Passwort ist der Nachname oder Vorname des Benutzers  
-  als Passwort wird "Passwort", "Pass" oder auch "geheim" eingegeben 
-  das Passwort ist so kompliziert, dass man es sich nicht merken kann und es deshalb 

aufschreibt (die berühmten "Zettel unter der Tastatur bzw. am Bildschirm")  
 
Problematisch sind alle Passwörter, die ein Angreifer ausprobieren kann: 
 
Das Passwort wird auf einfache Art (Abkürzung, Buchstabenumstellung, Anhängen von 
Zahlen, Rückwärts schreiben) abgeleitet aus 
-  der Kennung 
-  Namen von Orten 
-  Zeichenfolgen, die zum persönlichen Umfeld gehören wie z.B. das Geburtsdatum, 

die Hausnummer, Telefonnummern 
-  Rechnernamen  
-  Worte aus dem Sprachschatz (div. Wörterbücher) 
-  Worte aus anderen Sprachen (ebenfalls div. Wörterbücher) 
-  Wörter, die häufig für Gastkennungen als Passwörter vergeben werden (guest, gast, 

public, common)  
-  bekannte Kult-Wörter wie z.B. "wizard", "spock", "merlin", "guru", "gandalf", ... 
-  Name der Institution, die den Rechnerzugang zur Verfügung stellt, z.B. "rrzn" oder 

Name des Arbeitsplatzes: "fb-bauing" , "geo-botanik", ... 
-  Firmenlogo am Monitor, Tastatur, PC 
-  vermeintlich unsinnigen Kombinationen aus Buchstaben und Zahlen, die in Wirk-

lichkeit jedoch einfach zu merkende oder bequem nebeneinanderliegende Tastatur-
kombinationen sind wie "abc123", "1234qwer", "qwertz", "qwerty", "abc:123" oder 
"0987poiu". 
 

Das Passwort wird der Sache oder dem Benutzernamen angepasst: für den E-Mail-
Account also "E-Mail", für das Haustierforum = "Haustier", Benutzername = "Adam", 
Passwort = "Eva" usw. Bequem zu merken, aber sehr leicht zu erraten. 

 
Bekannte Eselsbrücken sind 
-  GDaEhFis = Tonleiter: G-Dur (Geh Du alter Esel hole Fische) 
-  EaDGhe = Gitarrensaiten (Eine alte Deutsche Gitarre hält ewig) 
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-  BAlGaInTL= Periodensystem (Bei Al gabs indische Teller)  
-  Anfangsbuchstaben von bekannten Sprichwörtern, Liedern, etc. wie z.B.  

-  AmEsadS = Alle meine Entchen schwimmen auf dem See, 
-  WrssdNuW = Wer reitet so spät durch Nacht und Wind 

 
Ebenso unbrauchbar sind Modifikationen dieser Worte durch z.B.: 
- Anhängen oder Voranstellen einer Zahl, Geburtsjahr, Alter (peter09, 7peter, ...) 
- Rückwärtsschreibung  
- Anhängen oder Voranstellen eines beliebigen Zeichens  
 
Alle Passwörter, die nach obenstehenden Regeln gebildet werden, haben den einen, gra-
vierenden Nachteil: Passwortcracker ermitteln diese Passwörter innerhalb von Minuten! 
 
Tipps zur Wahl von "guten" Passwörtern: 
 
Nachdem nun viele Kriterien genannt wurden, die ein schlechtes Passwort auszeichnen, 
stellt sich die Frage, wie man ein gutes Passwort geschickt wählt - denn ein an sich gutes 
Passwort ist auch schlecht, wenn es so schwer zu merken ist, dass es irgendwo aufge-
schrieben werden muss (und schlimmstenfalls dann auf einem Zettel steht, welcher am 
Bildschirm oder unter der Tastatur klebt).  
 
Nachfolgend werden drei Verfahren vorgestellt, mit denen sich gute Passwörter erzeugen 
lassen, die anschließend (für den Erzeugenden, da dieser die "Eselsbrücken" kennt) ein-
fach zu merken sind.  
 
Collage-Verfahren 
Man wählt mehrere kurze Wörter und kombiniert diese mit Ziffern und Sonderzeichen. 
Dabei sollten sowohl Groß- als auch Kleinbuchstaben benutzt werden. 
Beispiele: "Zug+2Weg" oder "Tee!Rot5".  
 
Alternativ kann man auch ein beliebiges Wort wählen und dies in eine andere Sprache 
übersetzen. Dann nimmt man von beiden Wörtern die ersten drei Buchstaben (die natür-
lich in beiden Wörtern unterschiedlich sein sollten) und kombiniert diese wie oben ge-
schildert. 
Beispiele: Aus "Anfang" und "beginning" wird "ANF4beg7" oder aus "Bild" und 
"image" wird "Ima2+Bil".  
 
Akronym-Verfahren 
Man wählt einen beliebigen Satz, den man sich selbst gut merken kann. Dabei sollte es 
sich jedoch möglichst nicht um ein berühmtes Zitat o. ä. handeln. Als Passwort verwen-
det man die Anfangsbuchstaben der Wörter dieses Satzes und fügt an geeigneten Stellen 
(weitere) Ziffern oder Sonderzeichen ein. 
Beispiel: Aus "Passwort hat acht Zeichen und ist ausreichend sicher." wird "Ph8Z&ias".  
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Wortverfremdung 
Man wählt ein Wort, schreibt dieses absichtlich falsch und ersetzt anschließend einzelne 
Buchstaben durch ähnlich aussehende Ziffern oder Sonderzeichen. 
Beispiel: Aus "Security" wird "Se(vr1tY".  
 
Sicherer Umgang mit Passwörtern   
Ein nach obigen Kriterien gewähltes "gutes" Passwort gewährleistet jedoch keinen 
Schutz, wenn es selbst nicht ausreichend vor unbefugten Zugriffen geschützt wird und 
dadurch (vielleicht sogar unbemerkt) Dritte Kenntnis von dem Passwort erlangen könn-
ten. Nachfolgend sind einige wichtige Regeln aufgelistet, die beim Umgang mit Passwör-
tern unbedingt beachtet werden sollten. Ein Passwort sollte nur dem Inhaber der dazuge-
hörigen Benutzerkennung bekannt sein und auch an Freunde oder Bekannte niemals wei-
tergegeben werden. Man sollte sich bei der Eingabe eines Passwortes nicht über die 
Schulter schauen lassen. Auch wenn ein Dritter das Passwort bei der Eingabe nicht genau 
erkennen kann, so ist es ihm - je nach Verteilung der in dem Passwort vorkommenden 
Zeichen auf der Tastatur und dem eigenen "Tippverhalten" - durch seine Beobachtung 
unter Umständen möglich, den Zeichenvorrat für einen Brute-Force-Angriff (wie oben 
erläutert) stark einzuschränken und das Passwort auf diesem Wege schnell herauszufin-
den.  
 
Passwörter sollten möglichst nie irgendwo aufgeschrieben werden - besonders nicht in 
der Nähe eines Systems, auf dem sie gültig sind (also keine Zettel am Bildschirm, unter 
der Tastatur oder in der Schublade!). 
 
Muss ein Passwort aus einem besonderen Grund dennoch einmal notiert werden, so sollte 
es keinesfalls als solches erkennbar sein - man könnte es z. B. auf eine für Dritte nicht 
leicht durchschaubare Weise mit weiteren Zeichen mischen. Weiterhin sollte ein Pass-
wort nie zusammen mit der Benutzerkennung oder dem Namen des Systems auf dem es 
gültig ist aufgeschrieben werden - auch ein "verfremdetes" Passwort nicht.  
 
Passwörter sollten niemals auf dem Rechner gespeichert (z. B. Datei mit Passwort-Liste 
auf der Festplatte) oder per E-Mail versandt werden - es sei denn, die Dateien bzw. E-
Mails werden ausreichend stark verschlüsselt (z. B. mittels PGP). 
 
Auch die (gerade unter Windows) von vielen Applikationen angebotene Option "Pass-
wort speichern" sollte - auch wenn sie nützlich erscheinen mag - möglichst nie aktiviert 
werden, da die Passwörter dabei regelmäßig nicht ausreichend stark verschlüsselt oder im 
schlimmsten Fall sogar im Klartext auf der Festplatte gespeichert werden.  
 
Wird bekannt, dass ein Dritter - absichtlich oder versehentlich - Kenntnis von einem 
Passwort erlangt hat, so sollte das Passwort umgehend geändert werden.  
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Alle Passwörter sollten in angemessenen Abständen geändert werden. "Angemessen" 
hängt dabei von den Anforderungen an die Sicherheit des Systems und den darauf ge-
speicherten Daten ab. Üblicherweise ist ein Zeitraum von drei bis sechs Monaten bei 
normalen Benutzerkennungen und ein Intervall von ein bis zwei Monaten bei privilegier-
ten Konten ausreichend.  
 
Für verschiedene Benutzerkennungen auf dem gleichen System bzw. für Kennungen auf 
verschiedenen Systemen sollten unbedingt auch verschiedene Passwörter gewählt wer-
den. 
 
Werden viele Passwörter benötigt, so empfiehlt es sich - um sich diese merken zu können 
und nicht aufschreiben zu müssen - "Familien" von Passwörtern anzulegen. Diese Pass-
wörter sollten auf eine für den Inhaber systematische, nach außen aber nicht offensichtli-
che Weise erzeugt werden. Es könnte beispielsweise nach einem der oben vorgestellten 
Verfahren ein sechs Zeichen langes Passwort erzeugt werden, bei dem dann an zwei be-
stimmten Stellen je ein Zeichen eingefügt wird, welches sich aus dem Namen, der IP-
Adresse o. ä. des Rechners ableitet, auf dem das Passwort gültig ist.  
 
Fazit: "Behandle deine Passwörter wie deine Zahnbürste: Benutze sie täglich, wechsle 
sie regelmäßig und teile sie NICHT mit deinen Freunden!" (aus dem Usenet). 
 

4.8. Windows-Benutzerrechte  
 
Seit Windows 2000 ist die Benutzerverwaltung auch Bestandteil von Desktop-
Betriebssystemen. Nutzen Sie diese Möglichkeiten für ihre Internetsicherheit. Ein An-
greifer aus dem Internet hat immer die gleichen Rechte, wie der angemeldete Benutzer. 
Hier kann man „Schadensbegrenzung“ betreiben, indem man für den Internetzugang ei-
nen eigens geschaffenen Benutzer mit maximal eingeschränkten Rechten benutzt und 
nicht mit Administratorrechten angemeldet ist. 
 

4.9. Weitere gesammelte Sicherheitstipps  
 

Windows-Freigaben 
Installation von Datei- und Druckfreigaben unter Windows: Mithilfe dieses Dienstes 
können Benutzer untereinander lokale Drucker oder Dateien für andere Benutzer freige-
ben. Sollte einer dieser Rechner „übernommen“ werden, so stehen dem Angreifer auch 
alle freigegebenen Ressourcen zur Verfügung 
 
Windows-Nachrichtendienst 
Der Windows-Nachrichtendienst ist eine feine Sache, wenn man in Netzwerken schnell 
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und unkompliziert interne Nachrichten verschicken will. Er kann aber auch dazu miss-
braucht werden, Fremde über das Internet mit unerwünschter Werbung zu bombardieren 
- beispielsweise für Seiten, auf denen teure Webdialer lauern. Weder Namen noch E-
Mail-Adresse des Opfers muss dem Spammer bekannt sein. Es werden willkürlich ganze 
Adressbereiche bombardiert und tritt somit auch bei allen Providern an. Betroffen hier-
von sind nur Nutzer des Betriebssystems Windows 2000/XP, da hier der Nachrichten-
dienst von vorne herein eingeschaltet ist. Wer sich vor Belästigungen schützen will und 
den Dienst sonst nicht benötigt, sollte den Windows-Nachrichtendienst am besten ganz 
deaktivieren: 
 
Start -> Einstellungen -> Systemsteuerung -> Verwaltung -> Computerverwaltung -> 
Dienste -> Nachrichtendienst -> Eigenschaften -> Starttyp: Deaktiviert -> Übernehmen 

LINUX-Dienste 
Bei manchen Standardinstallationen sind nach wie vor nicht benötigte Dienste wie Tel-
net, FTP oder HTTPD von vornherein aktiviert. Bemerkenswert ist die Tatsache, das 
LINUX-Systeme hauptsächlich von Hackern für ihre Angriffe benutzt werden. Die ge-
wagte Aussage lautet. Sind einmal Linux-System so verbreitet im Einsatz, wie Windows-
Systeme, werden sich auch bei dann lohnenderen Angriffszielen mehr Hacker dieser 
Zielgruppe annehmen 
 

Browser 
Einen sehr guter Browser-Selbsttest bietet der Landesbeauftragte für den Datenschutz in 
Niedersachsen auf der Webseite http://check.lfd.niedersachsen.de/ an 
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sowie der Heise-Verlag unter http://www.heise.de/ct/browsercheck/: 
 

 

 

MS Outlook Express 
·  im Menü Ansichten\Layout im Abschnitt Vorschau die Option "Vorschau anzei-

gen" komplett deaktivieren  
·  Bevor Sie Nachrichten öffnen, sollten Sie den Offline-Modus aktivieren (der 

Symbolleiste kann ein entsprechender Button hinzugefügt werden).  
·  mit den obigen Einstellungen kann man suspekte Nachrichten vor dem Öffnen in-

spizieren, indem man die Nachricht markiert und über das Kontextmenü die Opti-
on Eigenschaften aufruft. Unter Details wird dann der gesamte Header sichtbar 
und über den Button Quelltext können der Inhalt und Attachments angesehen wer-
den, ohne das es zu einer Ausführung damit verknüpfter Programme kommt.  

 

Outlook 
·  Benutzen Sie für Posteingang und Gelöschte Objekte Ordner nicht die Ansichts-

optionen "Vorschaufenster", sondern nur die Funktion "Autovorschau" im Menü 
Ansichten.  

·  Bevor Sie Nachrichten öffnen, sollten Sie den Offline-Modus aktivieren (der 
Symbolleiste kann ein entsprechender Button hinzugefügt werden). 
Mit diesen Einstellungen kann über die Markierung der Nachricht und Aufruf der 
Optionen im Kontextmenü der gesamte Header angezeigt werden, der Inhalt kann 
vor dem Öffnen über die Seitenansicht eingesehen werden (der Symbolleiste kann 
ein entsprechender Button hinzugefügt werden).  

·  Installieren Sie für Outlook 2000 das 128-Bit Update  
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·  Installieren Sie das Outlook 2000 Sicherheitsupdate SR-1. Voraussetzung ist die 
Installation des Office 2000 Updates SR-1a. Beide sind unter Microsoft Office 
update erhältlich.  

 

Allgemeines zu E-Mail-Programmen 
�  Schalten Sie generell Funktionen Ihres Mail-Readers ab, die dazu dienen, HTML 

formatierte E-Mails zu erzeugen. In HTML E-Mails können eingebettete Scriptvi-
ren enthalten sein. 

�  Verschlüsseln Sie Ihre private E-Mailkorrespondenz mit dem Programm „PGP“ 
(Pretty Good Privacy). Informationen unter http://www.helmbold.de/pgp/ 

 

 
 
oder noch viel besser, verschlüsseln Sie mit Ihrer Smartcard. 
 

�  Öffnen Sie keine E-Mail im HTML-Format, da in der HTML-Datei gefährliche 
Skriptaufrufe enthalten sein können. Aktivieren Sie speziell keine eingebetteten 
Links, die auf Grafiken verweisen, da hierüber eine Technik angewendet werden 
kann, über die zuvor beim Anwender gespeicherte Cookies an einen Server zu-
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rückübertragen und die E-Mailadresse den bereits gespeicherten Cookieinformati-
onen auf dem Server hinzugefügt werden können.  

 
Versteckte Daten in MS-Office-Dokumenten löschen 
 
Für viele Anwender unbekannt, speichert MS-Office (z.B. MS Word oder Excel) eine 
Vielzahl von Daten ab, die in der Dokumentansicht nicht erkennbar sind, insbesondere 
Informationen zum Verfasser oder zu früheren Versionen des Dokumentes. Wer solche 
Daten nicht unkontrolliert nach Außen schicken möchte, kann entweder 

·  Das Dokument mit einem kostenlosen Tool von Microsoft bereinigen 
(http://www.microsoft.com/downloads/details.aspx?FamilyID=144e54ed-d43e-
42ca-bc7b-5446d34e5360&displaylang=en)  

·  Eine Bereinigung durch die Speicherung im RTF- oder CSV-Format. 
·  Speicherung als PDF-Dokument (kostenlose Lösung ohne Adobe Acrobat z.B. 

FreePDF 2 (http://www.shbox.de/freepdf.htm) 
 
 

5. Zentraler Schutz des Netzwerks 

5.1. Firewall als zentrale Sicherheitseinrichtung  
 
Im Normalfall entsteht beim Aufbau eines Büro-Netzwerkes zunächst ein büroeigenes 
LAN (Local Area Network), welches später mit dem Internet verbunden wird. Ursprüng-
lich für die firmeninterne Nutzung bestimmte Dienste auf Rechnern oder Druckern wer-
den aber dadurch auch vom Internet aus erreichbar. Gleichzeitig wächst damit die Gefahr 
möglicher unautorisierter Zugriffe auf unternehmenseigene Windows-Verzeichnisse, Fi-
leserver, Datenbanken und Mailsysteme.  
 
Unternehmensnetze sollten generell durch integrierte Sicherheitslösungen wie z.B. Fire-
walls, Intrusion Detection Systeme, Virenschutz sowie spezifische Systeme für die jewei-
ligen Betriebssysteme geschützt sein. Diese Lösungen werden üblicherweise zusammen 
mit Maßnahmen im internen Bereich eingesetzt, wie z.B. dem schnellen Einspielen aller 
Sicherheitsupdates der Softwarehersteller, einer Kontrolle der installierten Rechner etc. 
Firewalls stellen dabei eine zentrale Technologie im Kampf gegen die unerwünschten 
Eindringlinge dar. Denn sie überwachen alle Verbindungen in andere Netzwerke.  
 
Dabei prüfen sie die Anfragen ins Internet ebenso wie aus dem Netz kommende Daten-
pakete.  
 
Die Firewall blockiert dabei die "undichte" Stelle zwischen Internet-Zugang und dem 
LAN auf der Basis eigens definierter Regeln, die im einfachsten Fall zunächst die sichere 
und die unsichere Seite kennzeichnen. Grundsätzlich wird nur solchen Verbindungen 
eine Freigabe erteilt, für die eine entsprechende Freigaberegel vorliegt. Der gesamte Da-
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tenverkehr muss also die zentrale Firewall passieren. 
 
Um den administrativen Aufwand zu begrenzen, arbeiten viele Firewalls auch mit Jokern, 
die einen bestimmten Host oder spezielle Dienste pauschal freigeben. In vielen Fällen 
kann eine Firewall auch noch zusätzlich mit einem Content-Filter und einem Virenscan-
ner kombiniert werden. Viele Hersteller haben zusätzlich VPN-Funktionen in ihre Fire-
wall-Produkte eingebaut, die eine weitere Herausforderung darstellen. VPNs sind „virtu-
elle“ Netzwerke, die z.B. ein sicheres Login von zuhause oder unterwegs in das Netz-
werk erlauben sollen. 
 

5.2. Wovor kann die Firewall nicht schützen?  
 
Die Beantwortung dieser Frage berührt ein Definitionsproblem: Ist alles, was von den 
Programmierern beispielsweise auf der als ‚sicher' definierten Seite ausgeht, auch tat-
sächlich sicher? Nicht in allen Fällen. Ein PC könnte mit einer ISDN-Karte und einer 
entsprechenden Software ausgestattet sein. So ist ein Zugriff von außen natürlich mög-
lich. Wird diese Konstellation entdeckt, muss die ISDN-Karte entfernt oder durch eine 
geeignete Konfiguration der Zugangssoftware gesichert werden.  
 
Die interne Sicherheit wird aber auch häufig durch das eigene Personal gefährdet. Statis-
tisch betrachtet gehen zwei von drei Attacken auf das Konto von Mitarbeitern - ob sie 
nun wissentlich oder unwissentlich agieren. So können beispielsweise Kopien auf Disket-
ten oder anderen Datenträgern nach außen gelangen. Trojanische Pferde, die vordergrün-
dig etwas Nützliches oder Unterhaltendes ausführen, können im Verborgenen das ganze 
interne Netz durchsuchen und unternehmenskritische Daten nach außen versenden. Oder 
zuvor entsprechend definierte Kommunikationspfade öffnen, die eine vollständige Remo-
te-Kontrolle von außerhalb ermöglichen. Hierhin gehört auch die Nutzung von privaten 
externen Web-E-Mail-Konten wie GMX, Web.de oder Yahoo Mail: Für die Firewall ist 
der Kommunikationskanal, nämlich der abfragende interne Browser, sicher. 
 
Eine Firewall stellt also keinen absoluten Schutz vor Angriffen dar, ist aber ein wesentli-
cher Baustein in einem Verbund von Schutzmechanismen. 
 

5.3. Terminologie und Konfiguration eines Standard- Firewalls  
 
Der Begriff Firewall kommt aus der Architektur und man kann mit dem deutschen Wort 
"Brandschutzmauer" übersetzt werden. Brandschutzmauern haben die Aufgabe, die Aus-
breitung eines Feuers zu stoppen oder das Feuer mindestens solange aufzuhalten, bis Hil-
fe eintrifft. Das Hauptziel von Firewalls ist es, ein Netzwerk vor unerlaubten Zugriff zu 
schützen. Im Regelfall ist das zu schützende Netz Ihr eigenes und das unsichere Medium 
das Internet. 
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Der Schutz wird verwirklicht, in dem unerlaubten Anwendern den Zugriff zu Ihrem Netz 
versperrt wird, während den zugelassenen Benutzern im erlaubten Umfang ungestörter 
Zugriff auf die Netzwerkressourcen zu gewähren. 
 
Ein Firewall kann auch als Schwelle zwischen zwei Netzen definiert werden, die über-
wunden werden muss, um Systeme im jeweils anderen Netz zu erreichen. Es wird dafür 
gesorgt, dass jede Kommunikation zwischen den beiden Netzen über die Firewall geführt 
werden muss. 
 

 
Man unterscheidet hinsichtlich der Funktionalität zwischen Paket-Filtern und Applikati-
ons-Filter. 
 

Paket Filter  
Die Paket-Screen ist sicherlich eine der einfachsten Möglichkeiten einen Firewall aufzu-
bauen. Dabei wird der zwischen LAN und Internet vorhandene Router so konfiguriert, 
dass er nur bestimmte Pakete durchlässt ,andere dagegen abblockt. 
 
In einem Router werden die Datenpakete, die zwischen dem Firmennetz und dem Internet 
ausgetauscht werden aufgrund ihrer Absender- und Empfängeradresse analysiert und ge-
gebenenfalls zurückgehalten. Packet Screens können nach Quell- und Zieladressen sowie 
nach Quell- und Zielports filtern. Mit Paket-Filtern über Quell- und Zieladressen kann 
eingeschränkt werden, welche Hosts erreichbar sind. Diese IP - Adressen können sich auf 
Rechner im LAN beziehen, um z.B. besonders gefährdete Rechner wie Fileserver von der 
Kommunikation mit Hosts im Internet auszuschließen, oder die Adressen beziehen sich 
auf Rechner oder Subnetze im Internet, z.B. um alle Verbindungen von bekannten Dial-
Up-Terminalservern, von denen häufig Hackerangriffe ausgehen, zu blockieren. 
 
Die Filter können auch nach Quell- und Zielportnummern selektieren. Die Portnummern 
bestimmen, welche Dienste (Services bzw. Applikationen) zugelassen oder verboten 
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sind. Sperrt man jetzt gewisse Portnummern, lässt sich verhindern, dass sicherheitsrele-
vante Dienste wie z.B. Telnet aus dem Internet heraus auf firmeninternen Rechnern ge-
startet werden. Weiter kann man auch Verbindungen aus dem Firmennetz zu bestimmten 
Diensten verhindern. So kann z.B. das Surfen im WWW von bestimmten Rechnern des 
Unternehmens aus erlaubt, von anderen aus verboten sein. 
 
Bei den Filtern kann noch zwischen Deny-Filter (Verbot-Filter) und Pass-Filter (Erlaub-
nis-Filter) unterschieden werden. 
 
Die mit Verbot-Filtern definierten Filter schränken den Zugang zu einigen Diensten ein, 
die somit nur noch lokal zugreifbar sind. Die Grundidee dabei ist, dass immer wenn ein 
Dienst als gefährlich erkannt wird, eine neue Filterregel hinzugefügt wird, und die Pakete 
zu den entsprechenden Dämonen herausfiltert. Alle anderen Ports und die dort wartenden 
Dienste sind somit weiterhin verfügbar. Dies bedeutet: alle Pakete durch den Router hin-
durch sind erlaubt, außer ein Merkmal des Filters trifft zu.  
 
Bei Pass-Filtern werden Pakete normalerweise nicht übertragen, außer eine Filterregel 
erlaubt die Übertragung explizit. Bei diesem Filter muss zuerst entschieden werden, wel-
che Dienste zugreifbar sein sollen. Weiter wird dabei zwischen "Inbound" (eingehend) 
und "Outbound" (ausgehend) unterschieden. Ein Dienst (Telnet) bei dem der Client auf 
einem Rechner im LAN und der Server auf einem Rechner im Internet ist wird als "Out-
bound" definiert, der umgekehrte Fall wird als Inbound bezeichnet. Bei einigen Diensten 
ist es sinnvoll nur "outbound" Verbindungen zuzulassen, z.B. bei FTP. 
 

Application Filter 
Application-Filter arbeiten auf der Anwendungsebene und erlauben es, nach vorgegebe-
nen Kriterien Verbindungen zwischen internem und externem Netz zu kontrollieren. Sie 
sind deshalb anwendungsspezifisch, d.h. für jede gewünschte Anwendung muss auf solch 
einer Firewall ein entsprechendes Gateway implementiert werden. Dies ist zwar aufwen-
dig, bietet aber den größtmöglichen Schutz vor externen Angriffen. Firewalls vom Typ 
Application-level bieten durch den verwendeten Proxy-Ansatz (siehe unten) ein sehr ho-
hes Maß an Kontrolle und Sicherheit. Problematisch ist jedoch die Handhabung von In-
ternet-Diensten, für die kein Proxy-Service bereitgestellt wird. Diese müssen dann wieder 
über einen integrierten Paket-Filter erlaubt werden. Mitunter ist es für den Laien auch 
schwer einzuschätzen, welche von den kryptisch betitelten Windows-Diensten (z.B. 
rundll) zugriff auf das Internet benötigen und welche sich ohne Konsequenzen abschotten 
lassen. 
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5.4. Verwendung von Proxies  
 
Der Begriff Proxy stammt aus dem Englischen und bedeutet soviel wie Stellvertreter.  
I.d.R. ist ein Proxy als Software implementiert. Als Proxy-Server bezeichnet man dem-
nach einen Rechner, der als Proxy dient. Er nimmt Anfragen von Clients (Browsern) ent-
gegen und leitet diese an das beabsichtigte Ziel weiter. Das Ergebnis der Anfrage wird 
vom Ziel (WWW-Server) an den Proxy übermittelt, welcher seinerseits dieses dem Client 
zurückliefern kann. Zusätzlich besitzt ein Proxy-Server einen großen Speicher (Proxy-
Cache), um angefragte Daten zwischenzuspeichern. Dies bedeutet nach jeder Anfrage 
speichert der Proxy angefragte Daten lokal zwischen, um bei einer eventuell nachfolgen-
den erneuten Anfrage eines anderen oder desselben Clients direkt, d.h. ohne eine zusätz-
liche Anfrage an den eigentlichen Ziel-Server die Daten bereitzustellen. 
 
Ein Firewall-Proxy schickt die Anfragen und Datenpakete unter seiner eigenen Adresse 
und dem passenden Port ins Internet und leitet die Antwort dann an die entsprechenden 
Clients zurück. Die Berechtigung zum Zugriff erfolgt also über den Proxy, der alle An-
fragen sammelt und die Schnittstelle zum externen Netzwerk darstellt. Dabei bietet er 
einen zentralen Zugriffschutz, und gibt einem Benutzer trotzdem die Illusion eines "di-
rekten" Zugriffs auf das Netz. Dabei wird die wahre Struktur eines internen Netzes ver-
schleiert bzw. geheimgehalten.  
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Für die Microsoft-Familie hat sich der ISA-Server (enthält auch Firewall-Funktionalität), 
welcher ab Windows 2000-Server erhältlich ist etabliert. In der Linux-Familie empfiehlt 
sich der Apache-Proxy. 
 

5.5. Logging und Log-Analyse als Mittel zur Diagnos e 
 
Für ein Erkennen und Analysieren von Attacken auf das interne Netz ist es essentiell, 
dass die Aktivitäten der Firewall protokolliert werden. Die Protokolldaten sollten mög-
lichst gegen nachträgliche Änderungen gesichert sein. Um die Auswertung der Protokoll-
daten zu erleichtern, ist darauf zu achten, dass Umfang und Art der protokollierten Daten 
konfigurierbar sind, dass diese Daten in einem einheitlichen Format erfasst werden und 
auf andere Systeme portierbar sind Weiterhin sollte ein möglichst großer Teil der Aus-
wertung durch geeignete Werkzeuge automatisch erfolgen können. Der Notar und sein 
Systemadministrator sollten wissen, was an welcher Stelle geloggt wird und eine unge-
fähre Vorstellung davon haben, wie man diese Protokolle auf Probleme hin auswertet. 
 



 
 

Seite 106 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

5.6. Zentrale Virenscanner  
 
Viren, die über Netzwerkverbindungen in das Unternehmensnetz eindringen, können e-
benfalls bereits am Gateway blockiert werden. Hierzu muss der gesamte potentiell ge-
fährliche Datenverkehr eine Kontrollstelle passieren. An diesem Punkt werden E-Mails, 
FTP-Downloads und Webdaten zentral kontrolliert. Nur solche Inhalte, die vom Admi-
nistrator freigegeben sind, können Zutritt in das Netzwerk erlangen. Komprimierte Daten 
(ZIP, ARJ, MIME o.ä.) werden entpackt und die Nutzinhalte überprüft. Neben dem 
Schutz vor Viren können Administratoren wahlfrei jegliche Art von aktiven Inhalten fil-
tern. Im Infektionsfall bestehen verschiedene Möglichkeiten. Neben reiner Alarmierung 
können Inhalte bereinigt, in Quarantäneverzeichnisse kopiert oder vollständig blockiert 
werden. Wichtig bei der Implementierung unternehmensweiter Virenschutzmaßnahmen 
ist, dass der Schutz administrierbar bleibt. Updates werden einmalig an zentraler Stelle 
eingespielt. Die Aktualisierung kann automatisch erfolgen, um auch bei Abwesenheit der 
Systemadministratoren immer auf dem neuesten Stand zu sein.  
 

5.7. Backup-Lösungen und Strategien  
 
Zum Thema Sicherheit gehört in jedem Fall eine mehrstufige Backup-Strategie. Diese ist 
nicht nur bei Datenverlust oder Rechnerausfall lebenswichtig, sondern ermöglicht auch 
das Wiederherstellen von bewusst oder unabsichtlich gelöschten oder veränderten Da-
tenmedien. Nur eine mehrschichtige Backupstrategie gibt Ihnen die Gewissheit, das größ-
te Kapital Ihres Notariats, nämlich Ihr elektronisch festgehaltenes „Wissen“, jederzeit 
wiederherstellen zu können. Und glauben Sie uns, man schläft besser! 
 

Welche Backup-Strategien gibt es? 
 
Folgende Datensicherungsarten lassen sich aufzeigen: 
 

·  Datenspiegelung : bei der Datenspiegelung werden die Daten redundant und zeit-
gleich auf verschiedenen Datenträgern gespeichert. Da es sich meist um schnelle 
Datenträger handelt, entstehen durch die doppelte Auslegung der Datenträger und 
durch die notwendige Steuerungssoftware entsprechend hohe Kosten. Der wesent-
liche Vorteil der Datenspiegelung ist, dass der Ausfall eines dieser Speicher ohne 
Zeitverlust überbrückt werden kann.  

·  Volldatensicherung : bei der Volldatensicherung werden sämtliche zu sichernden 
Dateien zu einem bestimmten Zeitpunkt auf einen zusätzlichen Datenträger ge-
speichert. Es wird dabei nicht berücksichtigt, ob die Dateien sich seit der letzten 
Datensicherung geändert haben oder nicht. Daher benötigt eine Volldatensiche-
rung einen hohen Speicherbedarf. Der Vorteil ist, dass die Daten vollständig für 
den Sicherungszeitpunkt vorliegen und die Restaurierung von Dateien einfach und 
schnell möglich ist, da nur die betroffenen Dateien aus der letzten Volldatensiche-
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rung extrahiert werden müssen. Werden Volldatensicherungen selten durchge-
führt, so kann sich durch umfangreiche nachträgliche Änderungen innerhalb einer 
Datei ein hoher Nacherfassungsaufwand ergeben.  

·  Inkrementelle Datensicherung : bei der inkrementellen Datensicherung werden 
im Gegensatz zur Volldatensicherung nur die Dateien gesichert, die sich gegen-
über der letzten Datensicherung (Volldatensicherung oder inkrementelle Siche-
rung) geändert haben. Dies spart Speicherplatz und verkürzt die erforderliche Zeit 
für die Datensicherung. Für die Restaurierung der Daten ergibt sich i. allg. ein hö-
herer Zeitbedarf, da die Dateien aus Datensicherungen verschiedener Zeitpunkte 
extrahiert werden müssen. Die inkrementelle Datensicherung basiert immer auf 
einer Volldatensicherung. In periodischen Zeitabständen werden Volldatensiche-
rungen erzeugt, in der Zeit dazwischen werden eine oder mehrere inkrementelle 
Datensicherungen vollzogen. Bei der Restaurierung wird die letzte Volldatensi-
cherung als Grundlage genommen, die um die in der Zwischenzeit geänderten Da-
teien aus den inkrementellen Sicherungen ergänzt wird.  

·  Differentielle Datensicherung : bei der differentiellen Datensicherung werden 
nur die Dateien gesichert, die sich gegenüber der letzten Volldatensicherung geän-
dert haben. Eine differentielle Datensicherung benötigt mehr Speicherplatz als ei-
ne inkrementelle, Dateien lassen sich aber einfacher und schneller restaurieren. 
Für die Restaurierung der Daten reicht die letzte Volldatensicherung sowie die ak-
tuellste differentielle, nicht wie bei der inkrementellen, wo u. U. mehrere Datensi-
cherungen nacheinander eingelesen werden müssen.  

 
Eine spezielle Form dieser genannten Datensicherungsstrategien ist die Image-
Datensicherung. Bei der Image-Datensicherung werden nicht die einzelnen Dateien eines 
Festplattenstapels gesichert, sondern die physikalischen Sektoren der Festplatte. Es han-
delt sich dabei um eine Vollsicherung, die sehr schnell auf eine gleichartige Festplatte 
restauriert werden kann.  
 
 
 

RAID-Systeme als Ergänzung zum Backup 
RAID  ist die Abkürzung für "Redundant Array of Inexpensive Disks", also ein reduntan-
tes Feld aus preiswerten Festplatten. Manchmal wird das „I“ auch mit „independent“ 
(=unabhängigen) erklärt. Grundvoraussetzung ist ein geeigneter Controller und mindes-
tens zwei Festplatten. Redundant bedeutet, das jede gespeicherte Information nicht nur 
einmal, sondern mehrmals vorhanden ist, eine Sicherheitskopie auf Festplatte also, auf 
die sofort zugegriffen werden kann, ohne dass (veraltete) Daten bei einem Schreib-/Lese-
Fehler erst zeitaufwendig von einem externen Medium überspielt werden müssen. 
 
Es gibt 4 definierte Methoden des RAID von denen folgende von Relevanz sind: 
 
RAID 0: 
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Striped disks: sequentiell hintereinander geschaltete (gestreifte) Festplatten. Höchste Ge-
schwindigkeit, aber keine Redundanz, also kein richtiges RAID im Sinne der Definition. 
Wurde früher häufig verwendet, um schnellere Zugriffe auf Daten zu ermöglichen, da die 
mittlere Zugriffszeit hoch war. Wird heute nur noch selten verwandt, da inzwischen aus-
reichend schnelle Festplatten verfügbar sind. Der größte Nachteil ist der Ausfall des ge-
samten Arrays beim Defekt einer einzigen Festplatte. 
 
RAID 1: 
Mirrored disks: gespiegelte Festplatten. Jede Festplatte hat einen Zwilling, ein Spiegel-
bild. Die werden auf beide Festplatten geschrieben und können von der einen oder der 
anderen gelesen werden. Die Redundanz der Daten ist 1-fach: beide Platten enthalten die 
kompletten Daten. Fällt eine Platte aus, verringert sich nur die Zugriffsgeschwindigkeit 
beim Lesen, erst wenn die defekte Platte durch eine neue ersetzt wird, wird zusätzlich 
eine kurze Zeit zum kopieren benötigt. Ein weiterer Vorteil ist die Möglichkeit des Back-
ups während des laufenden Betriebs.  
 
RAID 3: 
Parity data disk: zusätzliche Festplatte für die Fehlerkorrektur mit parity. Die Stufe 3 
besteht aus 2 oder mehr Platten im RAID 0 und einer zusätzlichen zur Fehlerkorrektur 
mittels parity. Die Informationen der Festplatten werden genutzt, um Fehler festzustellen, 
die dann durch die sogenannte Paritäts-Prüfung wieder bereinigt werden. Das Konzept 
der Paritätsprüfung beruht auf der mathematischen Verknüpfung von zwei Daten mittels 
XOR, dem exklusivem Oder. 12 XOR 15 ergibt 3, 12 XOR 3 = 15, 15 XOR 3 = 12. Mit 
den Werten von 2 der 3 Platten lässt sich also der Dritte berechnen, und XOR ist in fast 
allen Prozessoren als eine der schnellsten mathematischen Operationen fest "eingebaut". 
 
RAID 5  
Spread parity data: Fehlerkorrektur mit parity, aber auf den Platten verteilt. Dieses Ver-
fahren wird häufig verwandt und hat sehr hohe Lesegeschwindigkeiten bei gleichzeitig 
großer Sicherheit. Es entspricht RAID 3, jedoch wird die Paritäts-Information über die 
Platten verteilt, so dass Schreibzugriffe parallel bearbeitet werden können. Zugriff 1 er-
folgt z. B. auf Platte 1, die parity wird auf Platte 2 geschrieben, während gleichzeitig 
Zugriff 2 auf Platte 3 erfolgen kann, deren parity auf Platte 4 gespeichert wird. 
 
Achtung: RAID-Systeme ersetzen keine Datensicherung! RAID-Systeme helfen nicht 
bei Diebstahl oder Brand, daher müssen auch die auf RAID-Systemen gespeicherten Da-
ten auf zusätzliche Medien gesichert werden und diese Medien auch in anderen Brandab-
schnitten untergebracht werden. 

Praxistipps für eine mehrstufige Backup-Strategie 
 
·  Einsatz eines modernen Server-Systems mit mindestens RAID 1, besser RAID 3 

oder 5. 
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·  Automatisierte tägliche Bandsicherung mit DAT-Streamer (Bänder) oder ähnli-
chem Medium. Vorzugsweise durchzuführende tägliche Komplettsicherung – nur bei 
geringer Leistungsfähigkeit oder Geschwindigkeit des Sicherungsmediums sollte eine 
inkrementelle Sicherung gefahren werden. 

·  Gehen Sie nach der "Grossvater-Vater-Sohn-Methode" (GVS) vor: 
Dazu benötigt man 21 Bänder oder andere Backup-Medien, vorausgesetzt der zu si-
chernde Inhalt passt auf ein Medium. 
- 12 Bänder beschriftet man mit "Januar" bis "Dezember" (die Großväter) 
- 5 weitere mit "Freitag 1" bis "Freitag 5" (die Väter) 
- 4 werden mit "Montag" bis "Donnerstag" beschriftet (die Söhne) 
Montag bis Donnerstag werden die Söhne beschrieben, in der nächsten Woche wer-
den die Medien also wieder überschrieben.  
Jeden Freitag sichert man auf das entsprechende Freitagsband, diese werden also mo-
natlich überschrieben. 
Am letzten Wochenende eines Monats wird zusätzlich ein Backup auf das entspre-
chende Monatsband gemacht. 

·  Lagern Sie die Medientypen an unterschiedlichen Räumen Ihres Notariats (z.B. Söhne 
am Server, Väter im Tresor, Großväter außer Haus) damit auch bei Brand oder Was-
serschäden maximal 30 Tage verloren gehen können. 

·  Speichern Sie keine wichtigen Daten auf Arbeitsstationen sondern verweisen Sie auf 
die Backupsicherheit im Netzwerk. 

·  Sichern Sie von wichtigen Arbeitsstationen ein komplettes Festplattenimage um so 
sehr schnell ein neues System mit den Ursprungseinstellungen hochziehen zu können. 
Denken Sie daran, dieses Image bei wichtigen Softwareinstallationen zu erneuern. 

·  Überprüfen Sie regelmäßig die Funktonstüchtigkeit der Backups. Es ist oft vorge-
kommen, dass defekte oder falsch konfigurierte Backups erst im Ernstfall auffallen. 
Dann ist alles zu spät! 

 
 

6. Schutzmaßnahmen auf Arbeitsplatzrechnern 

6.1. „Personal Firewalls“  
Um den Zugriff auf das Internet sicher zu machen sind eine ganze Reihe von Produkten 
nötig. In größeren Netzwerken wird dieser Schutz meist über zentrale Internetgateways 
realisiert. Also Hardware-Firewalls, Proxy-Server und zentrale Virenscanner. Aber wie 
kann man den einfachen Arbeitsplatzrechner kostengünstig und effektiv schützen?. Ge-
nau für diesen Markt sind Personal Firewalls (auch Desktop-Firewalls genannt) konzi-
piert. Sie arbeiten als reine Softwarelösung auf der Workstation im Hintergrund und ü-
berwachen den Internetverkehr. Diese Desktop-Systeme sind sehr leistungsfähig, bieten 
sowohl automatische Konfigurationen, wie auch manuelle Einstellmöglichkeiten, die 
teilweise, besonders auf der Ebene des Application-Level. Man für jedes bekannte Pro-
gramm genau festlegen, welche Aktionen und Ports es benutzen darf oder eben nicht. 
Berechtigungen unbekannter Programme müssen explizit festgelegt werden. Verschwie-
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gen werden soll an dieser Stelle natürlich nicht der Schwachpunkt der Desktop-Firewall-
Lösung: Da sie als Software auf der Arbeitsstation läuft, ist sie natürlich zu überwinden, 
wenn auf anderem Wege (Trojaner, Diskette etc.) Schadprogramme auf den Rechner ge-
langen oder dort schon vorhanden sind und die Firewall aushebeln. Auch lässt Sie sich 
natürlich vom Bediener absichtlich abschalten. Eine bekannte und zu empfehlende Per-
sonal-Firewall ist der Klassiker „Zone Alarm“ (http://www.zonealarm.de), welche für 
den privaten Einsatz kostenlos ist, eine schlankere, gleichfalls kostenlose Alternative ist 
„Kerio Personal Firewall“ (http://www.kerio.com/us/kpf_home.html). Beide Produkte 
schneiden in Tests besser ab sal der Firewall von Norton/Symantec. 
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6.2. lokale Virenscanner  
 
Dass auf einer Stand-Alone-Arbeitsstation ein lokaler Virenscanner installiert sein sollte 
ist jedem klar. Aber warum auf einer Workstation im Netzwerk? Die Lösung ist ganz 
einfach. Es gibt weitere Möglichkeiten, dass sich Viren und vor allem Trojaner am zent-
ralen Virenscanner vorbeimogeln. Dies geschieht unwissentlich oder fahrlässig durch den 
Bediener der Workstation selbst. Die vergessene Diskette im Laufwerk, die über Nacht 
zu Hause am verseuchten PC überarbeitete WORD-Datei oder das Betreiben eines Web-
mail-Accounts am Arbeitsplatz. Hier kann eine verseuchte Anlage, am zentralen E-Mail-
Virusscanner vorbei, leicht ins Netzwerk gelangen. Und wer einmal einen Virus aus ei-
nem Netzwerk entfernt hat, der weiß, welche Arbeit da auf ihn zukommt. Für all diese 
Fälle ist es sehr nützlich einen lokalen Virenscanner zu installieren. Alle Anbieter, die 
unter 2.4.2. genannt sind, bieten ebensolche, teilweise für den privaten Gebrauch kosten-
lose, Virenscanner an. 
 
An dieser Stelle ein weiterer Sicherheitshinweis: Achten Sie auch bei den lokal installier-
ten Virenscanner auf regelmäßige Updates der Virensignaturen. Geben Sie zusätzlich die 
Dienstanweisung, dass private Web-Mail-Accounts am Arbeitsplatz entweder überhaupt 
nicht betrieben werden dürfen, oder ankommende E-Mails vor Betrachten direkt an die 
Büroadresse weiterzuleiten sind, damit sie dann in den „Genuss“ des zentralen Viren-
scanners gelangen. 
 

7. Schutz der Privatsphäre  
 
Der Schutz der Privatsphäre bei der Nutzung des Internet genießt im Zusammenhang mit 
der notariellen Nutzung etwas niedrigere Priorität, weil es nicht unmittelbar um greifbare 
wirtschaftliche und Imageschäden geht, die auf die Person des Notars und sein Amt zu-
rückwirken. Im Vordergrund steht eher das grundsätzliche Unbehagen, wenn ohne Wis-
sen über Person und Gewohnheiten Daten gesammelt werden, deren Umfang und Nut-
zung nicht kontrolliert werden können. Der globale Charakter des Internet lässt dabei so 
stringente Datenschutzbestimmungen wie sie in Deutschland existieren, leer laufen, weil 
der Datensammler unerreichbar im Ausland sitzt. 
 
Doch ist dieses eher diffuse Gefährdungsszenario keineswegs ein Grund, dem Thema 
keine vertiefte Aufmerksamkeit zu schenken. Auch „gutmütige“ Programme wie die Hel-
ferlein in Windows XP, die nur anonymisierte Daten sammeln und an autorisierte Stellen 
(MS) schicken, können potentiell auch viel mehr und bieten Möglichkeiten für den Miss-
brauch. Merke: Von Spyware bis zum Trojaner gibt es nur einen quantitativen, keinen 
qualitativen Unterschied. 
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Der Umfang des Datensammelns und deren Verwendung sind meistens in sog. „privacy 
Statements“, einer Selbstverpflichtung des Datensammlers, geregelt. Diese werden aber 
gerne schon mal eigenständig abgeändert, wenn sie dem Unternehmen nicht mehr ins 
wirtschaftliche Konzept passen. Gerade aus der düsteren Schlussphase des Dot-Com-
Booms sind einige unschöne Beispiele bekannt, in der Firmen, die mit dem Rücken zur 
Wand standen, sich über den Verkauf von Benutzerdaten über Wasser zu halten versuch-
ten. Außerdem – haben Sie jemals die Lizenzvereinbarungen über die Nutzung von Soft-
ware oder Internet-Angeboten vollständig gelesen?  
 
Hier erlebt man mitunter auch Überraschungen: So ließ sich der Druckerhersteller Hew-
lett-Packard kürzlich (ohne weiteren Hinweis im ellenlangen Text versteckt) das Recht 
zugestehen, druckerbezogene Nutzungsdaten (Tintenverbrauch, Art der gedruckten Do-
kumente, Wechsel der Patronen) zu sammeln und automatisch per Internet an das Unter-
nehmen zu schicken. Hier griff allerdings der deutsche Datenschutz ein. Der Bereich des 
Internationalen Datenschutzes – insbesondere in der Informationstechnologie - erinnert 
eher an Wildwest-Verhältnisse als an solche eines geordneten Rechtsstaates. 
 
Der praktische Teil der Sammelwut spielt sich auf dem Rechner des Benutzers außerhalb 
von dessen Wahrnehmung (oder euphemistisch: „komfortabel im Hintergrund“) ab. Sie 
haben grundsätzlich kaum einen Überblick, wer was warum wissen will. Der Internet-
Zugang erlaubt ohne zusätzliche Software keine Überwachung, welches Programm ge-
fragt oder ungefragt welche Daten wohin schickt 
 
Allen voran marschiert dabei Microsoft, das nicht ohne weiteres abschaltbare Spyware-
Funktionen in sein Betriebssystem Windows XP eingebaut hat. MS betont zwar, es han-
dele sich alleine um anonymisierte Informationen, die der Produktverbesserung und dem 
Kampf gegen Softwarepiraten dient. Über den Mechanismus der „Produktaktivierung“ 
weiß der Hersteller aber sofort Bescheid, wenn man sich eine größere Festplatte für die 
überbordenden Daten einbaut. Was Win XP nun genau macht, darüber zeigt sich MS zu-
geknöpft, wie bei allen Fragen, die das Innere seiner Betriebssysteme betreffen. 
 
Typische Spyware-Übeltäter findet man generell im Bereich der kostenlosen Software, 
bei der man nach Vorstellung des Anbieters der Sammelei als Gegenwert für die kosten-
freie Nutzung zustimmt. Besonders verrufen ist hier das Programm „Gator“, das sich an-
bietet, sämtliche Passwörter des Users „bequem“ zu verwalten. Passwörter und Spyware? 
Keine gute Kombination. 
 
Cookies und weitere Datenspuren 
Das Internet bietet Zugriff auf sehr viel Information. Die Kehrseite des Zugangs zu die-
sem Netz ist die damit verbundene Gefahr von unerwünschten Zugriffs- und Nutzungs-
möglichkeiten Dritter. Werden vom Anwender Dokumente heruntergeladen, können die-
se bösartige Software enthalten und das System infizieren. Weiterhin besteht die Gefahr, 
dass über das Internet verschickte Informationen, z.B. die Bankverbindung oder Passwör-
ter, von Fremden mit frei zugänglichen Programmen wie Paket-Sniffer abgefangen, gele-
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sen und missbraucht werden. Das kann selbst bei Lesezugriffen, also dem bloßen Abru-
fen von Webseiten, der Fall sein. 
 
 
 
 
 

Blendet man hier zunächst die lesenden und schreibenden Ausführungen wie JavaScript 
aus, erfolgt bei jedem Abruf von Internet-Seiten zumindest die Übertragung der Internet-
Protokoll-Adresse des Computers. Darüber hinaus fallen beim Routing auf jedem Rech-
ner des Übertragungsweges zum einen die Bestands- und Verbindungsdaten, z.B. Absen-
der, Empfänger, Dienst, Uhrzeit und zum anderen die Inhaltsdaten, also die WWW-
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Anfrage oder der Inhalt der E-Mail, an. Auf diese Informationen können neben dem Ab-
sender der Empfänger, der Systemverwalter und vor allem jeder Angreifer zugreifen. 
 
Welche Daten vom eingesetzten Browser übertragen oder vom Server ermittelt werden, 
kann der Nutzer beispielsweise unter http://privacy.net/analyze/ prüfen lassen. Es sind in 
der Regel die IP-Adresse, der Provider, das Land, oft auch die Stadt, wo der Nutzer sich 
eingewählt hat, Informationen über den Browser, das Betriebssystem und die WWW-
Adresse, deren Link der Besucher gegebenenfalls nutzt. 
 
Da die im Internet anfallenden Informationen von verschiedenen Stellen gesammelt wer-
den, kann nicht jede dieser Stellen Daten zu einem Profil verdichten oder einer Person 
zuordnen. Besteht indes die Möglichkeit eines Zugriffs auf viele oder sämtliche dieser 
Informationen, ergeben sich diverse Verkettungsmöglichkeiten. Wann im Einzelfall wel-
che Art von Information bei der Nutzung des Internets anfällt und auf welche Weise die-
se gewonnen werden kann, erläutern die folgenden zwei Abschnitte. 
 
Da viele private Internet-Nutzer nur eine dynamische IP-Adresse erhalten, die sich bei 
jeder Einwahl ändert, ist sie im Zusammenspiel mit den anderen übermittelten Informati-
onen nicht geeignet, den Nutzer ohne großen Aufwand wiederzuerkennen. Jedoch besteht 
nur in diesem Fall die Möglichkeit, Nutzerdaten zu sammeln und zu einem Profil zu-
sammenzustellen. Daher werden für diesen Zweck sog. Cookies eingesetzt. 
 
Cookies sind kleine Datenmengen, die bei Aufruf einer Internet-Seite auf dem Rechner 
als Textdatei abgelegt werden. Bei erneutem Zugriff senden sie Informationen über die 
Präferenzen des Nutzers bzgl. der gewählten Seite an diese zurück. Cookies können auf 
Dauer oder nur temporär angelegt sein. Die temporären Cookies werden nur so lange an-
gelegt, wie die Internetsitzung dauert und anschließend gelöscht. Ähnlich verhält es sich 
mit einer Session-Identification, die ein Teilnehmer beim Zugriff auf viele Web-Seiten 
zugewiesen bekommt und beim Anklicken von Links im Angebot dieser Seite mitgeführt 
wird. 
 
Der Cookie-Mechanismus stellt eine Manipulation des Rechners dar. Diese geht aber 
nicht über eine (automatische) Speicherung und Abfrage der Cookies seitens der Betrei-
ber hinaus, so dass von ihnen letztlich keine Gefahr für die Datensicherheit ausgeht. In-
des sind die datenschutzrechtliche Bewertung von Cookies und vor allem die daraus fol-
genden Pflichten der Anbieter sowie die Rechte der Betroffenen unklar. In jedem Fall 
stellen Cookies ein Risiko für die Privatsphäre des Anwenders dar. Denn sie ermöglichen 
neben der Messung der Akzeptanz der Angebote der Betreiber auch die Erfassung der 
Aktivitäten des Internet-Nutzers. Zwar ist der einzelne Nutzer nicht allein anhand der im 
Hintergrund übermittelten IP-Adresse identifizierbar. Das kann sich jedoch ändern, wenn 
persönliche Angaben gemacht und übermittelt oder die gewonnenen Informationen mit 
den Anmeldedaten zusammengeführt werden. Bei Amazon ist dieses Vorgehen sehr deut-
lich zu erkennen. Hier wird der registrierte Kunde bereits auf der Startseite mit seinem 
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Namen begrüßt und erhält anhand bisher getätigter Bestellungen - vermeintlich - indivi-
duelle Empfehlungen. 
 
Cookies ermöglichen jedoch nicht nur das (unerwünschte) Anlegen von Nutzer-Profilen 
durch Anbieter und Werbeagenturen. Sie werden auch eingesetzt, um das Web-Angebot 
den individuellen Wünschen des Nutzers anzupassen und die Navigation im Internet zu 
erleichtern. Die Zusammenstellung von abgestimmten Angeboten und Werbung ist beim 
Online-Einkauf oder bei der Nutzung von Internet-Portalen sinnvoll. Auf diese Weise 
muss der Kunde beim Online-Shopping lediglich ein Bestellformular ausfüllen, da er je-
des gewünschte Produkte im Einkaufswagen "ablegen" und später, nachdem er sich auf 
anderen Seiten des Anbieters umgeschaut hat, zu diesem zurückkehren kann. Ebenso er-
sparen Cookies das lästige Eingeben des Namens vor jedem Beitrag in Diskussionsforen. 
Jedoch sollte der Anwender selbst darüber entscheiden, ob er den damit verbundenen 
Einblick in die Privatsphäre zulässt oder nicht. Ein Blick in die Datei, in der die dauerhaft 
gespeicherten Cookies enthalten sind, zeigt dem Nutzer recht eindrucksvoll, wie viel In-
formation sich sammeln lässt. Die Speicherung der Cookies in einer Datei birgt schließ-
lich ein weiteres Risiko. Unberechtigte können auf diese Informationen, die teilweise 
auch Passwörter für Web-Seiten umfassen, mittels aktiver Elemente wie ActiveX zugrei-
fen. 
 
Zu den Datenspuren zählen auch Ihre Beteiligungen an Newsgroups, IRC oder Chat-
Foren. Das Internet „vergisst“ nichts. Sie werden zum gläsernen Bürger. Überprüfen Sie 
doch einfach einmal, was ein Nutzer nur durch Wissen Ihres Namens und/oder E-Mail-
Adresse alles über sie erfahren ann. Geben Sie diese Daten einfach einmal in die Such-
maschinen Google, AltaVista (http://www.altavista.de) oder die von Google aufgekaufte 
Suchmaschine DejaNews (enthält über 700 Millionen Einträge über Newsgroup-Beiträge 
(http://groups.google.com) ein. Sie werden sicher nicht wollen, dass andere etwas über 
Ihre Neigungen, Hobbys und Gewohnheiten erfahren. Auch Chat-Beiträge bleiben oft 
noch jahrelang nachvollziehbar. 
 
Andere Datenspuren hinterlässt man am eigenen Arbeitsplatz. Wenn auch Andere Zu-
gang zu Ihrem Rechner haben, sollten Sie bedenken, dass auch Ihr Browser sehr viele 
Informationen auf der Festplatte abspeichert. Wie die Cookies hat auch dies einen ge-
wollten Effekt. Indem der Browser alle besuchten Seiten mit all ihren Inhalten im sog. 
Cache (hier wird wiederum noch unterschieden zwischen dem flüchtigen Hauptspeicher-
cache, welcher mit Abschalten des Rechners verloren geht und dem Festplattencache, 
welcher die Daten auf Platte auslagert) aufbewahrt, können Sie natürlich bei wiederhol-
tem Aufruf bis zu tausendmal schneller dargestellt werden, als über den erneuten Aufruf 
über die Internetverbindung. Sie können dadurch von Ihrem „Nachfolger“ aber natürlich 
dann ebenso originalgetreu angesehen werden. Selbiges gilt für den Verlauf (bei Netsca-
pe History genannt) und die Einträge in der Adressleiste.  
 
Welche Maßnahmen sind zweckmäßig? 
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1. Prüfen, ob Spyware installiert ist. 
Das Programm „Ad-Aware“ der Firma LavaSoft (http://www.lavasoft.de) erkennt und 
entfernt ungewünschte Spyware. Besorgen sie sich allerdings immer die aktuelle Version 
von der Website, da auch in diesem Bereich ein ständiger Wettkampf zwischen Spyware-
Herstellern und deren Bekämpfern tobt. Oft ist nach der Entfernung der Spyware-
Komponente allerdings die gesamte Software unbrauchbar. Die meisten Hersteller bieten 
deshalb auch ein (kostenpflichtige) Version ohne Adware an. 
 
2. Gewöhnen Sie Windows das Plappern ab. 
Das kostenlose Tool „XP Anti-Spy“ erlaubt Ihnen, Windows’ Gelüste zur Datenmeldung 
selektiv abzustellen (http://www.xp-antispy.org/ 

 
3. Überwachen Sie mit einer lokalen oder zentralen Firewall den ausgehenden Daten-

verkehr. 
Die bereits angesprochene Software „Zone Alarm“ kann beispielsweise so konfiguriert 
werden, dass sie sich jedes Mal meldet, wenn ein neues Programm auf das Internet 
zugreifen möchte. Sie können dann wählen, ob es das ohne weitere Rückfrage darf (z.B. 
IE oder Outlook), ob das ausnahmsweise zugelassen werden soll (z.B. beim Internetup-
date eines Programms) oder gar nicht (Spyware). Leider verbergen sich manche Pro-
gramme hinter kryptischen Namen, die diese Entscheidung nicht so leicht machen. Eine 
klassische Meldung von ZoneAlarm lautet sinngemäß: „Das Programm „Eine DLL-Datei 
als Anwendung ausführen“ will auf das Internet zugreifen. Zulassen?“ Hier ist auch der 
Profi überfragt. 

 
4. Räumen Sie hinter sich auf. 
Der Cookies und der Browser-Hinterlassenschaften können sie sich mit spezieller kosten-
freier Software entledigen, beispielsweise „MyPrivacy“ (http://www.omniquad.com/). 
Wollen Sie darüber hinaus Ihre Festplatte auch speichertechnisch optimieren, helfen die 
Batch-Dateien von Fred Langa (http://www.langa.com/cleanup_bat.htm) – transparenter 
geht es kaum. 
 
Auch das „Tweak UI“-Powertool, das ohne große Werbung von Microsoft kostenlos an-
geboten wird, bietet unter der (bezeichnenden) Registerkarte „Paranoia“ Aufräumfunkti-
onen (neben vielen anderen nützlichen Einstellungsmöglichkeiten). 
  
5. Bleiben Sie anonym. 
Ein wirksames Tool gegen Datenerhebungen durch Browser etc. sind sogenannte „Ano-
nymizer“ (http://www.anonymsurfen.com/surfen.htm). Das sind Rechner, die ihre Diens-
te als Zwischenwirt anbieten. Diese Rechner erhalten zwar alle Daten unseres Browsers, 
geben sie aber nicht weiter. Durch das Dazwischenschalten solcher Rechner entstehen 
leider weitere Wartezeiten, die dazu führen, dass sich die angeforderten Seiten auf unse-
rem Bildschirm noch langsamer aufbauen.  
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8. Sicherheit als fortdauernder Prozess 

8.1. Konzept und Quellen für Sicherheits- und Funkt ionspatches und „Hot-
fixes“  
 
Es vergeht kein Tag, an denen nicht in irgendeiner Software eine Sicherheitslücke, eine 
Hintertür oder ein Fehler auftaucht und gemeldet wird. Die verschiedenen Newsletter 
sind voll damit und erhalten dadurch tagtäglich ihre Berechtigung. Wie oben gesagt kann 
keine moderne Software absolut fehlerfrei geschrieben werden. Um so wichtiger ist es, 
dass der Hersteller auf bekannt gewordene Bugs in kürzester Zeit reagiert und Hotfixes, 
Patches (also Wundpflaster) oder Bugfixes zum Download bereitstellt, bevor ein Angrei-
fer die Zeit hat eine solche Programmfehlfunktion auszunutzen. Neben der regulären 
Produktweiterentwicklung die modernen Ansprüchen hinsichtlich Komfort, Bedienbar-
keit, Kompatibilität und Funktionserweiterungen genügen soll, sind zwischen den Pro-
duktzyklen immer wieder Updates anzubieten. Diese fingieren unter den unterschied-
lichsten Namen wie Service Release X.x oder Service Pack Y.y oder einfach nur einer 
Erhöhung der Versionsnummer an erster oder zweiter Stelle nach dem Komma. Diese 
Updates sind quasi Sammelstellen oder Container für die zwischen Erscheinen des Pro-
gramms und dem jetzigen Zeitpunkt erschienenen Patches, sowie Erweiterungen und Er-
gänzungen der Programmfunktionalität.  
 
Besonders wichtige ist eine ständige Beobachtung des „Marktes“ für Hotfixes, Patches 
usw. bei den eingesetzten Betriebssystem, den Internetprogrammen und den häufig ein-
gesetzten Softwarepaketen (an dieser Stelle sei der ohnehin nicht unumstrittenen Media-
Player erwähnt, der sehr häufig das Ziel von Angriffen darstellt). Während dies früher 
eine oft mühselige Arbeit für den Netzwerk- oder Systembetreuer war, dafür zu sorgen, 
dass Server und Arbeitsstationen „up to date“ waren, vereinfachen heute in vielen Fällen 
eingebaute Auto-Update-Funktionen diesen Prozess. Wenn diese Funktionalität aktiviert 
ist (ab Windows ME, Office XP, IE 5.5 und vielen weiteren Softwarepaketen) prüft der 
Client bei jedem Internetzugang beim Hersteller nach, ob neue Updates vorhanden sind 
und bietet sie zum Download an. Mitunter erfolgt dieser Prozess unsichtbar im Hinter-
grund während einer bestehenden Internetverbindung, so dass die Dateien schon auf der 
Festplatte vorhanden sind, wenn man aufgefordert wird, das Update zu starten. Die Not-
wendigkeit, sein Betriebssystem ständig up-to-date zu halten zeigte sich im Febraur 2003, 
als der Slammer-Wurm ganze Firmennetze lahmlegte, obwohl der dazu verfügbare Patch 
schon monatelang zur Verfügugn stand. Und die Reaktionszeiten auf bekannte Sicher-
heitslücken werden immer kürzer. Der im April 2004 ausgebrochene Sasser-Wurm ließ-
dem Anwender schon nur noch 13 Tage Zeit, das vorhandene Sicherheitsupdate durchzu-
führen. Argumente, die für eine Automatisierung der Sicherheitsupdates sprechen.Wo 
Licht ist, da ist auch Schatten. Neben dem etwas ungemütlichem Gefühl, dass man wäh-
rend der Überprüfung Konfigurationsdaten des eigenen Rechners an Microsoft oder wen 
auch sonst überträgt, sind leider manche Patches, weil in der Eile des Gefechts gestrickt, 
selbst nicht fehlerfrei und bewirken gerade erst Recht an anderer Stelle eine Fehlfunktion. 
So geschehen bei der Implementierung des Smartcard-Zugangs zum „Zentralen Vorsor-
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gevollmachtsregister“ (ZVR) der Bundesnotarkammer, als ein Windowsupdate die Über-
prüfung der Smartcard und die Erkennung des angeschlossenen Smartcard-Readers mit-
tels der Java Virtual Machine plötzlich nicht mehr zuließ. bis der Fehler behoben war, 
half nur die Deinstallation dieses Patches. 
 
Wenn keine automatische Überprüfung auf Updates möglich oder gewollt ist, kann man 
dies auch interaktiv auf dem Microsoft Downloadcenter (hier automatischer Updateservi-
ce für Windows und Office 
http://www.microsoft.com/downloads/updateservices.aspx?displaylang=de). vornehmen 
lassen. Es wird dann der Rechner auf installierte Programme und Versionen gecheckt und 
eine Liste der möglichen Updates zum freien Download angeboten. 
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Hier sei noch ein kurzes Wort zu den Produktzyklen gestattet. Leider endet der Support 
für ein noch voll funktionsfähiges Produkt in immer kürzeren Abständen, was zur Folge 
hat, dass keine oder keine kostenlosen Sicherheitsupdates mehr erhältlich sind. Oft 
kommt dann noch hinzu, dass eine weitere Abwärtskompatibilität der Neuversionen nicht 
garantiert ist. Hier ein Auszug aus Microsofts Definition von Produktzyklus: 
 
Mit der Veröffentlichung der Desktop Product Lifecycle Guidelines für Windows hat 
Microsoft seine Roadmap für Desktop-Betriebssysteme bekannt gegeben. Das "Leben" 
einer Windows-Version gliedert sich dabei in insgesamt drei Abschnitte - die Phasen 
Mainstream, Extended und Non-Supported. Entsprechend dieser Roadmap wird Micro-
soft ab 2003 gleitend die Unterstützung der Produkte Windows 98 und Windows NT 4.0 
einstellen. Vgl. zu den „Produktzyklen“ die Hinweise von Microsoft unter 
http://support.microsoft.com/default.aspx?scid=fh;[ln];lifecycle. 
 
Der insgesamt fünfjährige Produktzyklus von Microsoft-Desktop-Betriebssystemen glie-
dert sich in drei Phasen. Die erste Phase wird Mainstream genannt und dauert drei Jahre. 
In dieser Zeit steht für die über sämtliche Vertriebskanäle beziehbaren Produkte das 
komplette Support-Angebot zur Verfügung. Darauf folgt die Phase Extended, die 12 Mo-
nate dauert. In dieser Phase wird der Vertrieb von Lizenzen über den Einzelhandel einge-
stellt. Patches und Bugfixes sind dann nicht mehr kostenlos erhältlich. 
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Die Lifecycle Strategy soll Kunden eine höhere Planungssicherheit bieten. Damit sie 
auch in alle heutigen Planungsszenarien passt, bietet Microsoft für Windows 98, Win-
dows 98 SE und Windows NT 4.0 die Möglichkeit einer Verlängerung der Hotfixes um 
ein weiteres Jahr an. In der letzten Phase, Non-Supported, ist das jeweilige Client-
Betriebssystem nur noch in Verbindung mit dem Erwerb neuer Systeme zu beziehen, bei-
spielsweise um funktionierende, homogene Rechner-Netzwerke erweitern zu können. 
Benutzern stehen dann ausschließlich der Online-Support sowie die Support-Angebote 
der Microsoft-Partner zur Verfügung.  
 
Für die Sicherheitsperspektive hat das klare Konsequenzen: Bei fehlendem Support gibt 
es keine Fehlerbehebung mehr. Die Systeme bleiben auf ewig für die nunmehr bekannten 
Attacken offen und damit ein laufendes (steigendes) Sicherheitsrisiko. Ein Austausch ist 
nur eine Frage der Zeit. 
 

8.2. Frequenzen für Patch-Updates  
 
Wie oft sollte man Patches installieren? Antwort: Sobald sie erhältlich sind. Nutzen Sie 
die in vielen Programmen erhältlichen Autoupdatefunktionen um Ihren Rechner auf dem 
sicherheitstechnischen neuesten Stand zu halten. Gibt es kein automatisches Update, prü-
fen Sie die Verfügbarkeit monatlich, bei besonders kritischen Anwendungen (Browser, 
E-Mail-Programm) alle 14 Tage. 
 

8.3. Updates von Virusdefinitionen und Engine  
 
Auch bei Virenscannern empfiehlt sich der Einsatz von Auto-Aktualisierungen für die 
Virendefinitionen, um keine wichtigen Viren zu „verschlafen“. Wer seine Signaturen von 
Hand aktualisiert, sollte dies nach Plan zumindest alle 1-2 Wochen tun. Oftmals ist auch 
ein Update der gesamten Engine nötig, da diese naturgemäß ein besonders beliebtes An-
griffsziel darstellt. Bei mancher Software, wie beispielsweise AntiVir ist immer das 
komplette Paket aus Engine plus Definition upzudaten. 

 

8.4. Update von Softwarefirewalls  
 
Das gleiche wie für Viren gesagte, gilt natürlich für die Personal Firewall. Auch hier wird 
meist ein automatisches Update mitangeboten. Hier die Einstellung bei Zone Alarm: 



 
 

Seite 121 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

 
 

 

9. Signierter und verschlüsselter E-Mail-Verkehr 
 
Abschließend sollen noch die Möglichkeiten gesicherten E-Mail-Verkehrs mit Signatur 
und Verschlüsselung dargestellt werden (entnommen aus der Informationsbroschüre der 
Zertifizierungsstelle der Bundesnotarkammer) 
 

9.1. Wozu benötigt man elektronische Signaturen?  
 
Die elektronischen Medien werden für unser Geschäfts- und auch Privatleben immer 
wichtiger. Dabei nimmt der Datenaustausch über Netzwerke inzwischen eine zentrale 
Stellung ein. Bei diesem Datenaustausch kommt es dazu, dass wir mit Personen kommu-
nizieren und geschäftlich verkehren, die wir nicht kennen. Wir können nicht sicher sein, 
dass unser Kommunikationspartner wirklich derjenige ist, für den er sich ausgibt. Auch, 
dass die Daten so ankommen, wie sie abgesendet wurden, ist nicht sichergestellt. Solange 
wir jedoch kein Vertrauen in unsere Kommunikationspartner und in die Kommunikati-
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onsinhalte haben, ist ein wirklich rechts-verbindliches elektronisches Handeln nicht mög-
lich. 
Auf die zwei wichtigen Fragen nach der Identität des Gegenübers und der Integrität der 
Inhalte bietet die Technik der elektronischen Signatur Antworten an. Sie ermöglicht fest-
zustellen, wer der tatsächliche Absender einer elektronischen Nachricht ist und ob die 
übermittelten Daten unversehrt angekommen sind oder unterwegs verändert wurden. Die 
Technik der elektronischen Signatur macht somit rechtsverbindliches elektronisches 
Handeln möglich: Der Absender einer Nachricht ist feststellbar und der Inhalt der Nach-
richt kann im Streitfall bewiesen werden. 
  

9.2. Wie funktionieren elektronische Signaturen?  
  
Die Technik der elektronischen Signatur beruht auf einem System zweier elektronischer 
Schlüssel. Diese beiden unter-schiedlichen Schlüssel (die als privater und als öffentlicher 
Schlüssel bezeichnet werden) gehören in dem Sinne zusammen, dass Inhalte, die mit dem 
privaten Schlüssel verschlüsselt werden, nur mit dem dazugehörigen öffentlichen Schlüs-
sel entschlüsselt werden können. Der private Schlüssel muss dabei immer geheim blei-
ben, der öffentliche Schlüssel darf jedoch jedermann bekannt sein, da durch die bei der 
Erstellung des Schlüsselpaares verwendete mathematische Funktion sichergestellt wird, 
dass man den privaten Schlüssel auch dann nicht berechnen kann, wenn man im Besitz 
des öffentlichen Schlüssels ist. Ein solches kryptographisches Verfahren unter Verwen-
dung eines geheimen privaten und eines frei verfügbaren öffentlichen Schlüssels wird als 
asymmetrisches kryptographisches Verfahren bezeichnet. Das von der Bundesnotarkam-
mer verwendete kryptographische Verfahren ist das RSA-Verfahren (Die Buchstaben 
RSA stehen für die Anfangsbuchstaben der drei Erfinder dieses Verfahrens: Rivest, Sha-
mir und Adleman). Wenn man ein kryptographisches Verfahren für den Datenaustausch 
in Netzwerken einsetzen will, in dem sich die beteiligten Personen nicht bekannt sind, 
muss man ein derartiges asymmetrisches kryptographisches Verfahren wählen, weil nur 
ein solches Verfahren es ermöglicht, dass jedermann in den Besitz des öffentlichen 
Schlüssels gelangen kann, um die Identität seines Gegenübers und die Integrität des 
Kommunikationsinhaltes zweifelsfrei feststellen zu können. 
  

9.3. Was muss ich tun, um elektronisch zu signieren ? 
 
Wie stellt sich nun das elektronische Signieren für Sie als Anwender dar? Was müssen 
Sie tun, um Daten elektronisch zu „unterschreiben“? (Das Beispiel geht dabei von der 
Verwendung der Software SIGNTRUST Mail unseres technischen Partners Deutsche 
Post Signtrust GmbH aus). 
   
Nehmen wir an, Sie wollen eine E-Mail elektronisch signieren. Sie schreiben Ihre E-Mail 
mit Hilfe Ihres E-Mail-Programms, wie Sie es gewöhnt sind. SIGNTRUST Mail stellt in 
dem E-Mail-Programm die zusätzlichen Funktionen „Nachricht signieren“ und „Nach-
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richt verschlüsseln“ zur Verfügung. Nachdem Sie Ihre Signaturkarte in den Chipkartenle-
ser eingeführt haben, wählen Sie durch Anklicken die Funktion „Nachricht signieren“ 
aus. Daraufhin wird Ihre E-Mail durch SIGNTRUST Mail mit einer speziellen Darstel-
lungskomponente erneut dargestellt. Durch diese spezielle Komponente wird sicherge-
stellt, dass Sie wirklich nur das signieren, was Sie auch auf dem Bildschirm gesehen und 
akzeptiert haben. Wenn Sie mit Ihrer E-Mail in der angezeigten Form einverstanden sind, 
aktivieren Sie die eigentliche Signierfunktion der Signaturkarte durch Eingabe Ihrer ge-
heimen Signatur-PIN. Ihre E-Mail wird dann von SIGNTRUST Mail elektronisch sig-
niert und abgesendet. Das war's – mehr ist nicht nötig. 
  

9.4. Was muss ich tun, um eine elektronische Signat ur zu prüfen?  
 
SIGNTRUST Mail benötigt zum Prüfen einer elektronischen Signatur das Zertifikat des 
Absenders. Dieses ist entweder in der lokalen Zertifikatsverwaltung von SIGNTRUST 
Mail bereits vorhanden oder kann von SIGNTRUST Mail beim Verzeichnisdienst  der 
Bundesnotarkammer abgerufen werden. Das Zertifikat des Absenders einer Nachricht 
wird darüber hinaus auch bei jeder elektronisch signierten E-Mail mit an den Empfänger 
übertragen. Beim Öffnen einer mit SIGNTRUST Mail elektronisch signierten E-Mail 
überprüft SIGNTRUST Mail die Korrektheit und ggf. auch Gültigkeit der elektronischen 
Signatur und gibt eine entsprechende Meldung aus: „Signaturprüfung erfolgreich“ oder 
„Signaturprüfung schlug fehl“. Die Anzeige des Inhaltes der E-Mail zur Kenntnisnahme 
durch den Empfängers erfolgt wiederum über die Darstellungskomponente von 
SIGNTRUST Mail. 
 
Mit einem neuen Hilfsprogramm kann die Integrität von Signaturen nunmehr auch von 
Empfängern überprüft werden, die keine Signaturkarte und –software besitzen. 
  

9.5. Was macht ein Zertifizierungsdiensteanbieter ?  
 
Zertifizierungsdiensteanbieter nehmen im System der elektronischen Signatur viele wich-
tige Aufgaben wahr. 
 
Generierung der Schlüssel 
Das zum elektronischen Signieren verwendete Schlüsselpaar, bestehend aus privatem und 
öffentlichem Schlüssel, muss erstellt (generiert) werden. Sehr wichtig ist in diesem Zu-
sammenhang, dass es jedes Schlüsselpaar nur einmal geben darf. Weiterhin darf niemand 
– auch nicht der Zertifizierungsdiensteanbieter selbst – Kenntnis von dem privaten 
Schlüssel erlangen. Die Anlage, die von der Bundesnotarkammer zum Generieren des 
Schlüsselpaares verwendet wird, wurde eingehend auf diese Anforderungen überprüft 
und als vollumfänglich geeignet beurteilt. Hinzu kommen regelmäßige weitere Überprü-
fungen. Nur wenige ausgesuchte Mitarbeiter dürfen die Räumlichkeiten betreten, in de-
nen die Schlüssel sicher generiert werden. 
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Da alle elektronischen Geräte Strahlungen aussenden, die einen Rückschluss auf die ver-
arbeiteten Daten ermöglichen, wird durch spezielle bauliche und technische Maßnahmen 
sichergestellt, dass diese Strahlungen außerhalb der Räumlichkeiten, in denen die Schlüs-
selpaare generiert werden, nicht empfangen werden können. Ein weiteres, wichtiges Si-
cherheitsmerkmal ist das Speichermedium des Schlüsselpaares. Dieses Speichermedium 
muss unbedingt sicherstellen, dass der auf ihm gespeicherte private Schlüssel nicht aus-
geforscht werden kann und das Speichermedium niemals verlässt. Die Bundesnotarkam-
mer verwendet als Speichermedium für das Schlüsselpaar spezielle Chipkarten, da nur 
Chipkarten diese erforderliche Sicherheit bieten. Die für die Zertifizierungstelle der Bun-
desnotarkammer verwendeten Chipkarten wurden eingehend auf ihre Sicherheit geprüft 
und als vollumfänglich geeignet beurteilt. Nachdem das Schlüsselpaar beim Zertifi-
zierungsdiensteanbieter generiert wurde, wird es einem registrierten Anwender zugeord-
net (Personalisierung), indem die persönlichen Daten des Anwender mit dem öffentlichen 
Schlüssel durch eine elektronische Signatur der Zertifizie-rungstelle verbunden werden.  
 
Zertifizierung des öffentlichen Schlüssels  
 Was bedeutet „Zertifizierung“? „Zertifizierung“ bedeutet wörtlich genommen „Beschei-
nigung“. Zertifizierungsdiensteanbieter bescheinigen, dass ein öffentlicher Schlüssel zu 
dem Inhaber des Schlüsselpaares gehört. Um dieses leisten zu können, muss der  Zertifi-
zierungsdiensteanbieter die Identität des Anwenders zuverlässig feststellen. Hierzu be-
dient sich die Bundesnotarkammer der notariellen Unterschriftsbeglaubigung, bei der der 
Notar u.a. den Anwender identifiziert. Wenn der Zertifizierungsdiensteanbieter die Iden-
tität des Anwenders festgestellt hat, erstellt er individuell für den Anwender eine Chip-
karte mit dem Schlüsselpaar zum elektronischen Signieren. Dass der öffentliche Schlüs-
sel dem Anwender zugeordnet wurde, bescheinigt – oder zertifiziert – der Zertifizie-
rungsdiensteanbieter durch das so genannte „Zertifikat“ (im Signaturgesetz als „qualifi-
ziertes Zertifikat“ bezeichnet). Ein Zertifikat enthält zum Einen Daten, die es dem Emp-
fänger elektronisch signierter Daten möglich machen, den Absender zu identifizieren. 
Hierzu gehört in jedem Fall der Name und Vorname des Zertifikatsinhabers (Ausnahme: 
Der Zertifikatsinhaber kann statt seines Namens ein Pseudonym in das Zertifikat auf-
nehmen lassen.). Als weitere Daten im Zertifikat finden sich Angaben zu dem Zertifizie-
rungsdiensteanbieter, von dem das Zertifikat ausgestellt wurde, die Seriennummer des 
Zertifikates und das Datum, bis zu dem das Zertifikat gültig ist. Schließlich enthält das 
Zertifikat den öffentlichen Schlüssel des Zertifikatsinhabers, die Bezeichnung der Algo-
rithmen und möglicherweise Angaben zu bestimmten Beschränkungen oder Berechti-
gungen (siehe auch den nächsten Abschnitt: Attribute). Hiermit ist es jedermann möglich, 
die elektronischen Signaturen des Zertifikatsinhabers zu prüfen. Damit der Empfänger 
eines Zertifikates sicher sein kann, dass das Zertifikat nicht verändert wurde und alle An-
gaben korrekt sind, wird jedes elektronische Zertifikat von dem Zertifizierungsdienstean-
bieter, der das Zertifikat ausgibt, elektronisch signiert. Damit kann jeder Empfänger 
zweifelsfrei feststellen, dass das Zertifikat von dem Zertifizierungsdiensteanbieter 
stammt und dass dieses nicht manipuliert wurde oder unvollständig ist. 
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Ein Zertifikat ist somit mit einem elektronischen Ausweis des Zertifikatsinhabers ver-
gleichbar. Es enthält Informationen zum Zertifikatsinhaber, zum Zertifikatsaussteller und 
dient der Zuordnung eines öffentlichen Schlüssels zu einer Person. Die Echtheit dieses 
Zertifikates wird durch den Zertifizierungsdiensteanbieter mittels elektronischer Signatur 
bescheinigt. 
 
Attribute 
Ein Attribut steht für eine besondere Eigenschaft, Stellung oder Beschränkung des Zerti-
fikatsinhabers. Es existieren zwei Möglichkeiten, Attribute einzutragen: Zum Einen kön-
nen diese im qualifizierten Zertifikat vermerkt werden; zum Anderen können separate 
qualifizierte Attribut-Zertifikate erstellt werden (siehe auch den nächsten Abschnitt). Ins-
gesamt existieren 5 unterschiedliche Attribute:  
 
• Attribut: Berufsbezogene Angaben 
Es ist möglich, eine Berufsbezeichnung in ein Zertifikat aufzunehmen. Wichtig: Wenn 
eine Berufsbezeichnung in ein Zertifikat aufgenommen werden soll, ist eine  Bestätigung 
der für die berufsbezogenen Angaben zuständigen Stelle den Antragsunterlagen beizule-
gen. 
• Attribut: Beschränkung  
Über das Attribut „Beschränkung“ können beliebige Beschränkungen abgebildet werden. 
Wichtig: Sie müssen selbst dafür sorgen, dass die von Ihnen angegebene Be-schränkung 
sinnvoll ist, eine inhaltliche Prüfung durch den Zertifizierungsdiensteanbieter findet nicht 
statt.  
• Attribut: Monetäre Beschränkung  
Eine monetäre Beschränkung ist eine Beschränkung der finanziellen Einsatzfähigkeit des 
Zertifikates. Hier können Sie Eintragungen vornehmen lassen, wenn Sie nur finanzielle 
Transaktionen bis zu einer bestimmten Höhe mit Ihrer elektronischen Signatur tätigen 
wollen. Wichtig: Aus technischen Gründen werden nur die ersten beiden Stellen Ihrer 
Angaben berücksichtigt, die folgenden Stellen werden aufgerundet.  
• Attribut: Vertretungsmacht für eine natürliche Person  
Wenn Sie berechtigt sind, eine Person zu vertreten, können Sie diese Berechtigung in ein 
Zertifikat aufnehmen lassen. Wichtig: Die von Ihnen vertretene Person wird von dem 
Zertifizierungsdiensteanbieter angeschrieben und identifiziert, um Ihre Angaben in dem 
Antragsformular zu überprüfen. 
• Attribut: Vertretungsmacht für eine juristische P erson  
Wenn Sie vertretungsberechtigt für eine juristische Person sind, können Sie diese Berech-
tigung in ein Zertifikat aufnehmen lassen. Auch hier ist – ebenso wie bei einer Vertre-
tungsmacht für natürliche Personen – die Einwilligung der juristischen Person notwendig, 
die von dem Zertifizierungsdiensteanbieter durch Anschreiben der juristischen Person 
festgestellt wird. Alternativ kann den Antragsunterlagen ein entsprechender Nachweis in 
öffentlicher Urkunde beigelegt werden.   
 
Qualifizierte Attribut-Zertifikate 
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Qualifizierte Attribut-Zertifikate werden nicht auf eine Signaturkarte aufgebracht und 
enthalten keinen öffentlichen Schlüssel. So können für unterschiedliche Anwendungen 
entsprechende qualifizierte Attribut-Zertifikate vorgehalten werden. Damit wird es mög-
lich, ein Attribut nur dort einzusetzen, wo es auch sinnvoll ist. Wenn Sie z. B. vertre-
tungsberechtigt für eine Institution sind, und gleichzeitig auch eine natürliche Person ver-
treten dürfen, können Sie zwei entsprechende qualifizierte Attribut-Zertifikate erhalten, 
die diese beiden unterschiedlichen Berechtigungen abbilden. Sie können dann das jewei-
lige qualifizierte Attribut-Zertifikat gezielt für diejenigen Vorgänge einsetzen, in denen 
es jeweils relevant ist. Wenn ein qualifiziertes Attribut-Zertifikat jedoch für die elektro-
nisch signierten Daten relevant ist, muss es in die elektronische Signatur mit eingeschlos-
sen werden, um dem Empfänger die Kenntnisnahme zu ermöglichen. Die entsprechenden 
qualifizierten Attribut-Zertifikate können Sie sich nach der Beantragung von dem Ver-
zeichnisdienst des Zertifizierungsdiensteanbieters herunterladen oder erhalten Sie per 
Diskette durch den Zertifizierungsdiensteanbieter. Attribut-Zertifikate, die eine Bestäti-
gung einer dritten Stelle oder Person benötigen, können auch durch diese dritte Stelle 
oder Person gesperrt werden. Die Gültigkeit des qualifizierten Signaturschlüssel-
Zertifikates wird hiervon nicht berührt. In die qualifizierten Attribut-Zertifikate können 
die fünf verschiedenen Attribute (siehe oben) eingetragen werden. Wichtig: Wenn Sie ein 
qualifiziertes Attribut-Zertifikat erhalten wollen, dass eine Beschränkung enthält, wird 
ein Hinweis im qualifizierten Signaturschlüsselzertifikat erstellt, dass ein solches qualifi-
ziertes Attribut-Zertifikat mit einer Beschränkung existiert. Dieser Hinweis kann nach der 
Erstellung des qualifizierten Signaturschlüsselzertifikates weder gelöscht noch hinzuge-
fügt werden. Sie müssen daher bereits bei der Beantragung eines qualifizierten Signatur-
schlüsselzertifikates angeben, ob Sie ein qualifiziertes Attribut-Zertifikat zu diesem oder 
einem späteren Zeitpunkt wünschen.  
  
Bereitstellen der Zertifikate (Verzeichnisdienst) 
Um eine elektronische Signatur zu überprüfen, muss es möglich sein, jederzeit von einer 
vertrauenswürdigen Stelle zu erfahren, ob das qualifizierte Signaturschlüssel-Zertifikat 
existiert, gültig und nicht gesperrt ist. Diese Aufgabe erfüllt der Verzeichnisdienst der 
Bundesnotarkammer für die von der Bundesnotarkammer ausgegebenen qualifizierten 
Signatur-schlüssel- und Attribut-Zertifikate. Wenn der Zertifikatsinhaber bei Beantra-
gung seiner Signaturkarte angegeben hat, dass sein Zertifikat nicht abrufbar sein soll, er-
hält man bei der Abfrage des Verzeichnisdienstes lediglich die Auskunft, dass ein Zerti-
fikat für die Person existiert und ob dieses gültig oder ungültig ist (Vergleichen Sie hier-
zu den nächsten Punkt).  
 
Entgegennahme und Ausführung von Sperrungen durch den Zertifizierungs-
diensteanbieter (Sperrdienst) 
Eine sehr wichtige Information im Zusammenhang mit einem Zertifikat ist diejenige, ob 
ein Zertifikat gesperrt ist oder nicht. Zertifikate können bereits vor dem Endes des Gül-
tigkeitszeitraumes durch Sperrung ungültig werden. Eine solche Sperrung kann zum Ei-
nen durch den Zertifikatsinhaber vorgenommen werden. Wenn der Zertifikatsinhaber 
feststellt, dass z. B. seine Signaturkarte verloren gegangen ist oder ihm gestohlen wurde, 
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muss er das Zertifikat sperren, um einem Missbrauch vorzubeugen. Eine Sperrung des 
Zertifikates kann auch durch den Zertifizierungsdiensteanbieter erfolgen, so etwa, wenn 
der Zertifikatsinhaber seinen vertraglichen Pflichten nicht nachkommt. Eine Sperrung, 
die bei der Bundesnotarkammer eingeht, wird umgehend an den Verzeichnisdienst wei-
tergegeben und dort unverzüglich vermerkt, damit eine Abfrage des gesperrten Zertifika-
tes den jeweils aktuellen Status des Zertifikates anzeigt. Diese Möglichkeit der Sperrung 
existiert bei der Bundesnotarkammer an 7 Tagen in der Woche und an 24 Stunden jeden 
Tages. Eine Sperrung kann telefonisch unter der Rufnummer:  01805/353633   
oder schriftlich unter:  

Zertifizierungsstelle der Bundesnotarkammer • c/o Signtrust • 
Postfach 10 01 14 • 64201 Darmstadt 

vorgenommen werden. Elektronisch eingehende Sperraufträge können zur Zeit leider 
noch nicht bearbeitet werden. 
Bitte kontrollieren Sie vier Tage nach der schriftlichen Beantragung, ob die Sperrung im 
Verzeichnisdienst eingetragen ist. Zum telefonischen Sperren benötigen Sie Ihre Zertifi-
katsnummer, die auf der Signaturkarte aufgedruckt ist, und Ihr Sperrkennwort. Enthält 
ein qualifiziertes Signaturschlüssel-Zertifikat ein Attribut, das eine Bestätigung eines 
Dritten verlangt, hat dieser Dritte die Möglichkeit, das qualifizierte Signaturschlüssel-
Zertifikat sperren zu lassen. Qualifizierte Attribut-Zertifikate, die eine Bestätigung eines 
Dritten benötigen, können auch durch diesen Dritten gesperrt werden. Die Gültigkeit des 
qualifizierten Signaturschlüssel-Zertifikates wird hiervon nicht berührt. Eine Sperrung 
des qualifizierten Signaturschlüssel-Zertifikates führt automatisch zur Sperrung der 
Verschlüsselungs- und Authentisierungszertifikate. Die dazugehörigen Schlüsselpaare 
können jedoch weiterhin benutzt werden.  
 
Amtliche Zeitangaben (Zeitstempeldienst)  
Für viele elektronische Nachrichten und Daten ist es wichtig, den Zeitpunkt ihrer Entste-
hung rechtssicher feststellen zu können. Für diese Nachrichten und Daten muss ein Rück- 
oder Vordatieren ausgeschlossen werden. Für diese Fälle wird die Bundesnotarkammer 
einen so genannten (qualifizierten) „Zeitstempeldienst“ bereitstellen. Die Kurzform 
(Hash-Wert) der Daten wird hierbei mit einer verbindlichen Zeitangabe nach Zeitgesetz 
versehen und von dem Zertifizierungsdiensteanbieter mit einem speziellen Zeitstempel-
schlüssel elektronisch signiert, um die Angaben vor Veränderung zu schützen und er-
kennbar zu machen, dass die Zeitangabe von einem genehmigten Zertifizierungs-
diensteanbieter stammt. 
  

9.6. Die Infrastruktur für die elektronische Signat ur.  
  
Das deutsche Signaturgesetz (SigG) sieht für den Betrieb der freiwillig akkreditierten 
Zertifizierungsdiensteanbieter der höchsten Sicherheitsstufe (§§ 15 ff SigG) den Aufbau 
einer Infrastruktur für elektronische Signaturen vor. Diese bezeichnet man auch als Si-
cherungsinfrastruktur oder Public Key Infrastructure (PKI). An der Spitze dieser Infra-
struktur steht die Regulierungsbehörde für Telekommunikation und Post (RegTP) als so-
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genannter „Wurzelzertifizierungsdiensteanbieter“. Sie generiert den öffentlichen und den 
privaten Schlüssel der untergeordneten Zertifizierungsdiensteanbieter und bestätigt die 
Zuordnung eines öffentlichen Schlüssels zu einem Zertifizierungsdiensteanbieter durch 
ein Zertifikat, ebenso wie die Bundesnotarkammer Zertifikate für seine Anwender er-
stellt. 
 
Unterhalb des Wurzelzertifizierungsdiensteanbieters sind die eigentlichen Zertifizie-
rungsdiensteanbieter – wie beispielsweise die Bundesnotarkammer – angesiedelt. 
Das System der elektronischen Signatur kann ohne diese Zertifizierungsdiensteanbieter 
nicht funktionieren. Es muss eine Stelle existieren, die das Schlüsselpaar für die Signa-
turkarte in einer sicheren Umgebung erstellt und insbesondere die Zuordnung einer Per-
son zu einem Schlüsselpaar feststellt und für die anderen Teilnehmer bescheinigt. Die 
Bescheinigung dieser Zuordnung einer Person zu einem Schlüssel wird von einem Zerti-
fizierungsdiensteanbieter vorgenommen. Wichtig für das System der elektronischen Sig-
naturen ist das Vorhandensein von Institutionen, die eine verbindliche Zuordnung eines 
Schlüsselpaares zu einer Person vornehmen. Den Teilnehmern einer elektronischen 
Kommunikation ohne zusätzliche Sicherungsmittel fehlt das Vertrauen in die Identität 
des Anderen und die Integrität der übermittelten Inhalte. Die Aufgabe, dieses Vertrauen 
zwischen den Beteiligten einer elektronischen Kommunikation herzustellen, wird im Sys-
tem der elektronischen Signatur von dem Zertifizierungsdiensteanbieter wahrgenommen.  
Neben dem Zertifizierungsdiensteanbieter existieren weiterhin so genannte Prüf- und 
Bestätigungsstellen. Diese Stellen übernehmen für die Regulierungsbehörde für Tele-
kommunikation und Post (RegTP) die wichtige Aufgabe, zu überprüfen, ob die am Markt 
erhältlichen technischen Produkte zum Erzeugen oder Prüfen von elektronischen Signatu-
ren den Anforderungen des Signaturgesetzes und der Signaturverordnung genügen. Wenn 
dies der Fall ist, erteilt die RegTP eine dementsprechende Bestätigung, die im Bundesan-
zeiger veröffentlicht wird. 
  

 9.7. Vorgang des elektronischen Signierens aus tec hnischer Sicht.  
  
Was geschieht in technischer Hinsicht beim elektronischen Signieren? (Der Ablauf ist 
wiederum am Beispiel des elektronischen Signierens einer E-Mail mit der SIGNTRUST 
Mail-Software dargestellt.) 
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Nachdem die Funktion „Elektronisch Signieren“ gewählt wurde und der Signierende sich 
von der Ordnungsgemäßheit der zu signierenden E-Mail überzeugt hat, berechnet 
SIGNTRUST Mail eine Kurzform der E-Mail. Dieser sogenannte „Hash-Wert“ wird 
durch eine mathematische Funktion erzeugt und ist mit einem Fingerabdruck vergleich-
bar: Jede E-Mail hat ihren individuellen Hash-Wert. Jede auch noch so geringe Verände-
rung in der E-Mail (und sei es nur ein zusätzliches Leerzeichen zwischen zwei Worten 
oder sogar ein einzelnes Satzzeichen) führt dazu, dass ein veränderter Hash-Wert berech-
net wird. Der Hash-Wert ist damit eine individuelle Kurzform der zu signierenden E-
Mail. Dieser Hash-Wert ist keine inhaltliche Zusammenfassung der E-Mail, sondern ein 
Zahlencode. 
 
Dieser individuelle Hash-Wert wird dann zum eigentlichen elektronischen Signieren in 
die Signaturkarte übertragen. Dort wird der Hash-Wert mit Hilfe des auf der Karte be-
find-lichten privaten Schlüssels verschlüsselt und in dieser verschlüsselten Form wieder 
zurück an SIGNTRUST Mail übergeben. SIGNTRUST Mail besorgt dann den Versand 
des verschlüsselten Hash-Wertes und des Zertifikates zusammen mit der E-Mail in Origi-
nalform an den Empfänger. Der verschlüsselte Hash-Wert der E-Mail ist die eigentliche 
elektronische Signatur. Da jede Änderung der E-Mail zu einer Änderung des Hash-
Wertes führt, kann durch einen Vergleich des dem Empfänger zugegangenen verschlüs-
selten Hash-Wertes mit einem erneut erstellten Hash-Wert der ebenfalls übertragenen E-
Mail in Originalform festgestellt werden, ob die e-Mail unverändert bei dem Empfänger 
angekommen ist. 
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Das Zertifikat enthält den öffentlichen Schlüssel. Der Empfänger erhält daher zusammen 
mit Ihrer Nachricht auch gleich den Schlüssel, mit dem er die Prüfung der elektroni-
schen Signatur durchführen kann. Dadurch, dass jedes Schlüsselpaar nur einmal vergeben 
wird, kann weiterhin eine E-Mail eindeutig einem Versender (und Inhaber eines privaten 
Schlüssels) zugeordnet werden.  
  

9.8. Was muss ich beim elektronischen Signieren bea chten?  
  
Die Signaturkarte ist ein sicheres Werkzeug zum elektronischen Unterschreiben und Ver-
schlüsseln. Im Umgang mit der Technik der elektronischen Signatur müssen jedoch be-
stimmte Regeln beachten werden, damit diese Sicherheit nicht beeinträchtigt wird. Auch 
Sie als Anwender müssen einige Dinge beachten: 
• Überprüfen Sie vor dem elektronischen Signieren den Inhalt der Daten, die elektro-
nisch signiert werden sollen. Verwenden Sie hierzu die Darstellungskomponente von 
SIGNTRUST Mail, die sicherstellt, dass Sie wirklich das zum Prüfen angezeigt bekom-
men, was Sie im Folgenden elektronisch signieren. 
• Signiert mit den entsprechenden Rechtsfolgen sind aber nur Inhalte, die für den Ab-
sender beim Signiervorgang erkennbar waren. Es können deshalb Unsicherheiten und 
Beweisprobleme auftreten, wenn signierte Anlagen ihren Inhalt über Makros oder Feld-
funktionen automatisch verändern. Verwenden Sie als Anlagen nur Formate, die weder 
Makros noch Feldfunktionen enthalten. Empfehlenswert sind insbesondere Nur-Text oder 
Rich-Text-Formate, die mit gängigen Textverarbeitungsprogrammen erstellt werden 
können, oder pdf-Dokumente, für die jedoch eine spezielle Software erforderlich ist.  
• Sie haben immer die Möglichkeit, die von Ihnen erstellten elektronischen Signaturen 
selbst zu prüfen, um die Richtigkeit des Inhaltes der elektronisch signierten Daten festzu-
stellen. 
• Stellen Sie sicher, dass sich alle Geräte und Programme, die Sie zum elektronischen 
Signieren benötigen, in ordnungsgemäßem Zustand befinden. Verhindern Sie den Zugriff 
von Unberechtigten auf diese Komponenten durch den Einsatz von geeigneten Siche-
rungsmaßnahmen. 
• Verwenden Sie zum elektronischen Signieren und zum Prüfen elektronischer Signatu-
ren ausschließlich Geräte und Programme, die als signaturgesetzkonform bestätigt wur-
den (vergleichen Sie den folgenden Abschnitt). 
• Stellen Sie sicher, dass Geräte und Programme zum elektronischen Signieren und zum 
Prüfen elektronischer Signaturen vertrauenswürdig und zuverlässig installiert werden, 
und betreiben Sie diese nur gemäß Ihrer Spezifikation und Dokumentation. 
• Vergewissern Sie sich, dass der von Ihnen am Arbeitsplatz verwendete Rechner ver-
trauenswürdig installiert und administriert wurde und dass nur vertrauenswürdige Soft-
ware eingesetzt wird. 
• Vermeiden Sie durch die Beachtung dieser Grundsätze eine Verringerung der durch 
die elektronische Signatur erreichten Rechtssicherheit. 
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9.9. Welchen Anforderungen müssen die technischen K omponenten zum 
elektronischen Signieren nach dem Signaturgesetz ge nügen?  
  
Die Sicherheit der elektronischen Signatur wird im Falle der freiwillig akkreditierten Zer-
tifizierungsdiensteanbieter (§§ 15 ff SigG) durch eine sehr strenge Prüfung aller techni-
schen Gerätschaften, eingesetzter Programme und sogar der Beschäftigten eines Trust-
centers sichergestellt. Daher müssen auch durch den Inhaber einer Signaturkarte als An-
wender zum Erstellen von elektronischen Signaturen, die den Anforderungen des deut-
schen Signaturgesetzes entsprechen sollen, sichere Geräte und Programme verwendet 
werden. Sicher sind Geräte und Programme, wenn Sie von einer anerkannten Prüf- und 
Bestätigungsstelle evaluiert (ITSEC) und nach dem Signaturgesetz bestätigt wurden (ver-
gleiche: die Infrastruktur für die elektronische Signatur). Alle Produkte, die derartig ge-
prüft und als sicher eingestuft wurden, werden im Bundesanzeiger veröffentlicht. Die 
Regulierungsbehörde für Telekommunikation und Post (RegTP) stellt auf ihrer WWW-
Seite „http://www.regtp.de“ eine Liste mit allen bestätigten technischen Komponenten 
bereit. Bitte schauen Sie dort nach, ob die von Ihnen verwendeten Geräte und Ihre Pro-
gramme diesen Anforderungen entsprechen. Die Bundesnotarkammer setzt bei ihren 
Anwendern die Produkte ihres technischen Partners - Deutsche Post Signtrust GmbH - 
ein. Auf der sicheren Seite befinden Sie sich dann, wenn Sie original Signtrust Geräte 
und Programme mit einer entsprechenden Evaluierung einsetzen. Wichtig: Die Bewer-
tung eines Signtrust Gerätes oder Programmes als sicher bezieht sich immer nur auf den 
Zustand, in dem Sie das Produkt oder das Programm von der Bundesnotarkammer oder 
einem von ihr beauftragen Unternehmen erhalten haben. Jede Veränderung oder jeder 
Eingriff in die Geräte oder die Software von Signtrust führt dazu, dass die Sicherheitsein-
stufung als „Signaturgesetzkonform“ erlischt. Die Signtrust Produkte und Programme 
sind daher vor unbefugtem Zugriff zu schützen und nur innerhalb einer vertrauenswürdi-
gen Umgebung einzusetzen. Achten Sie insbesondere darauf, dass sich auf dem Compu-
ter, mit dem Sie Ihre elektronische Signaturen erzeugen, keine Viren oder andere schädli-
che Programme wie trojanische Pferde oder Würmer befinden, die unter Umständen zu 
einer Beeinträchtigung der Sicherheits-Funktionen der elektronischen Signatur führen 
können. Auf den WWW-Seiten der Regulierungsbehörde für Telekommunikation und 
Post (RegTP) unter „http://www.regtp.de“ können Sie nachsehen, für welche Anwendun-
gen und Betriebssysteme die originalen Signtrust Geräte und Programme evaluiert sind.  
 
  

9.10. Was muss ich bei der Prüfung von elektronisch en Signaturen beach-
ten?  
  
Sie werden nicht nur selbst elektronisch signieren, sondern auch elektronische Nachrich-
ten und Daten von anderen erhalten, die von diesen elektronisch signiert wurden. Selbst-
verständlich werden auch Sie sichergehen wollen, dass die Absenderangaben dieser 
Nachrichten oder Daten korrekt sind und dass diese nicht auf dem Weg verändert wur-
den. Da Zertifikate und qualifizierte Attribut-Zertifikate ungültig werden oder gesperrt 



 
 

Seite 132 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

werden können, ist von Ihnen festzustellen, dass alle relevanten Zertifikate zum Zeit-
punkt des elektronischen Signierens (Signaturerzeugung) gültig und nicht gesperrt waren. 
Die Gültigkeit der Zertifikate und qualifizierten Attribut-Zertifikate können Sie über den 
Verzeichnisdienst der Bundesnotarkammer überprüfen. Die Bundesnotarkammer ist ver-
pflichtet, ausschließlich mit ungesperrten Zertifikaten zu unterzeichnen. Sollten Sie den-
noch Zweifel haben, so können Sie diese Zertifikate bei der Regulierungsbehörde für Te-
lekommunikation und Post (RegTP) überprüfen lassen. Die Regulierungsbehörde bietet 
diesen Dienst an über das Internet unter der Adresse „http://www.nrca-ds.de“. Hier kön-
nen Sie auch überprüfen, ob das RegTP-Zertifikat noch gültig ist. 
Weiterhin ist von Ihnen darauf zu achten, ob das Zertifikat Beschränkungen enthält. 
Wenn dieses der Fall ist, sollten Sie darauf achten, dass das entsprechende Signatur-
schlüssel-Zertifikat oder die relevanten qualifizierten Attribut-Zertifikate den Daten bei-
gefügt sind und in die elektronische Signatur eingeschlossen wurden. Ebenfalls sollten 
Sie darauf achten, ob bei Daten, für die dieses wichtig ist, ein Zeitstempel angebracht 
wurde. 
  

9.11. Wie lange ist eine elektronische Signatur gül tig?  
  
Die technische Entwicklung von elektronischen Geräten und Software schreitet stetig 
voran. Daher werden die Berechnungsroutinen und -parameter zur Erzeugung elektroni-
scher Signaturen nur für einen bestimmten Zeitraum im Voraus als geeignet beurteilt und 
danach einer erneuten Prüfung unterzogen und wenn nötig den veränderten technischen 
Gegebenheiten angepasst. Wenn Sie die elektronisch signierten Daten über einen länge-
ren Zeitraum in signierter Form benötigen, als den, für den von Ihnen zur Erzeugung und 
Prüfung eingesetzten Berechnungsroutinen und Parameter als geeignet beurteilt wurden, 
so müssen Sie diese Daten mit neuen Berechnungsroutinen und Parametern signieren, 
bevor der Sicherheitswert der vorhandenen elektronischen Signatur geringer wird. Die 
bereits bestehende elektronische Signatur der Daten ist dabei in die erneute Signatur ein-
zuschließen. Außerdem sind die Daten im Zuge des erneuten elektronischen Signierens 
mit einem Zeitstempel zu versehen. Die Regulierungsbehörde für Telekommunikation 
und Post (RegTP) veröffentlicht regelmäßig eine Übersicht der geeigneten mathemati-
schen Verfahren und legt den Zeitpunkt fest, bis zu dem die Eignung gilt. Ein Zertifikat 
kann längstens drei Jahre gültig sein. 
  

9.12. Was muss ich beim Umgang mit der Signaturkart e beachten?  
  
Mit der Signaturkarte erstellen Sie Ihre elektronischen Signaturen, Ihre persönliche elekt-
ronische Unterschrift. Im Umgang mit Ihrer Signaturkarte sollten Sie daher Folgendes 
beachten: 
  
• Die Signaturkarte ist von Ihnen ausschließlich diebstahlgesichert in persönlichem Be-
sitz zu behalten und nicht an andere zu übergeben. 
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• Sollten Sie Ihre Signaturkarte einmal verlieren, müssen Sie umgehend eine Sperrung 
des Zertifikates vornehmen, das zu der Signaturkarte gehört. Diese Sperrung kann bei  
der Bundesnotarkammer telefonisch unter der Nummer: 01805/353633 
oder per Brief an die Anschrift:  
 

Zertifizierungsstelle der Bundesnotarkammer • c/o Signtrust • 
Postfach 10 01 14 • 64201 Darmstadt 

 
vorgenommen werden. Die Sperrung eines qualifizierten Signaturschlüssel-Zertifikates 
zieht gemäß dem Signaturgesetz auch immer die Sperrung aller qualifizierten Attribut-
Zertifikate nach sich. 
• Benutzen Sie Ihre Signaturkarte nur mit Geräten, die Ihnen bekannt sind und von de-
ren Zuverlässigkeit Sie sich überzeugt haben. Beachten Sie die Sicherheitshinweise und 
verwenden Sie alle Geräte und Programme nur gemäß deren Spezifikation und Doku-
mentation. 
• Benutzen Sie Ihre Signaturkarte möglichst nur mit dafür zugelassenen und bestätigten 
Komponenten. Informationen über solche Komponenten erhalten Sie bei der RegTP: 
„http://www.regtp.de“.  
• Sollte Ihre Signaturkarte beschädigt sein, besteht die Möglichkeit, dass versucht wur-
de, Ihre Signaturkarte zu manipulieren. Wenn Sie die Beschädigung nicht zuordnen kön-
nen, nehmen Sie zur Sicherheit eine Sperrung des Signaturschlüssel-Zertifikates vor. 
  
 

9.13. Was muss ich im Umgang mit der sechsstelligen  PIN beachten?  
  
Elektronisches Signieren ist nur möglich, wenn man den Signiervorgang durch Eingabe 
der sechsstelligen PIN aktiviert. Wer im Besitz der PIN und der Signaturkarte ist, kann 
also elektronisch signieren! Die PIN ist daher von Ihnen unter allen Umständen geheim 
zu halten. Vermeiden Sie, dass jemand Ihre PIN erfährt – insbesondere bei der Eingabe 
der PIN besteht diese Gefahr. Sollte ein Dritter Kenntnis von Ihrer PIN erhalten haben 
oder haben Sie die Vermutung, dass dieses geschehen ist, sollten Sie die PIN unverzüg-
lich ändern. Achten Sie bei der Wahl Ihrer PIN darauf, dass es Dritten nicht möglich sein 
darf, die von Ihnen gewählte PIN aufgrund Ihres persönlichen Umfeldes zu erraten. Zah-
len aus Ihrem persönlichen Umfeld (Geburtsdaten, Telefonnummern und Ähnliches) soll-
ten daher nicht als PIN verwendet werden. Vermeiden Sie es, nur eine Zahl als PIN für 
unterschiedliche Anwendungen, Chipkarten oder Authentisierungsvorgänge zu verwen-
den. Um die hohen Sicherheitsanforderungen des Signaturgesetzes zu erfüllen, wird Ihre 
PIN bei  der Bundesnotarkammer nicht gespeichert. Auch geht Ihnen die PIN für Ihre 
Signaturkarte in zwei Teilen zu, um ein Höchstmaß an Sicherheit zu erreichen. 
Nach der dreimaligen Eingabe einer falschen PIN sperrt Ihre Chipkarte den Zugang zu 
dem privaten Schlüssel unwiderruflich, Sie können dann mit der Chipkarte nicht mehr 
elektronisch signieren! Vermeiden Sie daher bei der PIN Fehleingaben. 
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9.14. Wer kann meine elektronisch signierten Nachri chten und Daten le-
sen?  
  
Elektronische Signaturen greifen auf Methoden der Verschlüsselung (Kryptographie) 
zurück, um die Integrität von Daten und Nachrichten und die Identität des Absenders 
festzustellen. Neben der elektronischen Signatur als dem verschlüsselten Hash-Wert der 
Daten und dem Zertifikat werden bei der Technik der elektronischen Signatur jedoch 
immer die Daten auch in Ihrer unverschlüsselten, originalen Form an den Empfänger ü-
bermittelt. Die Vertraulichkeit Ihrer Daten wird also durch die elektronische Signatur 
allein nicht geschützt. 
Die Signaturkarte enthält jedoch neben dem Schlüsselpaar zum elektronischen Signieren 
noch zwei weitere asymmetrische Schlüsselpaare. Eines der beiden wird zum sicheren 
Verschlüsseln Ihrer Nachrichten und Daten verwendet. SIGNTRUST Mail unterstützt 
diese weitere Funktion Ihrer Signaturkarte selbstverständlich. So können Sie Ihre Nach-
richten und Daten auch vor den Augen Unbefugter sicher schützen. Die Funktion des 
Verschlüsselns ist sowohl zusammen mit der Funktion des elektronischen Signierens als 
auch für sich genommen verwendbar. Das dritte Schlüsselpaar auf der Signaturkarte dient 
der Authentisierung für Anwendungen, die dies vorsehen. Alle auf der Signaturkarte vor-
handenen Schlüssel werden nach den gleichen, strengen Sicherheitsanforderungen gene-
riert. Die zu dem Verschlüsselungs- und Authentisierungsschlüsselpaar gehörenden Zerti-
fikate werden ebenfalls in dem Verzeichnisdienst der Bundesnotarkammer geführt. 
  

9.15. Was muss ich bei beschränkenden Attribut-Zert ifikaten beachten?  
  
Die Bedeutung von Beschränkungen und beschränkenden qualifizierten Attribut-
Zertifikaten wird weiter oben beschrieben. Wenn Sie Inhaber eines beschränkenden qua-
lifizierten Attribut-Zertifikates sind, müssen Sie Folgendes beachten: Für den Fall, dass 
ein Zertifikat Nutzungsbeschränkungen oder Angaben über Vertretungsmacht, berufs-
rechtliche oder sonstige Zulassungen enthält und diese Beschränkung im Zusammenhang 
mit den elektronisch signierten Daten Bedeutung hat, ist das beschränkende Zertifikat 
den Daten beizufügen und mit diesen zusammen elektronisch zu signieren. Die Be-
schränkungen der qualifizierten Attribut-Zertifikate können immer nur dann Wirkung 
entfalten, wenn Sie die relevanten qualifizierten Attribut-Zertifikate dem Empfänger ü-
bermittelt haben, damit dieser von Ihnen Kenntnis erlangen kann. 
  

9.16. Welche Bedeutung hat die Aufnahme eines Pseud onyms in das Zerti-
fikat?  

  
Wenn Sie sich dafür entscheiden, ein Pseudonym in das Zertifikat aufzunehmen, wird 
NUR das Pseudonym, keine weiteren persönlichen Daten in das Zertifikat aufgenommen. 
Pseudonyme sind durch den Eintrag „:PN,1,de“ im Zertifikat gekennzeichnet. 
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Pseudonyme können innerhalb des Anwenderkreises  der Bundesnotarkammer nur ein-
mal vergeben werden. 
Beantragen mehrere Teilnehmer das gleiche Pseudonym, so werden diese durchnumme-
riert, z. B. „Pseudonym :PN,1,de“, „Pseudonym :PN,2,de“, etc. 
Die Bundesnotarkammer ist nach dem SigG dazu verpflichtet, die Daten über die Identi-
tät eines Anwenders mit Pseudonym auf Ersuchen an die zuständigen Stellen zu übermit-
teln, soweit dies für die Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Ab-
wehr von Gefahren für die öffentliche Sicherheit oder Ordnung oder für die Erfüllung der 
gesetzlichen Aufgaben der Verfassungsschutzbehörden des Bundes und der Länder, des 
Bundesnachrichtendienstes, des Militärischen Abschirmdienstes oder des Zollkriminal-
amtes erforderlich ist. Die Auskünfte werden durch die Bundesnotarkammer dokumen-
tiert. Die Behörde, die um die Übermittlung der Daten ersucht, hat den Anwender über 
die Aufdeckung des Pseudonyms zu unterrichten, sobald dadurch die Wahrnehmung der 
gesetzlichen Aufgaben nicht mehr beeinträchtigt wird oder wenn das Interesse des An-
wenders an der Unterrichtung überwiegt. 
  

9.17. Was sind die Bedingungen dafür, dass mir eine  elektronische Signa-
tur im Rechtsverkehr zugeordnet wird?  
  
Die schriftliche Form kann nach BGB durch die elektronische Form ersetzt werden, wenn 
sich nicht aus dem Gesetz ein anderes ergibt. Erforderlich ist hierfür, dass der Anwender 
einer elektronischen Erklärung seinen Namen hinzufügt und das elektronische Dokument 
mit einer qualifizierten elektronischen Signatur, die durch Verwendung der Signaturkarte 
der Bundesnotarkammer erzeugt werden kann, versieht. 
  
Da Sie die PIN geheim halten und diese zum qualifizierten elektronischen Signieren un-
bedingt eingeben müssen, werden alle mit Ihrem privaten Signaturschlüssel erzeugten 
qualifizierten elektronischen Signaturen Ihnen grundsätzlich zugeordnet, wenn das dazu-
gehörige Zertifikat zum Zeitpunkt der Erzeugung der qualifizierten elektronischen Signa-
tur gültig war. 
  
Der Anschein der Echtheit einer in elektronischer Form vorliegenden Willenserklärung, 
der sich aufgrund der Prüfung des Signaturgesetzes ergibt, kann nur durch Tatsachen er-
schüttert werden, die ernstliche Zweifel dazu begründen, dass die Erklärung mit dem 
Willen des Signaturschlüssel-Inhabers abgegeben worden ist.  
  

9.18. Wie kann ich eine Signaturkarte der Bundesnot arkammer beantra-
gen?  
  
Zusammen mit dieser Infobroschüre haben Sie Ihre Antragsunterlagen erhalten. Mit die-
sen Antragsunterlagen und einem aktuellen Ausweisdokument begeben Sie sich zu einer 
Notarin oder einem Notar Ihrer Wahl. Eine vorherige Terminvereinbarung zur Unter-
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schriftsbeglaubigung ist zweckmäßig. In Gegenwart der Notarin oder des Notars unter-
zeichnen Sie den Antrag. Sofern Sie Ihren Antrag bereits zuvor unterzeichnet haben, 
können Sie Ihre Unterschrift auf dem Antrag auch in Gegenwart der Notarin oder des 
Notars anerkennen. Die Antragsunterlagen sind der Notarin oder dem Notar offen (nicht 
in einem Umschlag) zu übergeben. Die Notarin oder der Notar beglaubigen Ihre Unter-
schrift unter dem Antrag nach den hierfür geltenden Vorschriften von Gesetz und Dienst-
ordnung. Die Notargebühren hierfür sind gesetzlich bundeseinheitlich festgelegt. Ihre 
Höhe richtet sich ausschließlich nach Bedeutung und Wert des Geschäfts. Mit Ihrer Un-
terschrift auf dem Antrag willigen Sie in die Anfertigung einer Ablichtung Ihres vorge-
legten Ausweisdokuments ein. Sofern dem Antrag Nachweise beizufügen sind, bei-
spielsweise bei berufsbezogenen Angaben in einem Attribut, übergeben Sie diese Nach-
weise Ihrer Notarin oder Ihrem Notar. Die Notarin oder der Notar senden dann für Sie 
sämtliche Unterlagen an die Bundesnotarkammer.  
 
Ihr Antrag kann von der Bundesnotarkammer nur bearbeitet werden, wenn er den hier 
dargestellten Anforderungen entspricht. Wenige Tage später wird Ihnen Ihre Signaturkar-
te zugestellt. Es existieren zwei Möglichkeiten der Zustellung, unter denen Sie wählen 
können: 
 
• Übergabe mit Empfangsbestätigung  
Bei dieser Art der Zustellung erhalten Sie die Signaturkarte an Ihre Meldeadresse oder 
eine alternative Zustelladresse (z. B. Arbeitsplatz) übersandt. Zusammen mit der Signa-
turkarte geht Ihnen eine Antwortbestätigung zu, die Sie ausgefüllt und unterschrieben an 
die Bundesnotarkammer zurücksenden, danach wird Ihnen der zweite Teil Ihrer PIN ü-
bersandt und das Zertifikat in den Verzeichnisdienst eingestellt. 
• Übergabe mit erneuter persönlicher Identifikation 
Bei diesem Verfahren wird Ihnen die Signaturkarte an Ihrer Meldeadresse persönlich von 
einem Zusteller nach einer erneuten persönlichen Identifikation anhand Ihres Ausweisdo-
kumentes übergeben. Eine Zustellung kann dann nur an Ihre Meldeadresse erfolgen. Falls 
Sie nicht persönlich vom Zusteller angetroffen werden, werden Sie darüber benachrich-
tigt, dass Sie Ihren Kartenbrief in einer bestimmten Postfiliale abholen können.  
 
Bei beiden Verfahren gilt: Vergewissern Sie sich, dass die Karte in dem Kartenbrief tat-
sächlich enthalten ist, bevor Sie den Empfang der Karte durch Ihre erste Unterschrift auf 
dem Begleitschreiben bestätigen. Mit Ihrer zweiten Unterschrift bestätigen Sie, dass Sie 
den Inhalt der vorliegenden Broschüre zur Kenntnis genommen haben. 
Dieses Verfahren zur Identifizierung erreicht eine hohe Sicherheit und wird damit den 
Anforderungen des Signaturgesetzes gerecht. Diese Sicherheit kommt Ihnen zugute. 
Wenn Sie Sicherheitsverletzungen des beschriebenen Verfahrens feststellen, oder Ihre 
Signaturkarte 4 Wochen nach Beantragung noch nicht erhalten haben, können Sie die 
Bundesnotarkammer unter folgender Rufnummer erreichen: 
01805/660660  
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9.19. Was sind die gesetzlichen Hintergründe der el ektronischen Signatur?  
  
Die gesetzliche Grundlage für elektronische Signaturen bildet in Deutschland das Gesetz 
über Rahmenbedingungen für elektronische (früher: digitale) Signaturen (SigG). Dieses 
Gesetz ist in seiner ursprünglichen Form bereits am 1. August 1997 in Kraft getreten und 
existiert seit Mai 2001 in einer überarbeiteten (novellierten) Form. Es regelt den Aufbau 
der PKI (Sicherungsinfrastruktur) für elektronische Signaturen in Deutschland. Auf der 
Grundlage des SigG von 1997 wurden weiterhin die Signaturverordnung erlassen und 
zwei Maßnahmenkataloge geschaffen, die insbesondere auch die technischen Anforde-
rungen weiter spezifizieren. Zuletzt wurde das Signaturgesetz mit Gesetz vom 7.7.2005 
geändert. Mit dieser Änderung sollte das Antragsverfahren erleichtert werden. 

9.20. Wo erhalte ich weitere Informationen zu techn ischen oder rechtlichen 
Fragen?  
  
Eine der Möglichkeiten, Informationen rund um das Thema elektronische Signatur zu 
erhalten, ist das World Wide Web (WWW). Speziell zu den rechtlichen und technischen 
Hintergründen finden sich Informationen auf der bereits erwähnten WWW-Seite des 
Bundesamtes für Sicherheit in der Informationstechnik (BSI) unter: „http://www.bsi.de“. 
Das Bundesministerium für Wirtschaft und Technologie (BMWi) unterhält ebenfalls eine 
Seite im WWW, die sich mit den einschlägigen Rechtsvorschriften befasst: 
„http://www.iukdg.de“. Die Regulierungsbehörde für Telekommunikation und Post 
(RegTP) erstellt die Schlüsselpaare und Zertifikate für alle Zertifizierungsdiensteanbieter 
und stellt ebenfalls Informationen bereit: „http://www.regtp.de“. Auf der Website von 
TÜViT erhalten Sie Informationen zu den zertifizierten Komponenten: 
„http://www.tuevit.de“. Informationen erhalten Sie auch bei der SupportLine unter der 
Rufnummer: 
01805/660660  
  

9.21. Was geschieht mit meinen persönlichen Daten?  
  
Die Bundesnotarkammer unterliegt beim Umgang mit Anwenderdaten dem Signaturge-
setz und den Datenschutzgesetzen. Die Daten, die auf Wunsch des Anwenders in das Zer-
tifikat aufgenommen werden, können – wenn vom Anwender gewünscht – über den Ver-
zeichnisdienst von jedermann abgefragt werden. Die Bundesnotarkammer erhebt, verar-
beitet und nutzt nur die persönlichen Daten, die für die Erbringung der eines Zertifizie-
rungsdienste erhoben, verarbeitet und genutzt werden müssen. Die  Bundesnotarkammer 
ergreift die erforderlichen Maßnahmen, um die persönlichen Daten der Anwender vor 
dem Zugriff Unbefugter zu schützen. Eine Weitergabe der persönlichen Daten erfolgt nur 
auf gerichtliche Anordnung. Die Bundesnotarkammer nutzt die zur Verfügung gestellten 
Daten nur innerhalb des Betriebes der Zertifizierungsstelle, eine weitergehende kommer-
zielle Nutzung dieser Daten durch die Bundesnotarkammer findet nicht statt. 
  



 
 

Seite 138 
 
 
 

 
Alexander Benesch, Dr. Dominik Gassen, Manfred Rehm und Dr. Markus Sikora: Internet/EHUG-Seminar 

 
 

9.22. Wo kann ich Zertifikate Online abfragen und a brufen und Informatio-
nen zur elektronischen Signatur von  der Bundesnota rkammer erhalten?   
Den Verzeichnisdienst der Bundesnotarkammer können Sie unter:  

http://www.bnotk.de oder http://dir.bnotk.de 
abfragen. Dort können Sie auch die Zertifikate abrufen, die von ihren Inhabern als abruf-
bar bestimmt wurden. Unter der WWW-Adresse erhalten Sie ebenfalls weitere Informa-
tionen rund um die elektronische Signatur. 
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10. Vertiefende Informationen 
 
Zum Einstieg in das Thema Internetsicherheit eignet sich besonders gut das Rundschrei-
ben der Bundesnotarkammer Nr. 13/2004 „Empfehlungen zur sicheren Nutzung des In-
ternet“, abrufbar unter www.bnotk.de, BNotK-Service/Merkblätter und Empfehlungen. 
 
Informationen rund um das neue Notarnetz unter http://www.notarnet.de 
 
Eine riesige Fundgrube auch für Fortgeschrittene ist das auch online kostenlos verfügbare 
„IT-Grundschutzhandbuch“ des BSI, http://www.bsi.de/gshb/index.htm. 
 
Links zu dieser Fortbildung sind auf der Seite http://www.notarsecurity.de bzw. 
http://212.63.69.40/index.htm gespeichert. 


