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bildung der Notare u.a. aktiv der Gestaltung dektebnischen Kommunikation bayeri-
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verkehr" war er mit dem Aufbau und Betrieb des Nutzes, eines Sicherheits- und In-
formationssystems auf Basis modernster, chipkasgirlier VPN-Technologie betraut.
Als Leiter der Zertifizierungsstelle der Bundesmktammer befasste er sich dabei inten-
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Manfred Rehm ist seit 1995 als Systemadministrator am Deuts®warinstitut in
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auftritte von DNotl, Bundesnotarkammer und vielestdtkammern der Lander, die Her-
ausgabe der Notar-CD-ROM, die Erstellung der Gutaatatenbank und des elektroni-
schen Notarverzeichnisses sowie weiterer elektcbpisPublikationen. In den Jahren
1997-99 war er als Mitglied des EDV-AusschussesBigrdesnotarkammer beteiligt an
der Grindung des Notarnetzes. Seit 1997 halt HehnRVortrdge und Seminare zu den
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schluss daran — nach einer Abordnung an die Laotisammer Bayern — auch den
Notaren Dr. Beate Kopp und Alexander Benesch in®én. Seit Marz 2007 ist er aus-
schliellich an die Landesnotarkammer Bayern undNdiarkasse AdOR abgeordnet. Dr.
Markus Sikora hat Ende der Neunziger Jahre bundeSwdrage tber Recherchemog-
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Er hat im Rahmen der Fortbildungen der Landesnatarker Bayern und der Notarkasse
AdOR im Herbst und Winter 2006/2007 etwa 25 Fodiloigen zum elektronischen
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0. Aktuelles

0.1 Elektronischer Rechtsverkehr mit den Reqisterge richten

0.1.1 Die Neufassung des 8§ 12 HGB durch das EHUG

Durch das Gesetz uber elektronische HandelsregisttGenossenschaftsregister sowie
das Unternehmensregister (EHUG) hat das deutsahistBevesen zum 1.1.2007 eine
grundlegende Modernisierung erfahren: Einreich@pggicherung, Bekanntmachung und
Abruf von Daten erfolgen im Interesse der Schnledligund Transparenz ausschlie3lich
elektronisch. Bei Registeranmeldungen tbernimnategNotar, neben seiner Beglaubi-
gungs- und Beratungsfunktion die eintragungsrel®raBaten dem Gericht strukturiert
elektronisch zu Ubermitteln. Fur die notarielleXsdedeutet das EHUG zwar eine Um-
stellung im Einreichungsverfahren, die notarielgriulierungs- und Gestaltungsaufgabe
l&sst es aber unberiuhrt. Zugleich bietet es derardli¢ Chance, sich als kompetenter
Dienstleister im elektronischen Rechtsverkehr Zsentieren.

Zentrale Vorschrift fur die elektronische Kommurtika mit dem Registergericht ist
§ 12 HGB.

§ 12 HGB
Anmeldungen zur Eintragung und Einreichungen

(1) Anmeldungen zur Eintragung in das Handelsregsind elektronisch in 6ffentlich
beglaubigter Form einzureichen. Die gleiche Fornfliseine Vollmacht zur Anmeldung
erforderlich. Rechtsnachfolger eines Beteiligtebhdmadie Rechtsnachfolge
soweit tunlich durch o6ffentliche Urkunden nachzusesi.

(2) Dokumente sind elektronisch einzureichen. ils¢ &rschrift oder eine einfache
Abschrift einzureichen oder ist fur das Dokumet 8chriftform bestimmt, gentgt die
Ubermittlung einer elektronischen Aufzeichnung:gist notariell beurkundetes Doku-
ment oder eine Offentlich beglaubigte Abschriftzeireichen, so ist ein mit einem einfa
chen elektronischen Zeugnis (8 39a des Beurkundsgszes) versehenes Dokument
zu Ubermitteln.

Die bundesweit elektronische Registerfiihrung fdlazu, dass samtliche Anmeldungen
und Unterlagen elektronisch zu tbermitteln sind,ilra Digitalisierung durch Einscan-
nen seitens der Registergerichte zu vermeiden. Zight Art. 61 Abs. 1 Satz 1 EGHGB
vor, dass die Landesregierungen durch Rechtsvarongdi@ngstens bis 31.12.2009 eine
Einreichung in Papierform zulassen konnen. Defzestehen aber nur noch in Rhein-
land-Pfalz (bis 30.6.2007) und Niedersachsen (bi$232007) Ubergangsfristen, so dass
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durch das EHUG die vollelektronische Kommunikatmit dem Registergericht zur Re-
gel, die papiergebundene Einreichung hingegenlairigteten) Ausnahme geworden ist.

a) Anmeldungen zur Eintragung — 8 12 HGB Abs. 1 Satl HGB

Anmeldungen zur Eintragung sirtektronischn 6ffentlich beglaubigter Form einzurei-
chen, 8 12 Abs. 1 Satz 1 HGB. Damit bleibt zwarddfentliche — bis auf weiteres pa-
piergebundene — Beglaubigung (8 129 BGB) als sadchalten. Statt jedoch wie bisher
die Anmeldung auf dem Postweg an das Registerdemichenden, muss diese zwingend
elektronisch Gbermittelt werden. Was ,elektronisbketeutet, verrat § 12 HGB nicht.
Aufschluss hierliber geben erst im WesentlicherchlEiutende Rechtsverordnungen der
Lander auf Grundlage von § 8 a Abs. 2 HGB. Fur Bagéeht § 2 Abs. 1 Satz 1 ERVV
vor, dass zur Entgegennahme elektronischer Dokwevargschlief3lich die elektronische
Poststelle der Gerichte in Bayern bestimmt ist. Ddwtar steht hierzu der kostenfreie
EGVP-Client zur Verfiigung, der den geschutzten &fedsvon Unterlagen Gber das In-
ternet Ubernimmt. Die Rechtsverordnungen lassegelgien ebenso wenig eine Kommu-
nikation mittels E-Mail zu wie der Einwurf oder déersand von Datentragern (Diskette,
CD-ROM) an das Gericht statthaft ist.

b) Einreichen elektronischer Dokumente — § 12 HGB Bs. 2 HGB
Dokumente sind ausschlielich elektronisch einzhemi, 8 12 Abs. 2 Satz 1 HGB. Das
Gesetz unterscheidet im Ubrigen wie folgt:

aa) Urschriften, einfache Abschriften, Schriftform

Ist eine Urschrift oder eine einfache Abschriftzeireichen oder ist fir das Dokument die
Schriftform bestimmt, gentigt die Ubermittlung eieéektronischen Aufzeichnung, § 12
Abs. 2 Satz 2 Hs. 1 HGB. Dies betrifft vor allensten von GmbH-Gesellschaftern (8 8
Abs. 1 Nr. 3, 8 40 Abs. 1 Satz 1 GmbHG) oder Alfsicatsmitgliedern (8 106 AktG),
Zeichnungsscheine und Verzeichnisse der Zeichndfdgmstalerhéhungen (8 188 Abs. 3
Nr. 1 AktG), Unternehmensvertrage (8 293 Abs. 3@ksowie GmbH-Gesellschafter-
beschlisse und Hauptversammlungsniederschriftem AiG, soweit diese nicht ohnehin
notariell beurkundet sind. Indem das Gesetz Urehrund (einfache) Abschriften
gleichbehandelt, offenbart es einen Wertungswidacsp Im Ergebnis bleibt 8 12 Abs. 2
Satz 2 Hs. 1 HGB jedoch bewusst hinter den Fornohwiften verschiedener Einzelge-
setze zuriick, um die Unternehmen nicht mit ,neuenmoBratieaufwand” — etwa der Be-
schaffung von Signaturkarten zur Erzeugung dertrlalschen Form (8 126 a BGB) —
zu belasten. Durch die Formulierung, wonach eirktednische Aufzeichnung ,gentgt®,
stellt die Vorschrift aber klar, dass es den Begjih unbenommen bleibt, auf die elekt-
ronische Form zurtickzugreifen oder den Notar zuakrsn, eine elektronisch beglaubig-
te Abschrift gemanR 8§ 39 a BeurkG zu erzeugen. Véeich das Gesetz die mangelnde
Formqualitat Gbermittelter Dokumente bewusst in fik@mmt, sollte der Notar grund-
satzlich anregen, eine elektronisch beglaubigtectilt zu Ubermitteln. Dies sichert die
Authentizitat der Erklarung, ermdglicht dem Geridie formelle Prufung der Eintra-
gungsunterlagen und tragt der Bedeutung einesffeitttichem Glauben (8§ 15 HGB)
versehenen Registers Rechnung.
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Was eine ,elektronische Aufzeichnung“ im Sinne 86 Abs. 2 Satz 2 Hs. 1 HGB ist,
ergibt sich weder aus dem Gesetz noch aus seimgtiB#ung. Falsch ware es jedoch,
die elektronische Aufzeichnung mit der Textform gé&ng 126 b BGB gleichzusetzen.
Gemeint ist vielmehr eine Form, die es ermégli€dkumente in inhaltlich unverander-
barer Form zur Ablage im Registerordner zu sperc@@7 Abs. 1 Satz 2 HRV). Den
Anforderungen der elektronischen Aufzeichnung gésogiit nur eine Bilddatei, also
eine Art ,elektronische Fotokopie®, insbesonderé@m Formaten PDF und Tiff, die
entweder durch das Einscannen einer Papiervoridgeunmittelbar elektronisch mit
Hilfe eines sog. PDF- oder Tiff-Druckers erzeugtaen kann.

bb) Notariell beurkundete oder beglaubigte Dokumenrg

Die Regelung des 8§ 12 Abs. 2 Satz 2 Hs. 2 HGB st Ist ein notariell beurkundetes
Dokument oder eine 6ffentlich beglaubigte Abscleiftzureichen, so ist ein mit einem
einfachen elektronischen Zeugnis (8 39 a Beurk@&ehenes Dokument zu Ubermitteln.
Soweit also bisher die Ausfertigung einer notagielUrkunde oder eine beglaubigte Ab-
schrift einzureichen waren, ist nunmehr eine etglitich beglaubigte Abschrift gemaf

8 39 a BeurkG zu Ubermitteln. Dies gilt etwa fig @rindungsurkunde einer GmbH (8 8
Abs. 1 Nr. 1 GmbHG) oder einer AG (8 37 Abs. 4 NAktG), Niederschriften Uber Ge-
sellschafterversammlungen, soweit eine Beurkundaffigst besteht, oder im Falle des

8 199 Var. 1 UmwG. Erfasst von § 12 Abs. 2 Satzs2 HHGB werden ferner die Han-
delsregisteranmeldung als solche sowie (einfacleeinérke aller Art (8 39 BeurkG),

wie etwa Satzungs- (8 54 Abs. 1 GmbHG, § 181 Alfsatr 2 Hs. 2 AktG) und Regis-
terbescheinigungen. In entsprechender AnwenduhgdigiNorm ferner fir auslandische
offentliche Urkunden sowie sonstige offentliche Merke wie etwa Apostillen. Ist bei-
spielsweise gemal} § 13 e Abs. 2 Satz 2 GmbHG bé&irdehtung der Zweigniederlas-
sung einer englischen Limited das Bestehen derliSelsaft als solches nachzuweisen,
sind samtliche hierzu erforderlichen Dokumente gé®d2 Abs. 2 Satz 2 Hs. 2 HGB
(analog) in elektronisch beglaubigter Abschrift déericht vorzulegen. Schliel3lich er-
scheint es sachgerecht, dieselbe Form fiir Erkl@&ungn Behorden zu fordern. Gemeint
sind etwa Genehmigungen nach § 34 ¢ GewO oder g&hs. 4 HandwO.

Stets gilt: Der Notar hat im Beglaubigungsverm&89 a BeurkG) zum Ausdruck zu
bringen, ob ihm eine Urschrift, eine Ausfertigurdgo seinerseits nur eine beglaubigte
Abschrift vorgelegen hat (8 42 Abs. 1 BeurkG).

Formulierungsvorschlag:
Ich beglaubige hiermit die Ubereinstimmung diedekteonischen Aufzeichnung mit de
mir vorliegenden [Urschrift/Ausfertigung/beglaulegtAbschrift].

=

cc) Besonderheiten bei Registervollmachten und Nawaleisen der Rechtsnachfolge
Gemal} 8 12 Abs. 1 Satz 2 HGB sind Vollmachten Reg(ster-)Anmeldung ebenfalls
ausschlief3lich elektronisch in 6ffentlich beglauerg~orm vorzulegen. Eine Rechtsnach-
folge ist wie bisher — soweit tunlich — durch 6ffleehe Urkunden nachzuweisen, § 12
Abs. 1 Satz 3 HGB. Wenn auch beide Vorschriften @gomde nach dem friheren § 12
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Abs. 2 HGB entsprechen, ergeben sich durch diel®fiur ausschlief3lich elektronischen
Ubermittiung Anderungen: Um sicherzustellen, dasssebschein nicht eingezogen oder
fur kraftlos erklart ist (8 2361 BGB), war diesamd Gericht regelmalfiig in Ausfertigung
vorzulegen. Elektronische Ausfertigungen von Erlesoén sind aber bis auf weiteres
nicht zu erwarten. Weil jedoch Papierausfertigungemald § 12 HGB nicht mehr vorge-
legt werden kdnnen, ist seit 1.1.2007 eine elelidaimbeglaubigte Abschrift (§ 39 a
BeurkG) zu tUbermitteln. Nach der Gesetzesbegrindenggt dies, wenn die Ausferti-
gung dem Notar vorgelegt und die elektronisch hdgtgte Abschrift zeitnah an das Re-
gistergericht Gbermittelt wird. Die Prifung des &é&&ns eines Erbscheins oder einer
Vollmacht wird damit auf den Notar verlagert. Dexgbaubigungsvermerk ist insoweit
anzupassen

Formulierungsvorschlag:

Ich beglaubige hiermit die Ubereinstimmung diesekteonischen Aufzeichnung mit
dem mir in Ausfertigung vorliegenden Erbschein Aagsgerichts — Nachlassgericht
<Ort> vom <Datum>, Gz. <Nr.>.

FUr Registervollmachten gilt Entsprechendes: Werai &chon bisher lediglich eine be-
glaubigte Abschrift einer unterschriftsbeglaubigtéilmacht eingereicht werden konn-

te, sollte der Notar sich erst recht die Ursclaifer eine Ausfertigung der Registervoll-

macht vorlegen lassen und entsprechende Festgfetiun seinem (elektronischen) Be-
glaubigungsvermerk treffen. Ebenso wie bei Erbswrekann das Gericht den Fortbe-

stand der Vollmacht (88 170-173 BGB) nicht mehbseprifen. Es muss sich vielmehr
auf die Feststellungen des Notars verlassen.

Formulierungsvorschlag:
Ich beglaubige hiermit die Ubereinstimmung diedekteonischen Aufzeichnung mit de
mir in [Urschrift/Ausfertigung] vorliegenden Vollnsht von <Name> vom <Datum>.

-

0.1.2 Workflow im Notariat — Software

Derzeit kommen im Notariat in der Regel die ProgresigNotar, XNotar und der
EGVP-Client im Rahmen des elektronischen Rechtghegkmit den Registergerichten
zum Einsatz. Ihr Zusammenspiel stellt sich wie tfolgr:
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a) SigNotar

SigNotar ist eine in Zusammenarbeit mit der Bundemkammer entwickelte Signatur-
anwendung, die speziell auf die Bedurfnisse im Nuiteo zugeschnitten ist. Der Arbeits-
ablauf des Programms ist so gestaltet, dass dehdlas JKomG neu eingeflihrten nota-
riellen Beglaubigungszustandigkeiten nach 88 33h4mh Abs. 4 BeurkG erfillt werden
konnen. Die Software orientiert sich dabei an debefisablaufen aus dem Bereich der
papiergebundenen Abschriftenbeglaubigung. Dabei SigNotar gemald den Vorgaben
des JKomG am papiergebundenen Ausgangsdokumengtfastoriginare elektronische
Urkundsform wird nicht eingefiihrt. Auch eine Pflickur elektronischen Archivierung
von Notarurkunden besteht weiterhin nicht. Elekisohe beglaubigte Abschriften erhal-
ten — wie beglaubigte Papierabschriften — keinereagJR.Nr. und sind daher auch nicht
in die Urkundensammlung aufzunehmen. Bewusst ethalie elektronischen Dokumen-
te auch zunachst nicht den rechtlichen Status wsiektigungen.

b) XNotar

XNotar wurde ebenfalls unter Mitwirkung der Bundesmkammer entwickelt. In Ab-
stimmung mit der Justiz erzeugt es sog. XML-Dateesalie von der Justiz gelesen und
in deren Programmumgebung fiir Handelsregistergjutrgen weiterverarbeitet werden
kénnen. ,XML" steht fur ,EXensible_Markup Language®. Der Arbeitsablauf von XNo-
tar ist dabei wiederum so gestaltet, dass er desmebgen Vorgehen im Notariat zur
Vorbereitung einer Handelsregisteranmeldung weégdtrentspricht.

c) EGVP-Client

Fur die Ubermittlung von elektronischen Daten astidbehorden (insbesondere Regis-
tergerichte) bedarf es eines zusatzlichen Programass die Kommunikation im sog.
,OSCI-Standard” (OSCI = Online Services Computeetface) beherrscht. Diese Uber-
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tragungsform gilt als besonders sicher und verthuEin Versand per E-Mail ist hinge-
gen nicht vorgesehen. Als Programm zur Ubermittiuag OSCI-Nachrichten dient der
,EGVP-Client*, der von den Justizbehdrden den Andezn kostenfrei angeboten wird.
Seine Funktionsweise ist weitgehend mit der einddalt-Clients vergleichbar. Der
Client dient der Ubermittlung von Daten an die ilusbwie spater auch dem Empfang
entsprechender Datensatze, etwa von Vollzugsnuittgén bei Registereintragungen.

Der EGVP-Client ist kostenlos unter www.egvp.de Bareich ,Download” erhaltlich.
Die Besonderheit des Clients besteht darin, dasscét vollstdndig auf dem eigenen
Computer installiert wird. Vielmehr wird bei jedefwufruf die jeweils aktuelle Version
aus dem Internet heruntergeladen. Dies bedeutss, 8 die volle Funktionalitat des
Programms nur bei bestehender Internetverbindumgeten kdnnen. Auf der eigenen
Festplatte dauerhaft verfigbar bleibt in jedem Ea# eingerichtete Postfach mit den dar-
in enthaltenen Nachrichten (etwa im Ordner ,Gestnd@bjekte”). Hiervon kénnen
demgemald auch Sicherungskopien angefertigt werdarginen Eingangsnachweis fur
die Ubermittelten Daten dauerhaft zu dokumentieren.

0.1.3 Die elektronisch beglaubigte Abschrift (8 39a BeurkG)

Das am 1. April 2005 in Kraft getretene JKomG doladem Notar mit der Einfiihrung
von 8 39a BeurkG einfache Vermerkurkunden in etekisicher Form zu errichten. Dies
ermdglich insbesondere die Anfertigung von elekizdmen beglaubigten Abschriften
von Papiervorlagen. Desweiteren kdnnen mit dencigfells neu eingeftihrten § 42 Abs.
4 BeurkG beglaubigte Ausdrucke von qualifiziertsggten Dokumenten angefertigt
werden.

a) 8§ 39 BeurkG

§ 39a
Einfache elektronische Zeugnisse

~—+

Beglaubigungen und sonstige Zeugnisse im Sinn& @8skonnen elektronisch errichte
werden. Das hierzu erstellte Dokument muss mitrejoelifizierten elektronischen Sig-
natur nach dem Signaturgesetz versehen sein, tle@ream Zertifikat beruht, das dauer
haft Uberprifbar ist. Mit dem Zeugnis muss einet&egung der Notareigenschaft
durch die zustandige Stelle verbunden sein. Dagidssoll Ort und Tag der Ausstel-
lung angeben.

Das JKomG hat zudem 8§ 15 BNotO um einen Abs. 3nztg®anach darf der Notar sei-
ne Amtstatigkeit in den Fallen der 88 39a, 42 AbBeurkG verweigern, soweit er nicht
Uber die notwendigen technischen Einrichtungenigr§ 15 Abs. 3 S. 2 BNotO be-
stimmt indessen, dass der Notar spatestens seil de2®06 tber zumindest eine Ein-
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richtung verfiigen muss, die Verfahren nach Sataribglicht. Umgekehrt formuliert:
Die Amtsbereitschaft des Notars erstreckt sichdsm 1.4.2006 nunmehr auch darauf,
elektronisch beglaubigte Abschriften (8 39a Beurk@q beglaubigte Ausdrucke von
elektronischen Dokumenten (8 42 Abs. 4 BeurkG)extiden.

Jeder Notar muss somit in der Lage sein, notari¢lleinden oder sonstige Dokumente,
wozu auch Plane und Zeichnungen zahlen, in elekithnbeglaubigte Abschriften zu
transformieren. 8§ 39a BeurkG stellt hierbei diekglmische Vermerkurkunde der pa-
piergebundenen im Sinne von § 39 BeurkG vollstagtegh. Das Ergebnis ist ein elekt-
ronisches Dokument, das die Qualitdt und Beweiswigkeiner beglaubigten Abschrift
hat (vgl. 8 371a Abs. 2 ZPO).

Die elektronischen beglaubigten Abschriften kdnnen
Grundlage fur den nachfolgenden Urkundenvollzug g§€inreichung beim Handels-
register, spater auch beim Grundbuchamt),
behordlichen (Gemeinde zur Vorkaufsrechtsanfragadkatsamt zur Genehmigung
nach dem Grundsticksverkehrsgesetz — wegen 8§ 181ABs 3 GrEStG hingegen
derzeit nicht an das Finanzamt) und nichtbehdrdhicEmpfangern zugeleitet werden
oder
den Beteiligten als notarielle Urkunden in einenitgaeamalen Format und unter
Wahrung der Beweiswirkung der offentlichen Urkurme Verfigung gestellt wer-
den.

Die o6ffentliche elektronische Urkunde sieht somii ¥olgt aus:

. 3

| oo

I «\G s

B -

/| Beglaubigungs-
| -_vermerk

Beide Datelen zusammen
bilden die dffentliche Urkunde
im Sinne des § 3%a BeurkG
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Bei der Herstellung elektronisch beglaubigter Abstdn und der elektronischen Regis-
tervorlage tritt an die Stelle von Unterschrift uliohtssiegel des Notars seine qualifizier-
te elektronische Signatur, die — als funktionalesalz des Siegels — ein entsprechendes
Notarattribut enthélt. Dies kann auch dem ErgebarsSignaturprifung enthnommen wer-
den:

=
Signatur priifen - SecCommerce SecSigner

STgNotar

© Ergebnis der Priffung: [« Die Signatur ist giitig

Hans-Hermann Warner
19.09.2006 13:30:51 CEST
Qniine-Sperrabfrage ngefi nicht durchgeriihrt
Zertifikat fiir: qualifizierg SigHattr mit Anbieterakkreditierung

DIGITALE SIGNATUR Signatur vor:
ERZEUGEN:

SIGNATURDATEN LESEN

Signaturzeit:

Zeitifikatstahs:

ONLINE-ZERTIFIKAT-
UBERPRUFUNG

otarvorlage.t

DOKUMENT ANZEIGEN
SIGNATURDETAILS
ZERTIFIKATDETAILY

- SignaturpriifungZAnzeige der
[ DETAILG )/ [PRUFBERICHT SPEICHER!

Blarvorlage. il plosT

Hotar in Bayern, L. kammer Bayern

nischen Details:

C- Online-Pfifuny: Abfrage des Zertifikatstatus beim Trustcenter:
[ ONANE-ZERTIFIKATUBERPRUFUNG |

LIZENZ

INTEGRITATSPRUFUNG OK ADEETIEL| (il U2
SecCommerce SecEigner @

Notarattribut als

Signatur funktionaler Ersatz des
entspricht Amtssiegels (§ 39a 5.3
Unterschrift BeurkG)

b) Unterschiede Signatur und Unterschriftsbeglaubigng

Der Gesetzgeber des EHUG hat sich bewusst daféclaaten, eine qualifizierte elekt-
ronische Signatur der Beteiligten nicht ausreichetassen flr Registeranmeldungen.
Vielmehr ist weiterhin eine — bis auf weiteres pagebundene — Unterschriftsbeglaubi-
gung erforderlich. Die Entscheidung des Gesetzgaberichtig, weil zwischen elektro-
nischer Signatur und Unterschriftsbeglaubigung biiabe Unterschiede bestehen:

Qualifizierte elektronische Signatur

Unterschriftsbeglaubigung

,2unabstreitbare* Zuordnung von

signierten Daten zu einer Person
Schutz der signierten Daten vor U
bemerkter Verfalschung
Aber: verdeckte Stellvertretung ut
Missbrauch sind méglich

nr

Identitat durch Notar als Zeuge
Frei von Zwang und Drohung
Geschaftsfahigkeit

mehr als bloRer Name (Geb.-Dat)
rechtliche Beratung und
Belehrung

Formulierungsaufgabe des Notars
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c) Herstellen elektronisch beglaubigter Abschriften

Die Herstellung einer elektronischen Abschrift Bapierurkunde kann grundsatzlich auf
zwei Wegen erfolgen, je nachdem, auf welche Warse &bbildung des Papier- bzw.
Ausgangsdokuments, also der Hauptschrift (8 42 AliBeurkG), erzeugt wird.

Das Ausgangsdokument wird eingescannt. Dabei edhé&lelektronische Dokument
(Datei) das TIFF-Format, das nicht mehr veranderden kann.

Die Datei, aus der das Ausgangsdokument durch Aakdn generiert wurde, wird
um die Unterschriften und das Siegel erganzt. Andéx bei der eingescannten Ur-
kunde, die ein optisches Abbild des Ausgangsdokisrdarstellt, werden die Unter-
schriftszeichnungen und das Siegel jedoch lediglitischreibend wiedergegeben.
Bei den Unterschriften geschieht dies i.d.R. duliehWorte ,gez. (Name des Unter-
schreibenden)®, beim Siegel durch die Abktrzungs,L (steht fir Locum Sigulum).
Gleiches gilt, wenn die Hauptschrift manuell undmiaus dem schon gespeicherten
Text erstellt wird. Regelmafig wird dartber hindas Dateiformat verandert, damit
es wie das eingescannte Dokument nicht mehr veréweeden kann. So wird ein
bearbeitbares Textformat, z.B. ein Word-Dokumengin unverdnderbares Format,
z.B. in PDF oder in TIFF, umgewandelt.

Die Zulassigkeit der ,elektronischen Leseabschmitirde von einigen — meist aul3erbay-
erischen — Gerichten angezweifelt. Die beurkundretgliche Zulassigkeit ist in einem
Vermerk der Bundesnotarkammer (www.notarnet.de®a@118%20elektr.%
20begl.%20Abschrift.pdf) aufgearbeitet worden. Zdhisnzeitlich liegt auch eine Ent-
scheidung des LG Chemnitz vom 8.2.2007, Az. 2HK8I08 vor, welche die Zuléssig-
keit der ,elektronischen Leseabschrift* bestatigie Entscheidung wird in Heft 4 der
MittBayNot (mit AnmerkungStraufy abgedruckt werden.

Der Workflow der elektronischen Signatur im Notaram Falle des Scannens — sieht
wie folgt aus:

Papierurkunde (z.B. Handelsregisteranmeldung
mit Unterschriftsbeglaubigung) ist regelmaRig Ausgangsdokument.

Mitarbeiter scannt das Papierdokument
= am Arbeitsplatz ein;

Zwischenablage der Daten im Netzwerk

{,virtuelle Unterschriftsmappe”).

Notar ruft vorbereitete Daten auf und

priift die Ubereinstimmung mit der Papiervorlage.
Ein Beglaubigungsvermerk wird den

Daten beigefiigt .

== Notar signiert gepriifte Daten mit seiner
\i Signaturkarte. Fertige elekironische beglaubigte
"/ L Abschrift nach § 39a BeurkG wird zur weiteren
Verwendung im Netzwerk abgelegt.

Alexander Benesch, Dr. Dominik Gassen, Manfred RahchDr. Markus Sikora: Internet/EHUG-Seminar



Seite 14

0.1.4 Strukturdaten mittels XNotar

Die Kommunikation mit den Registergerichten besgkt&ich nicht darauf, Dokumente
elektronisch zu Ubermitteln. Vielmehr fallt dem Bioauch die Aufgabe zu, fur die Ein-
tragung relevante Registerdaten strukturiert immfaaiX.Justiz.Registeaufzubereiten.
Hierzu wurde von der Bundesnotarkammer in Abstimgnomit den Landesjustizverwal-
tungen die Software XNotar entwickelt, die nacheeirbundeseinheitlichen Standard
XML-Strukturdaten erzeugt, aus denen nach Eingamn@lericht unmittelbar der Ent-
wurf der Registereintragung ganz oder zumindebvégse erzeugt wird.

Grundlage des strukturierten Datenaustauschs sengedbrauchlichsten Falle von Regis-
teranmeldungen. Jedenfalls in Standardfallen bas&hsich die Tatigkeit der Register-
richter und Rechtspfleger somit nunmehr daraufiifermittelten Daten mit der Anmel-
dung und den Ubrigen Dokumenten abzugleichen. Koaesnatabei zu Abweichungen
zwischen XML-Datensatz und Registeranmeldunglisinadie Anmeldung maf3geblich.
Der Notar wird hierdurch starker als bisher in dagstergerichtliche Eintragungsverfah-
ren eingebunden, so dass auf die Erstellung dektBtdaten besondere Sorgfalt zu legen
ist. Nur so fuhrt die durch das EHUG beabsichtegige Verzahnung notarieller und re-
gistergerichtlicher Tatigkeit zu einer erhebliché&rkirzung der Eintragungszeiten.

Neben den XML-Strukturdaten hat der Notar als Aafadie beigefligten Dokumenten
an die elektronische Poststelle zu Ubermitteln.d@eiZusammenstellung der Anlagen
sollte er sich am spéteren Abruf der Dokumente agi&er orientieren. Bei einer
GmbH-Neugrindung sollten die Grindungsurkunde ent3htzung, Registeranmeldung
und Gesellschafterliste nicht in eine einzige etmksche Datei transformiert werden,
weil eine ordnungsgemale Weiterverarbeitung uneigete Beauskunftung im Regis-
terordner des elektronischen Handels- und UntereeBragisters sonst nicht sicherge-
stellt werden kdnnen. Allgemein gilt: Jede (Paplérkunde bzw. jedes (Papier-
)Dokument ist als gesonderte Bilddatei zu Ubermnitt®as Einscannen sollte sich also
stets am spéateren Abruf im Register orientieren.

0.1.5 Registervorlage und EGVP-Client

Der Notar sollte ferner im EGVP-Client die ausgateeNachricht selbst signieren, um
seiner Prufungspflicht fir den Postauslauf gereahwerden. Wenn der Notar eine An-
meldung beurkundet oder beglaubigt hat, enthak sieben den Wirkungen des § 129
FGG - bereits den Eintragungsantrag, so dasselektfonische) Ubermittlung als sol-
ches genugt. Jedenfalls in Standardféllen ist esogdertes Vorlageschreiben an das Ge-
richt — etwa in elektronischer Form oder als eicgaster Brief — unnétig. Allenfalls
wenn der Notar auf Besonderheiten im Vollzug hirsgai die Anmeldung einschranken
oder erganzen mochte sowie mitteilen will, dasdiese lediglich als Bote und nicht als
Verfahrensbevollmachtigter im Sinne des § 13 FG&riitttelt, sollte er dies in einem
Begleitschreiben (vorzugsweise in elektronischenfgeman § 126 a BGB) zum Aus-
druck bringen. Wenn auch der EGVP-Client jedermiarstenlos zur Verfligung steht, ist
zu erwarten, dass die Rolle des Notars bei derrittrng von Daten und Unterlagen an
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das Registergericht kiinftig an Bedeutung gewinrgr Wir gelegentlich mit dem Regis-
tergericht kommuniziert, weil er etwa als GmbH-Ge#tsflhrer eine aktuelle Gesell-
schafterliste einreichen muss, wird den Aufwandesei, selbst die technischen Voraus-
setzungen vorzuhalten. Fir den Notar bietet siehdtienso wie gegentiber groReren
Unternehmen oder Anwaltskanzleien die Moéglichksith als kompetenter Dienstleister
bei der elektronischen Kommunikation mit dem Reggtricht zu prasentieren. Der No-
tar sollte in diesem Zusammenhang auch auslandisclegen bei einer formgerechten
Einreichung unterstitzen.

0.1.6 Der Notarvertreter im elektronischen Rechtsve  rkehr

Handelt der Notarvertreter in der papiergebundéfieft, flihrt er kein eigenes Siegel,
sondern gemanR § 41 Abs. 1 Satz 2 BNotO das Siegelettretenen Notars. In der elekt-
ronischen Welt kann und darf der Notarvertretegbgen nicht die Signaturkarte des
vertretenen Notars verwenden, weil virtuelle Untbrgt und virtuelles Siegel auf der
Karte nicht voneinander getrennt verwendet werdi@mkn. Der Notarvertreter benotigt
daher eine eigene Signaturkarte, um seine elektbai,Unterschrift* leisten zu kénnen.
Die Bestatigung der Notar-(vertreter-)Eigenschafhgl3 § 39 a Satz 4 BeurkG ist hinge-
gen bis auf weiteres durch eine elektronisch béxigme Abschrift der Vertreterbestel-
lungsurkunde des Prasidenten des LandgerichtsteariiiDie vom Notarvertreter elekt-
ronisch hergestellte 6ffentliche Urkunde setzt siemgemal aus mehreren Dateien zu-
sammen: Dem zu beglaubigenden Dokument, das aumcBetgaubigungsvermerk ent-
halt, nebst Signaturdatei (als virtuelle Unterdtlues Vertreters) sowie der — in der Re-
gel vom vertretenen Notar hergestellten — eleks@dnbeglaubigten Abschrift der Ver-
treterbestellungsurkunde des zustandigen PrasideteLandgerichts nebst Signaturda-
tei (beide Dateien zusammen bilden das ,virtuelhstgsiegel”). Um hieraus eine elekt-
ronische offentliche Urkunde im Sinne des 8§ 39 arB8 herzustellen, sind samtliche
Dateien in einer — durch den Vertreter abermalsisiten — Containerdatei im ZIP-
Format an das Registergericht zu senden. Die Sdt®gNotar der Bundesnotarkam-
mer erledigt bei einer Verwendung durch den Vegtrdie hierzu technisch notwendigen
Vorgange automatisiert. An Stelle des Notars Ulnemmti es der Vertreter schlief3lich, im
EGVP-Client mit seiner eigenen Signaturkarte dest\&wsand frei zugeben.

In einer Sozietat kann auch wie folgt verfahrendeer Auch wenn der Notar als Vertre-
ter seines Sozius eine notarielle Urkunde erridimétspricht nichts dagegen, anschlie-
Rend in eigener Notareigenschaft die elektronisgidubigten Abschriften (8 39 a
BeurkG) herzustellen und zusammen mit den Struterdan das Gericht zu Gbermit-
teln. Um jedoch etwaige Probleme im Zusammenhan@ m29 FGG zu vermeiden,
sollte die Registeranmeldung eine Vollmacht nialntfitir den vertretenen Notar und
dessen Vertreter, sondern ausdriicklich auch fliSdeius in eigener Notareigenschatft
enthalten.
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Die o6ffentliche Urkunde des Notarvertreters sieggrhdach wie folgt aus:

1 —
Alle Dateien zusammen QV&E' " \ﬁ%@

bilden die offentliche Urkunde \0@6\3\ ‘\r\\
im Sinne des § 39a BeurkG ‘5\‘3“ RCSARL)
m&% /

uuuuuuuuuuu

Fur den Notariatsverwalter gibt es zwischenzeitkth eigenes ,Verwalterattribut®, so
dass sich insoweit keine Besonderheiten gegenidrarMiachweis der Notareigenschaft
ergeben. Allenfalls bei kurzfristigen Verwaltungksnn es sein, dass das entsprechende
Attribut nicht rechtzeitig zu erlangen ist. In ceesFallen ist der Verwalternachweis ent-
sprechend dem Vertreternachweis im Elektronischeshi&verkehr zu erbringen.

0.1.7 Abruf und Einsicht

Weiterhin steht die Einsicht in das Handelsregigdem ,zu Informationszwecken® of-
fen, ohne dass ein rechtliches oder berechtigtesdsse bestehen muss, § 9 Abs. 1 Satz
1 HGB. Wenn damit auch der sachliche Umfang deigtaginsicht unverandert geblie-
ben ist, fuhrt die ausschliellich elektronischeiBegfiihrung und die Erreichbarkeit der
Handelsregister Uber eine zentrale Internetplattferwww.handelsregister.de zu einer
erleichterten (weltweiten) Einsichtmdoglichkeit. Ei@nline-Einsicht kostet nunmehr
bundeseinheitlich 4,50 €. Die gleiche Gebuhr félitjedes weitere abgerufene
Dokument, z. B. eine GmbH-Gesellschafterliste Vear sich also etwa tber die Verhalt-
nisse einer GmbH (Registerauszug, aktuelle Satandgktuelle Gesellschafterliste)
informieren mochte, muss 13,50 € bezahlen. Dokueel vor dem 1.1.2007 zum Han-
delsregister eingereicht wurden, liegen dort imétad ausschliellich in Papierform

vor. Eine liickenlose Uberfiihrung in elektronischak@mente ist nicht vorgesehen,
wenn auch die bayerische Justiz alle aktuellen GiGledellschafterlisten eingescannt
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hat und zum Abruf anbietet. Fiir Dokumente ab 198¥hkzwar deren elektronische U-
bermittlung verlangt werden, allerdings fallen Riererhebliche Kosten in Hohe von
mindestens 25 € pro Dokument an. Begniigt man sicAlldokumenten, die in Papier-
form vorliegen, mit einer Papierabschrift, falla@erifiir auch kinftig nur die Dokumen-
tenpauschale und eventuelle Beglaubigungsgebuhravitielfristig konnen die Notare
ihrerseits Strukturdaten aus dem Handelsregistégssn, um beispielsweise die Daten
des Rechtstragers und der Beteiligten in die ei@aivare zu

Uberspielen.

0.1.8 Unternehmensregister

Seit dem 1.1.2007 ist durch das EHUG ein neuesulm&nt zur Unternehmenspublizitat
im Rechtsverkehr verfligbar: Das elektronische Urlemensregister nach 8 8 b HGB —
erreichbar unter der Internetadressew.unternehmensregister.desoll als zentrales
Informationsportal wesentliche Daten deutscher thetemen unabhéngig von deren Sitz
allen Interessierten zur Verfigung stellen (Gedaté®sog. ,,One-Stop-Shopping®). Ziel
ist es, samtliche relevanten Daten gesammelt adorioikreitzuhalten, ohne dass eine
Vielzahl unterschiedlicher Informationsquellen bérmiverden muss, um publikations-
pflichtige Angaben Uber ein Unternehmen zu erhalimnUnternehmensregister kdnnen
Informationen tbersamtliche eingetragenen Untermghmit Sitz in Deutschland unab-
hangig von ihrer Rechtsform und ihrer Grol3e redhierctwerden. Da ein Grol3teil der
Daten nicht direkt beim Unternehmensregister, sondar in Form von sog. Indexdatei-
en dort gespeichert wird, lasst sich das neue Regisch mit einer Internetsuchmaschi-
ne vergleichen, die einen Zugriff auf unternehmelestante Datensammlungen
ermdglicht.

2. Zentrales Vorsorgeregister der Bundesnotarkammer

Durch das Zentrale Vorsorgeregister der Bundeskantamer sollen Vorsorgevollmach-
ten im Betreuungsfall einfach, schnell und sichefugden werden. Die Bundesnotar-
kammer hat das Register Anfang 2003 auf eigenrting eingerichtet. Zunachst wur-
den ausschliel3lich notarielle Vorsorgevollimachtgistriert. Der Gesetzgeber hat diese
Aufbauleistung zur Durchsetzung der SelbstbestingnomBetreuungsfalle umfassend
anerkannt, das Zentrale Vorsorgeregister bei dadBsnotarkammer gesetzlich veran-
kert und nun fir samtliche Formen der Vorsorgevattht getffnet.

Die gesetzlichen Grundlagen — enthalten in einetehnng der Bundesnotarordnung (88
78aff. BNotO) — sind zum 31.07.2004 in Kraft getretDas Zentrale Vorsorgeregister
steht dariiber hinaus seit dem 01.03.2005 auchtgecivaftlichen Vorsorgevollmachten
offen. Die Registrierung von Urkunden tber den Nbtaibt weiterhin mdglich.

Das Vorsorgeregister bewahrt sich - taglich werdierzu 300 Anfragen von Gerichten
bearbeitet. Schon mehr als 300.000 Vollmachtenisiferlin registriert.
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1. Kurzer Abriss uiber Geschichte und Technik des Ilternet

1.1. Wie alles begann

Das Internet ist (oder hat) — anders als der Nagieicht suggeriert — keine spezielle
Netzinfrastruktur. Die Uberwiegende Menge der megrommunikation erfolgt Uber die
allgemeinen Telekommunikationsnetze. Es wurde leso, Internet (als Kabel) in der
Erde vergraben, sondern es nutzt die vorhandenlefiofie und Datenleitungen, Funk-
netze und die Satellitenkommunikation.

Das Internet besteht aus einer Vielzahl von sogaea Diensten. Das World Wide Web
ist nicht das Internet, obwohl es oft dafiir gelraltérd. Es ist aber der meist genutzte
Dienst, der sich der Infrastruktur des Internetiéeid

Die Anfange des Internet waren mit kryptischen Befe und mit fir die Mehrheit der
Computernutzer unverstandlichen Algorithmen verlmmdeErst die Entwicklung des
World Wide Web mit seiner ansprechenden graphis&emutzeroberflache und einfa-
chen Handhabung bewirkte das explosionsartige Wachdes Internet.

Laut Professor Dr. Nicholddegroponte Grunder und Direktor des Media-Labors des
Massachusetts Institute of Technology in Cambrid¢®A), einem der ,Erfinder” des
Internet, werden Menschen in Zukunft nur noch diaddrheit unter den Internetnutzern
stellen. Mehrheitlich werden sich Maschinen im tn& tummeln. Waschmaschinen,
Kuhlschranke und Spielsachen werden online miniltterstellerfirmen und Lieferanten
kommunizieren und beispielsweise autonom Ersagzteler Nahrungsmittel nach-
bestellen. Bei weiterhin exponentiellen Wachstutesravie Ende der 90er Jahre, wird
wohl im Jahre 2050 jedes Insekt (nach Ansicht dearBeiter der Arbeitsunterlage) tber
eine eigene Internet-Adresse verfigen.

Ende der 60er Jahre wurde in den USA ein Militizneéas ARPANet geschaffen. Ziel
der Vernetzung von vier militarischen Forschungsgotarn war die bessere Ausnutzung
kostbarer Computerressourcen, vor allem RechenadiSpeicherkapazitat. Wichtig war
auch die heute noch erkennbare dezentrale Nethastyake grundsatzlich auch den Aus-
fall vieler Komponenten verkraften konnte und weftenktionsttichtig bleiben sollte.

Die erste elektronische Post (E-Mail) wurde 197&aedt. Dies war also die Geburts-
stunde des "@".

Anfang der 70er Jahre wurde das Miltarnetz um immeinr Computer erweitert. Als
Problem erwies sich dabei, dass die verschiedepempGtersysteme nur mit Geraten
gleichen Typs kommunizieren konnten. Fir die uctaedlichen Computer im
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ARPANET wurde daher 1974 ein herstellerunabhangiggfahren zur Kommunikation,
ein Ubertragungsprotokoll, das Transmission CorRroktocol (TCP), spezifiziert.

1980 wurde der militarische Teil aus dem ARPANESgrgliedert. Ubrig blieben staat-
liche und private Forschungseinrichtungen. Hinzugamehr und mehr Universitaten.

Das erste graphische Benutzersystem (Browser) wif#fié@ von CERN, der wissen-
schaftlichen Einrichtung zur Erforschung der Tedicheschleunigung in Genf, entwi-
ckelt. Sie basiert auf dem heute noch dominierel8fachstandard ,html* (Hypertext
Markup Language).

Mitte der 80er Jahre wurden in den USA viele deeibe bestehenden campusweiten
Universitatsnetze zu einem landesweiten Computemetammengeschaltet. Fir dieses
Netz setzt sich dann auch der Begriff Internet durc

Die in Deutschland in den 80er Jahren entstandéfissenschaftsnetze setzen auf ein
anderes Ubertragungsprotokoll. Erst ab 1988 wurdgeutschland ebenfalls auf TCP/IP
gesetzt.

Heute besteht das Internet aus mehreren 100 Maltidkechnern mit Gber 1 Milliarde
Nutzern (das geschatzte jahrliche Wachstum an kaghten betragt 20 %), davon tber
50 Millionen aus Deutschland von denen wiederun#0&o das Internet sogar taglich
nutzen. Insgesamt gibt es weltweit geschatzte. illlaMen verschiedener Webseiten.
Eine Zahl, die auch von den besten Suchmaschignktmehr vollstandig indexiert
werden kann.

1.2. Die verschiedenen Internet-Dienste

1.2.1. E-Mail

Elektronische Post (E-Mail) ist in. E-Malil ist deeistgenutzte Dienst im Internet. Tag-
lich werden davon Millionen versendet.

In sekundenschnelle kbnnen kostengtinstig DutzeadeSerien-E-Mails weltweit ver-
sandt werden (was allerdings auch die Plage debdldenden Werbe-E-Mails ausgel6st
hat. Siehe auch das Thema Spam-Mail.).

Es kdnnen fertig formatierte und weiterverarbegbaokumente (z.B. Texte oder Re-
chentabellen), Skizzen, Grafiken, sogar Sprachalfaangen und Videos ohne Quali-
tatsverlust als Anlagen mitversandt werden.

Durch die in den gangigen E-Mail-Programmen inegein Speicherfunktionen verfugt
der Absender von E-Mails tber eine elektronischiagd der gefiihrten Korrespondenz.
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Eine E-Mail wird mittels SMTP-Protokoll (Simple Méiransfer Protocol) Ubertragen.
Das Protokoll SMTP entspricht den gelben Briefkéstef der Stral3e, in die Sie die Brie-
fe werfen, die Sie verschicken mdchten.

Eine E-Mail wird vom Absender auf einem E-Mail-CiteProgramm erstellt. Dieser E-
Mail-Client ist am ehesten mit Bleistift und Papervergleichen. Es handelt sich um
Software, die die Benutzerfiihrung und die Uberoniigj aufgrund der entsprechenden
Protokolle erst moglich macht. Diese Software etk auch in den handelstblichen
Browser oder Betriebssystemen integriert. Es koraiem auch eigenstandige leistungs-
fahigere Losungen benutzt werden (z.B. Outlook aBag-mail oder Eudora). Die Onli-
ne-Decoder der grof3en Online-Dienste (T-Online pAgric.) bieten alle eine Mail-
Funktionalitat an. Hier pflegen die Anbieter jedathmehr die Kundenbindung als den
Service fur den mindigen Nutzer. So kdnnen z.B. d&ldVidie an ein AOL-Mailkonto
gerichtet werden, nur mit der AOL-Mailsoftware aftwar sind.

Wie bei normalen Postsendungen missen Sie die #aloes Empfangers auch bei elekt-
ronischen Briefen angeben. Statt an die gelbeWasten diese jedoch an einen E-Mail-
Server Ubermittelt. Dieser kimmert sich darum, diésNachricht beim Empfanger an-
kommt. Wichtig ist die korrekte Angabe der Adredsehler bei der Adresseneingabe
fihren unweigerlich dazu, dass die Nachricht neclgestellt werden kann: keine Fehler-
toleranz!Es gibt namlich keinen netten Postboten, der intiibrrekturen vornehmen
konnte. Die E-Mail-Adresse besteht immer aus zvedlieh, namlich dem Namen des
Empfangers und getrennt durch @sZeichen (sprich ,att") die ,Domain* des Empfan-
gers (z. B. m.rehm@dnoti.de). Die Domain ist IhiHause, vergleichbar lhrer Anschrift
aus Strasse und Wohnort. Grol3- und Kleinschreilwgrgen vom E-Mail-
Adressprotokoll nicht ausgewertet.

Sie erhalten beim E-Mail-Versand normalerweise é&destatigung fur einen erfolgrei-
chen Versand, sondern nur (manchmal) eine Bendtigung, wenn die Zustellung
nicht moglich war. Den Empfang kénnen Sie sichemer kurzen Antwort bestéatigen
lassen. Manche E-Mail-Clients verfiigen aber audr @ine Funktionalitat ,Lesebestati-
gung®. Diese funktioniert meist nur bei Einsatzntscher Software und wenn der Inter-
net-Provider diesen Dienst unterstitzt. Der Beweiswolcher elektronischen Quittun-
gen ist deshalb geringAnders sieht es im Intranet (einem meist abgetetien Teilnetz
des Internet) aus, da dort im Normalfall alle Usleer einen gemeinsamen Mailserver,
sowie einheitliche Software verfligen.

Das Funktionieren des Protokolls PORSsst sich dagegen am ehesten mit dem eines
Postfaches vergleichen, das Sie bei einem Postagérehtet haben. Die eingegangene
Post liegt in einem Postfach fur Sie bereit, dasSe 6ffnen kdnnen. Um an die ihnen

1vgl. dazu c’'t 2004, Heft 10, S. 170 mit Hinweisauf Rspr.
2 post Office Protocol, Version 3
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zugesandten Nachrichten zu gelangen, verwenddmeSROP3 statt eines Postfach-
schlussels jedoch ein Kennwort.

Eine Weiterentwicklung stellt das IMARProtokoll dar, welches die Voransicht auf die
E-Mail ermdglicht, ohne sie vorher auf den Reclmeladen. Es belasst also die Mail auf
dem Server, so dass sie auch von verschiedenen @xteholt werden kann. Zudem ist
die gleichzeitige Abfrage mehrerer Server gleictigenodglich. Das Protokoll hat im

Kern den Vorteil, das man sich bereits vorher amsdfann, welche Nachrichten auf ei-
nen warten. Unerwinschtes kann schon auf dem Sgel@scht werden, ohne dass mit
einem Download der Internetzugang verstopft wird.

E-Mails werden in einem ziemlich einfachen Forn&M{TF") versandt, das weder Ver-
schliisselungsfunktionen enthélt noch sonst wie megeKentnissnahme oder Manipula-
tion durch einen findigen Neugierigen geschutztiste E-Mail wird oft verglichen mit
einer Postkarte, von deren Inhalt Ihr Brieftragerdits bei der Zustellung berichten kann.
Mit geringen Kenntnissen ist es auch moglich, Ei¢auf dem Transportweg zu veran-
dern und somit gefalschte Informationen einer alsrauenswiirdig empfundenen Quelle
unterzuschieben: Die virtuelle ,Postkarte” ist amcth mit Bleistift geschrieben.

Die qualifizierte elektronische Signatur nach degn8&turgesetz hilft, bietet fur beide
Probleme eine Lésuig

Ein lastiger Effekt ist die Uberflutung der E-Mastbdurch sog. ,Spam-Mail* (Unver-
langt zugesandte kommerzielle E-Mail) Uberschitietverden. Urspriinglich bestand die
Gefahr, dass ein boswilliger Absender tonnenwddr@nischen Mull an eine E-Mail-
Adresse sendete, um damit diesen E-Mail-Briefkasteaberfullen, wodurch der Betrof-
fene nicht mehr erreichbar war. Heute braucht nzeau deine Feinde mehr — der tagliche
Werbemdill reicht in der Regel aus, um jede bekaht#itbox (z.B. Speichervolumen bei
t-online-mail = 5MB) zu sprengen. Sie sollten ddishvarsichtig sein beim Verbreiten

der eigenen E-Mail-Adresse. Verwenden Sie Filtegaaoime, um unerwtnschte E-
Mails abzufangen (Ubersicht unter www.cert.dfnfeéerv/dib/dib-9901.htril

Ein zentrales Adressbuch fiur E-Mail-Adressen sachin vergeblich (das ware wohl
auch ein gefundenes Fressen flr Spammer). Onlinkdinste (z.B. www.yahoo.com
konnen eine E-Mail-Adresse finden. Das Angebaoalisr nicht einmal ansatzweise
komplett. Ein gepflegtes eigenes elektronischeegsivuch, mit dem Sie vom Arbeits-
platz E-Mail versenden kénnen, schafft hier Abhikdle gangigen Mail-Programme
bieten entsprechende Funktionen an.

% Internet Message Access Protocol, Version 4
* Simple Mail Transfer Protocol
®Vgl. dazu Kapitel 9.

Alexander Benesch, Dr. Dominik Gassen, Manfred RahchDr. Markus Sikora: Internet/EHUG-Seminar



Seite 23

1.2.2. WWW

Das World Wide Web (WWW) ist innerhalb weniger Jahum popularsten Dienst des
Internet geworden. Mit Web-Browsérist die weltweite Informationsbeschaffung im
Internet praktisch ohne Vorkenntnisse auch denmnischen Laien mdglich geworden.
Damit hat das WWW gleichzeitig fur einen gewaltigamwicklungsschub des Internet
selbst gesorgt, sowohl in quantitativer als auctualitativer Hinsicht. Mit dem WWW
kam es aber auch zu einer massiven Kommerzialigieder Internet-Angebote, wahrend
vorher der Schwerpunkt eher im akademischen Betag:h

Der Internetboom ist vor allem auf das WWW zuridkiwen, das Inhaltstrager Nr. 1 im
Internet ist. Darum werden die Begriffe ,Internatid ,World Wide Web* oft (falsch-
lich) synonym verwendet.

Das Grundkonzept des WWW wurde von CERN in Genkighelt. Von dort stammen
auch die ersten WWW-Server und -Clients. Ziel detmicklung dieses Dienstes war es
urspriinglich, die Zugriffsmoéglichkeiten auf die ge tausend auf verschiedenen Com-
putern gespeicherten Dokumente des CERN zu venesse

Eigentlich ist das WWW ein sehr einfacher Interrextdt. Ein WWW-Client kontaktiert
einen WWW-Server, fordert ein genau bezeichnetdsiDent an, erhalt dieses und pra-
sentiert es seinem Benutzer. Die Darstellung degrimlb des WWW versendeten Do-
kumente erfolgt regelmafig im Webbrowser.

Das WWW ist einer Art Unternetz des Internet, das WWW-Servern gebildet wird,

die Daten im HTML-Format zum Abruf bereitstellen. HTML ist die Bezt@iung fir

eine Codierungssprache, die Inhalt und FormatiemamgyWWW-Seiten vorgibt. HTML

ist aber auch eine Programmiersprache, die logikdneponenten innerhalb eines Do-
kumentes wie Uberschriften, Bilder aber auch Linkd andere Computerbefehle defi-
niert. So gibt es zum Beispiel Befehle zum Darsteilon Tabellen oder zum Schragstel-
len von Text. Diese Beschreibungskomponente adeelin Textverarbeitungen vorzu-
findenden Funktionalitat. Dies gibt den WWW-Anbietelie Méglichkeit, ihre Angebote
optisch ansprechend zu gestalten. Der Webbrowsarbagtet die HTML-Informationen
und zeigt die Gestaltungsergebnisse auf dem Bildadimn.

HTML ist ebenso wie die fur Datenbankanwendungesh sirukturierte Kommunikation
eingesetzte XME ein Ableger von SGML..

® So bezeichnet man die fiir den Zugang benétigtegrRBmme wie Internet Explorer, Netscape, etc.
" Hypertext Markup Language

8 Extensible Markup Language

® Structured Generalized Markup Language
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Das WWW ist auRerdem multimediafahig. WWW-Dokumestiéhalten regelmallig eine
Vielzahl multimedialer Elemente oder Verweise agd. Es konnen Fotos, Ton oder
Filmsequenzen eingebunden werden.

Eine revolutionare Besonderheit von ,Markup-Langsigst der Einsatz von Links
(VerknUpfungen), die eine logische Verknupfung @&tichworten zu verwandten Infor-
mationen innerhalb des Dokuments oder an einerand@uelle (z.B. im WWW) erlau-
ben. Diese Technik hat die Strukturierung und Wahnmung von Informationen im e-
lektronischen Medium im Gegensatz zur herkommlidRapierform stark verandert. Ein
Link ist in der Regel ein farblich abgesetzter Teftt auch in Form einer Grafik zu er-
kennen. Ein Mausklick auf ein Link sorgt dafir, slader Webbrowser die zugehérige
Seite aufruft, wobei es gleich bleibt, ob sich diaesrr in einem anderem Verzeichnis des
angewabhlten Servers oder auf einem ganz anderdm@eitn Internet befindet.

Alle Ressourcen im Internet, auf die durch das W\w(wWegriffen werden kann, sind
nach einem eindeutigen System benannt, das sicsdodenannten ,Uniform Resource
Locators” (URL) bedient. Die URL eines Dokumentsségrt nur einmal, da sie sich aus
dem Servernamen und der Stelle, wo die Ressouiegéduchten Daten) auf dem Ser-
ver liegt, zusammensetzt. Eine URL bezeichnet @kuinent eindeutig. Mehr braucht
der Webbrowser nicht, um das richtige Dokument vimimtigen Server anzufordern. Der
Aufbau einer URL ist dabei wie folgt: Auf die Digkennung (z. B. http:// oder ftp://)
folgt zunachst der Name des Servers (z. B. wwwidigt Hinter der Serverbezeichnung
stehen die Angaben, wie das Dokument innerhalldssstes zu finden ist (z. B.
Jstart.htm®).

1.2.3. Sonstige Dienste

Newsgroups:Eine Newsgroup ist eine Art Pinwand im Interneewidgroups stellen ein
Diskussionsforum dar und sind themenorientiertUmerschied zur E-Mail werden die
einzelnen Beitrage nicht direkt an die E-Mail-Adre®ines bestimmten Teilnehmers
verschickt, sondern alle Teilnehmer konnen SieBeelarf abrufen. Weltweit gibt es
Tausende verschiedener Newsgroups. Zur Verteillergen spezielle Server ,Newsser-
ver* genutzt. Dabei stellt jeder Server in der Rege einen Bruchteil der im Netz vor-
handen Newsgroups zum Abruf bereit.

Wahrend Newsgroups in der ersten Phase des Ineamenhorm beliebtes Medium wa-
ren, ist ihre Bedeutung zwischenzeitlich gesunkarandere Kommunikationsformen
(Chat, Weblogs, spezialisierte ,Messageboards‘inedrrt Anhanger gefunden haben.

FTP: Das Internet hat sich auch zu einem Verteilsydterbateien (Shareware, Freewa-
re, etc.) entwickelt. Das sog. ,File Transfer Poald (FTP) dient vor allem der be-
schleunigten, unkomplizierten Ubertragungen gréRBatenmengen zwischen zwei
Rechnern. Es ist deshalb schneller als das HTTBb(HyperTextTransferProtocol),
weil keine unndétigen Datenmengen wie z.B. Grafiketiibertragen werden. Verglei-
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chen Sie in diesem Zusammenhang doch einfach ehematopy-Befehl aus dem alten
MS-DOS mit der Geschwindigkeit des Kopiervorgamgs/Nindows-Explorer und sie
werden sehen, wieviel Ressourcen allein durch dienAtion der ,fliegenden Dateien”
verbraucht werden. Mit einem FTP-Client kbnnen\v&ie einem FTP-Server Dateien auf
Ihren eigenen Rechner herunterladen, oder eigeteddahochladen (z.B. um eine eige-
ne Webseite zu Uberarbeiten). Praktisch sehenes®&tR-Programme in der Regel aus
wie der Windows Datei-Explorer, der auf einer Sdig@ Verzeichnisinhalt des lokalen
Rechners, auf der anderen den des FTP-Serversemén darstellt. Zwischen den bei-
den Fenstern kbnnen nun Daten beliebig ausgetawsctien. Ein Nachteil von FTP ist,
dass Sie regelmalig nur Zugriff auf eine undokuredstDateiablage erhalten und dar-
um genau wissen mussen, wonach Sie suchen.

Chat: Wahrend die bislang vorgestellten Internetdiekstenmunikation nur zeitversetzt
ermdglichen, erlauben Chat-Dienste die unmittelthareerhaltung von zwei oder mehr
Kommunikationspartnern in direkter Rede und Geg#girg/as der eine schreibt, ist so-
fort nach der Eingabe auf dem Bildschirm des andevesehen. Der bekannteste Inter-
net-Chat-Service ist der sog. ,Internet Relay CKERC). Hier finden sich tausende vir-
tueller ,Raume* (sog. ,Channels®), in denen zu deterschiedlichsten Themen ein
Meinungsaustausch stattfindet. Fir die NutzunglfR€d bendtigt man ein weiteres Spe-
zialprogramm, das jedoch in verschiedensten Varakostenfrei im Internet erhaltlich
ist. Daneben gibt es aber auch eine Vielzahl WW\ldster Chatraume, auf die mittels
Webbrowser zugegriffen wird.

Instant Messagingist eine im Vordringen befindliche Kommunikatioash am Compu-
ter, die funktionell zwischen Chat und E-Mail angéslt ist. Hier tauschen meist zwei
Nutzer, die gleichzeitig online sein missen, kuregtbotschaften aus, die sofort auf
dem Bildschirm des Kommunikationspartners erschreideich hier benétigen die An-
wender auf lhnrem Computer ein kleines Programmmaiidsen sich bei einem zentralen
Rechner anmelden. Auf Ihrem Bildschirm erscheimirdaine Liste, die anzeigt, welche
Personen ebenfalls online sind. In dieser ,Buddy(migel)liste” liegt der entscheidende
Vorteil gegentber Telefon und E-Mail. Der Anwendight, wann eine bestimmte Person
an seinem Arbeitsplatz sitzt, kann ihn ansprechvemn er ihn garantiert erreicht und
spart sich ewiges Hinterhertelefonieren oder laMjagten auf eine E-Mail-Antwort.
Damit verbindet Instant Messaging die Vorteile vatefon und E-Mail. Bekannte Pro-
gramme sind vor allem ICQ, AOL Instant Messengderaler MSN Messenger von
Microsoft. Die einzelnen Programme und Dienstamistehen in Konkurrenz zueinan-
der und bauen mitunter technische Hurden fur dibéiverber auf. Das macht es fur den
Anwender schwer, Instant Messaging in einer eifiblegn Oberflache mit allen in be-
tracht kommenden Partnern zu betreiben.

Die aggressive Einbindung des Microsoft-Produkt&€NwWessenger in Windows XP ist
fur viele Anwender ein echtes Argernis.

RSS (,Really Simple Syndication®):Ein neuer Dienst, der erst in den letzten Jahren
entstanden ist, sind die sogenannten ,RSS-Feeislo§&n zunehmend den einst weit-
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verbreiteten ,E-Mail-Newsletter” ab, der sich nettiveile zu oft in den Spam-Filtern der
Mailanbieter verfangt. Fokus ist hier die Verteduon Informationen von einer zentra-
len Stelle an eine Vielzahl Interessierter. MiteeinSpezialprogramm (,,Feedreader®)
kann man kostenlose Datendienste, fir die manisiehessiert (z.B. die Tagesschau, das
Webangebot des ,Spiegel” oder anderer Online-Pabbken) abonnieren. Man erhalt
das turnusmaRig die neuesten Informationsangebotgbarschrift und kann bei Interes-
se die Komplettinformation abrufen.

Weblogs(auch ,Blogs” gennant): Gleichfalls eine Entwicktuder letzten Jahre, handelt
es sich im Ursprung um virtuelle, offen einsehbeagebicher. Weblogs sind kein
,Dienst* im eigentlichen Sinne, weil sie sich dexchnik des WWW zur Informations-
verbreitung bedienen. Sie stellen jedoch ein eig&mnre von aul3erst aktuellen Infor-
mationsquellen zu den unterschiedlichsten ThemerHda den Verfasser haben sie den
grol3en Vorteil, dass er in denkbar unkomplizievt&ise Informationen und Gedanken
in strukturierter Form im Web ver6ffentlichen kami@nntnisse der Webseitenprogram-
mierung sind dabei meist entbehrlich.

Internet-Telefonie: Ein weiterer Dienst mit steigender Relevanz ist @ialefonieren via
Internet (auch VolP/Voice over IP). Dabei wird tieernet-Verbindungsstruktur genutzt,
um Sprachdaten zu Ubertragen. Auf diesem Weg lasski- insbesondere bei internati-
onalen Verbindungen — erhebliche Einsparungenlerziduch wenn VolP noch nicht
das Qualitatsniveau herkdmmlicher Telefonie eriteicht die Technik in letzter Zeit er-
hebliche Fortschritte gemacht und profitiert ingletere von der zunehmenden Verfug-
barkeit schneller Internetanbindungen.

Weniger praktisch Relevanz hat trotz der zunehmeMigbreitung von Web-Cams die
Video-Konferenz, tber Internet. Auch bei schnellen Internetzugarus die Echtzeit-
Ubertragung von bewegten Bildern noch mit erhelkelic®ualitatsproblemen zu Kamp-
fen. Eine Video-Konferenz wird sicherlich nie dearginlich Kontakt in einer Ge-
sprachsrunde ersetzen kdnnen. Einsatzmdglichkieigden sich aber zuhauf, wenn man
nur an kurzfristige Beratungen und Entscheidungsiing mit mehreren Gesprachspart-
nern an verschiedenen Aufenthaltsorten denkt. Mafidoietet zu diesem Zweck das
Produkt ,Netmeeting“ an, das standardmalfiig in atexlernen Windows-Versionen
installiert ist.

1.3. Der Zuganqg zum Internet

1.3.1. Erforderliche Hardware

Voraussetzungen fur eine Anbindung an das Intesinetlediglich ein PC mit Mo-
dem/ISDN-Karte/DSL-Router, ein Telefonanschlul? diredentsprechende Software.
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Die technischen Voraussetzungen fur die Teilnahméndernet sind verhaltnismanig
gering und sind oft abhangig von der gewahltenvg#. Das Laden eines Dokuments
mit 70 KB Grol3e (z.B. der aktuelle DNotl-Reportudea unter optimalen Bedingungen
mit einem Modem mit 56.000 Baud 10 Sekunden, nitN&ber nur 5 Sekunden, mit
DSL weniger als 1 Sekunde. Solche Referenzzeitehjedoch aufgrund allgemeiner
Bandbreitenprobleme selten zu erreichen. Eine Katicun mit dem Faktor 1,5 entspricht
eher der Realitat. Einen besonderen Geschwindgylaikeil bietet DSL beim Download
(ca. 13-fache ISDN-Geschwindigkeit), weniger ab&nmbUpload (2-fache ISDN-
Geschwindigkeit’.

Es genigt regelmafig ein Pentium-Rechner mit 512HBptspeicher, CD-ROM-
Laufwerk und dem Betriebssystem Windows 98/ME/2B80/da man mit dem integrier-
ten DFU-Netzwerk mihelos jede Konfiguration erstelkann.

Als Webbrowser konnen Sie auf die Marktfihrer Mgofi Internet Explorer oder die
Alternativen Mozilla/Firefox oder Opera zurickgent Empfehlenswert ist jeweils die
neueste Generation des Browsers. Der friihere Memidf Netscape Navigator kann in
seiner aktuellen Version kaum mehr als Alternagimgfohlen werden.

1.3.2. Internetanschluss

Um das Internet nutzen zu kénnen, benétigt mandgéizlich eine Zugangsberech-
tigung, einen sog. Account. Wenn man nicht in déclgichen Lage ist, selbst einen In-
ternetserver zu betreiben oder Angehdriger einfentiichen oder universitaren Einrich-
tung zu sein, kommt man nicht umhin, sich eine éinedstenverursachende) Zugangsbe-
rechtigung Uber einen sog. Provider zu besorgavider vermitteln den Zugang zum
Internet Gber eigene Server und Leitungen.

Die Qualitat des Netzzugangs richtet sich nach midiertragungskapazitat des Providers
und dem dort anfallenden Aufkommen an Nutzern uateBmengen.

Hierbei unterscheidet man zwischen den grol3en ébiensten wie T-Online, AOL
(jetzt Alice-Net), Arcor etc. sowie reinen Interst&trvice-Providern.

Vorteil derOnline-Diensteist die leichte Installation, das kostenlose litesti@ns- und
Softwarepaket bestehend aus Decoder und Webbreessés die flachendeckende Ein-
wabhl in ganz Deutschland zum Ortstarif, teilweisgas international. Die Geschwindig-
keit der Zugange ist fast immer hervorragend. Tdetzgrol3en Zahl an Mitgliedern (T-
Online mit mehr als 10 Mio Kunden ebenso wie AOLt itner 6 Mio. Kunden) gehéren
Geschwindigkeitsprobleme zu Stosszeiten im Zeitalbe@ DSL der Vergangenheit an.

19 Angaben zu T-DSL, kénnen bei anderen Anbieteriieran.
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Zum Angebotspaket Online-Dienste gehdren E-Mailesden und oft auch beschrankter
Speicherplatz fir eine eigene Homepage. Neben deamket-Zugang gibt es regelméaliig
eine breite Angebotspalette exklusiver Inhalte.

Online-Dienste verlangen regelmalig neben einen@yebihr einen zeitabhangigen
Betrag, evtl. abzlglich einiger Freistunden. Es fezhfi sich deshalb der Abschluss ei-
nes der zahlreichen Flatrate-Vertrage, bei denmaieatliche Grundpauschale den zeit-
und mengenunbh&ngigen Internetzugang, sowie ofereeDienstleistungen (HandyFla-
terate, Telefonflatrate) umfasst.

Fur fortgeschrittene Benutzer ist das Korsett dair@-Dienste oft zu eng. Zu geringe
Einstellungsmdglichkeiten, als willklrlich empfumgeSeitensperrungen und unflexible
und unkomfortable E-Mail-Funktionen machen firdie Alternative deseinen Inter-
net-Service-Providersattraktiv.

Bei diesen bekommt man oft zu einem Pauschalprmegn énternetzugang, der entweder
unbegrenzt verflgbar ist, oder eine grol3ziigiggodarchale enthalt. Kritisch sollten Sie
immer die Abrechnung auf Mengenbasis, als pro tdigeghem MByte (Volumentarif)
sehen. Fir den Durchschnittsnutzer sind die Ulgentran Datenmengen schwierig einzu-
schatzen. Hinzu kommt, dass aufgrund der immereggif3Verbreitung von speicherin-
tensiven Bildern, Sounds und Videos die Ubertraggatenmenge auch beim einfachen
Surfen standig steigt. FAngt man sich einen Wurer ddojaner ein, der ohne das Wis-
sen des Anwenders grol3e Datenmengen durch dasé&tetet, kommt es bei der Mo-
natsabrechnung zu unangenehmen Uberraschungen.

Vereinbaren Sie maglichst erst einen Schnupperzugandie Geschwindigkeit des Zu-
gangs auch zu verschiedenen Tageszeiten zu pkitsyen Sie auch nach Unterstitzung
bei der Erstinstallation. Die Ausstattung mit Safterist meist Kundensache, wobei dies
kein Nachteil zu sein braucht, da man sich koste(utzungsbedingungen beachten!)
mit Internetsoftware versorgen kann. Regelmé&Riglerh Sie auch bei den reinen Inter-
net-Providern eine eigene E-Mail-Adresse und beésttien Speicherplatz fir eine eige-
ne Homepage.

Ein Angebotsvergleich lohnt sich mittlerweile insbadere bei DSL-Angeboten. Das T-
Com/T-Online-Angebot ist bei weitem nicht das Ryérsstigste am Markt und bei ver-
gleichbaren Angeboten bieten die Konkurrenten efiSiere Leistungsdaten. Zu bertck-
sichtigen ist jedoch, das die Voraussetzung fluKaiekurrenzangebote oft das Vorhan-
densein eines (bei T-Com zu beauftragenden) DSlci#nsses ist.

Internet-by-call ermoglicht den Internetzugang obime vertragliche Bindung an einen
Provider. Die Abrechnung erfolgt nach Telefonta@gl. Internetgebihr und ist manch-
mal schon ab 1 Cent/Minute zu haben. Anbieter siett die privaten Telefongesell-
schaften. Vorteil ist, dass man immer, wie beint-bgicall-Telefonieren den ginstigsten
Anbieter auswahlen.
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Die Angebote kdnnen durch den Tarifrechner untgr.vww.heise.de/itarif/ verglichen
werden.

1.4. Erforderliche Software

1.4.1. Webbrowser

Ein Webbrowser ist die Software, welche die Navargtdie Bewegung im WWW er-
maoglicht. Der Webbrowser verwandelt den HTML-Codelie Darstellung fir den Bild-
schirm um. Er interpretiert die Aktionen des Beru$z in dem Mausklicks auf einen
Link in die passende Aktion umgewandelt werdensfieisweise die Verfolgung eines
Links oder die VergroRerung einer Grafik usw. Diaghische Oberflache des Web-
browsers ermoglicht die Darstellung von Textend®&ih, Grafiken und anderen Daten,
wie interaktiven Programmen und erleichtert dieteuien Netz. MS Internet Explorer,
Mozilla und Opera sind aktuelle Browser.

Fur das Durchsuchen der Datenbestande des WWW peaséMlick hat sich im Internet
der Begriff “surfen” eingebirgert. Denn die Vieltaer Angebote verfiihrt jeden Nutzer
zu stundenlangem dahin treiben lassen von AngebAingebot, statt zielgerichtet In-
formation zu suchen.
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Die Abbildung zeigt den Internet Explorer. Bei dBokument handelt es sich um die
Startseite des DNotl. Die URL sehen Sie im Feldréssge”. Alle unterstrichenen Passa-
gen des angezeigten Dokuments sind ,Links", d.lhbWelungen zu den bezeichneten
Vertiefungsinformationen. Sofern sie das Dokumenehls angeschaut haben, das sich
hinter einem Link verbirgt, ist der Link oftmalsders eingefarbt. Jeden Link kdnnen sie
durch einen einfachen Mausklick nachgehen. Wenm&eMauszeiger auf einen Link
bewegen, ohne zu klicken, zeigt der Internet Exgslon unteren Bildrand die URL die-
ses Links an. Sie kdnnen sich nun von Dokumentakuhent bewegen, in dem Sie
immer die Links anklicken. Zum vorherigen Dokumkammen Sie immer durch das
“Zurtick’-Symbol. Mit einem Klick auf das “Haus”-Sywol fuhrt Sie zurtick zur vorein-
gestellten Startseite. Wollen Sie sich besond¢esaasante WWW-Angebote merken,
verwenden Sie das Menu ,Favoriten®. Hier eingetragg RL bleiben auch fir die
nachste Benutzung vom Internet Explorer erhaltenfi®den die damit verbundenen
Informationen leichter wieder.

1.4.2. E-Mail-Client

Alle modernen E-Mail-Clients sind in den Grundfunkien dhnlich zu bedienen. In den
nachfolgenden Beispielen wird Outlook 2000/XP/206é8vandt.

Die Empfangerangaben werden in das Adressfeld ,,Aringegeben.

Es besteht die Moéglichkeit, in das CC-Feld (CarbampyZ,Durchschlag®) weitere Emp-
fanger in die Verteilerliste mit aufzunehmen.

In das BCC-Feld (Blind CarbonCopy) kdnnen Empfangetie Verteilerliste aufge-
nommen werden, von den die Gbrigen Empfanger natiéhiren sollen.

Wichtig ist das Ausflillen der Betreffzeile, denrhand dieser unterscheidet der Empfan-
ger die Wichtigkeit der Nachricht und ob er sienhiaeipt annehmen will. Nachrichten
ohne Betreffzeile oder mit Minimal-Aussage (,|hratBi) werden mittlerweile regel-
mafig von Virenscannern oder Spamfiltern als vértig@ussortiert und erreichen dann
ihre Adressaten gar nicht.
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Datei  Bearbeiten  Ansicht  Einfligen  Format  Extras  Akbionen 7
= genden | Konten v | = =3 B E0 | @8, = ¥ 8 ¥ = sonaturr [ oOptionen. | 9% | @ :
Arial 10 A F XU ES=E=ZESE '

il -

an... |Rehm. Manfred <M.Rebm@dnoti.dex=:
i |
Becc... |

Betreff; |InFormationsaustausch zur Forthildung Internetsichierbieit Anlagenoptionen. .,

Hallo, Manfred, -

Anbei Obersende ich eine Reihe neuer Weblinks fiir die Hintergrundseite zur Forthildungsveranstaltung.

€ & &l

CHIP Online - CHIP Online - Download details
Download-Special. ., Wergleichstest F,..  Office 2003-%. .,

Or. Dominik Gassen
Bundesnotarkammer

Biro Kiln:
Burgrnauer 53
AOBR7 Kdln

Tel.: 0Z21-267 52 01

Fax: 0221-25 68 08 T
hobil: 0172-653 88 78

d. gasseni@bnotk de

Signatur-Lertifikat Mr. 25506
Yerschlisselunas-Zerifikat Mr, 26507 LJ

Das Interessante an den neueren E-Mail-Clientiesioglichkeit, unbegrenzt Anlagen,
d.h. Textdokumente, Bilder usw. an die E-Mail arénuden, so dass der Empfanger for-
matierte und weiterverarbeitbare Dokumente erhdésm. Zu beachten ist dabei aller-
dings, dass die E-Mailbox des Adressaten die Dadeigen auch aufnehmen kann. Hier
gibt es oft eine Mengenbeschrankung auf 3-5 MBZimeifel sollte man sich vor dem
Versenden grolRer Datenmengen mit dem Empfanganmabsh.

Der Abruf von Nachrichten aus der Mailbox funktiertibei den gangigen E-
Mailprogrammen in der Regel unproblematisch undiiit— entweder automatisch beim
Programmstart und in regelmaRigen Zyklen (zu enmpfebei DSL-Standleitungen/Flat-
Rates) oder durch Anforderung des Benutzers (Bygenden/Empfangen®). Allein die
Einrichtung der Kommunikation mit einer neuen Maihverlangt vom Benutzer ein we-
nig Aufwand.
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2. Die ,Bedrohung" aus dem Internet: Was ist dran?

2.1. Die Gefahren sind real.

1997: Es halten sich hartnackig die Geriichte, oleSsidkorea in Zukunft der TGV ver-
kehrt, weil der franzdsische Geheimdienst ein wssidiisseltes E-Mail der Fa.
SIEMENS mit dem abschlielRenden Angebotspreis fiirl@& abfangt und die Franzo-
sen das deutsche Angebot deshalb in letzter Sekuridebieten kdnnen.

1998: Mitarbeiter des amerikanischen Geheimdienseschaffen sich die Plane fir ein
neuartiges Windkraftwerk aus den Computern einermP@/ilhelmshaven. Wenig spéater
meldet eine amerikanisches Unternehmen diesegezich als Patent auf dem amerika-
nischen Markt an.

2000: Angreifer zwingen mit massiven Attacken diebd8ites von Yahoo, Amazon und
e-bay fur Tage in die Knie. Der I-love-You Virugitst sein bekanntes Unwesen. 1000
von Webservern missen vom Netz genommen werden.-BvtXer kénnen tagelang
Ihre E-Mail nicht abrufen.

2001: Uber eine fingierte E-Mail schleusten Anggeiinen Trojaner auf den PC der riis-
tungspolitischen Sprecherin der Partei der GRUNBisser Trojaner benutzte das inter-
ne Mikrofon des PC um Gesprache und Telefonateuimiten. Es wurde also eine Wan-
ze installiert ohne dass das Buiro der Bundestagsathgeten betreten werden musste.
Der Wurm Code Red tbernimmt 250.000 Computersystemeine denial-of-service
(doS)-Attacke gegen den Server des Weil3en Haussarten. Dieser Wurm nutzte eine
Sicherheitsliicke des im Windows 2000-Server inggtgn Index-Servers aus. Zuerst
wurde monatelang die IP-Adressen von System msedeDienst gesammelt und dann
zum richtigen Zeitpunkt der Angriff gestartet.

2002: E-Mail-Virus ,Bugbear” breitet sich rasendhsell ausBereits Millionen Compu-
ter rund um den Globus sind von dem ,Bugbear“-Visegallen. Betroffen sind die
Microsoft-Programme Outlook und Outlook Express.

2003: Ein (weiterer) Internet-Wurm hat das Ansebam Microsoft beschadigbDer ame-
rikanische Softwarekonzern Microsoft hat die Atecles Internet-Wurms ,Blaster”
zwar abgewehrt. Doch ein wichtiges Ziel hat eriehte Die Diskussion tber die Sicher-
heit der Microsoft-Produkte ist wieder aufgeflammt.

2004: Der Softwarekonzern Microsoft hat 250 000l&dKopfgeld auf den Programmie-
rer des E-Mail-Wurms "Mydoom" ausgesetzt. "Diesarrifv ist eine kriminelle Attacke",
sagte Brad Smith von Microsoft. Sein Ziel sei esputernutzer zu storen, sie aber
auch daran zu hindern, eine Antivirus-Seite anngste Die zweite Virenvariante "My-
doom.B" hat es direkt auf Netzwerkrechner von Msaib abgesehen und verhindert zu-
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dem den Aufruf der Internet-Seiten der UnternehrdenAntiviren-Programme anbie-
ten.

In den ersten Monaten des Jahres kommt es zu Wiaekan auf bisher unerkanntem
Niveau. ,Netsky“, ,Sasser” und ,Phatbot* besetzemenschiedliche Nischen und fordern
von Administratoren und Anwendern die schnelledhation von Schutzmallinahmen.

2005: Die beurkundete Scheidungsvereinbarung daddakanzlers gelangt in der
GALA zur Veroffentlichung (?).

Jederzeit: ein unzufriedener Mitarbeiter der diena verlassen méochte, will seinem neu-
en Arbeitgeber mit internen Informationen des Kanénten dienen. Hierzu installiert er
eine Key-Logger an seinem PC und bittet seinen Systemadministuaoginen War-
tungsdienst. Dieser loggt sich mit dem Supervissspart ein, welches (durch die un-
sichtbare Protokollierung) fortan dem Nutzer bekasin In diesem Zusammenhang ist
interessant, dass 80% der tatsachlich verursa8udle@den (nicht zu verwechseln mit den
versuchten Angriffen von aul3en — die nehmen manedag zu) von Insidern ausgehen.

Was ist Sicherheit Gberhaupt? Vor allem etwas g@knales. Die Technik soll so funk-
tionieren, wie man es sich vorstellt: zuverlassid veibungslos. Und vor allem soll die
Technik nicht mehr tun, als man von ihr erwarteink,geheimes Eigenleben” entwi-
ckeln. Die meisten Angriffsformen beruhen daraas<iAngreifer Moglichkeiten in der
Technik entdecken, welche die Entwickler Ubersdtayen und diese fur ihre Zwecke
ausnutzen. Diese Problematik betrifft nicht nur 8eneich von Computer und Internet.
Zweckentfremdungen von eigentlich nttzlichen Eintimgen fihren auch im normalen
Leben zu Sicherheitsrisiken - denken sie nur amdigliche Umnutzung von Taschen-
und Teppichmessern. Sie werden es bei jedem Coheck am Flughafen am eigenen
Leib erfahren.

Bei solchen Bedrohungen im normalen Lebensumfeteh kaan oft schon von aul3en
sehen, dass etwas ,nicht in Ordnung* ist. Ein Mesezht gefahrlich aus, ein aufgebro-
chener Tresor wurde ausgerdumt. In der IT-Welttslab anders aus. Man sieht es einer
Datei nicht an, ob sie kopiert oder verandert wuBgher kommt auch oft die ,unter-
schwellige* Angst vor der unerkannten Computerkniatitat. Es ist genauso schlimm,
wenn Ilhnen der Ehevertrag des Herrn Effenberg aut)tkundensammlungen oder vom
PC gestohlen wird. Wenn er am nachsten Tag in tdd Beroffentlicht wird, sind die
unangenehmen Konsequenzen fir Sie dieselben. WeiNotariat dennoch keine vergit-
terten Fenster besitzt, liegt das daran, dass @mrischwelle fir einen physischen Ein-
bruch deutlich Uber derjenigen liegt, ein fremdesnputersystem vom heimischen PC
aus zu ,knacken®. Das ist einer der Grinde daféssces notwendig ist, ,virtuelle Gitter*
vor den Zugangen lhrer Rechneranlage aufzubau@bemhnen Fortbildung und Skript
helfen sollen.

1 programm, das Tastatureingaben protokolliert.
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Wie im ,richtigen Leben® gibt es auch gibt im Inmet keine absolute Sicherheit. Aber
man kann schon mit wenig Aufwand die SicherheitanfNiveau anheben, das es einem
Angreifer sehr schwer macht, mit sinnvollem Aufwandden gewilinschten Informatio-
nen zu gelangen. Insbesondere der ,Zufallshacked sich von einem leidlich ge-
schitzten Rechner abwenden, wenn es im Netz Taeisemdeichteren Opfern gibt.

Dennoch bleibt es dabei: Auch eine Anlage mit eil@inen Schutzniveau bleibt an-
greifbar. Ein Geheimdienst kann mittels geeignbtethoden Ihren Monitorinhalt noch
auf 300 m Entfernung entziffern und mitlesen. Manrk jede Sicherheitsstruktur kna-
cken, wenn man bereit ist dafur jeden Preis zueratiier steht immer der gewonnene
Gegenwert im Raum. Der Angreifer muss wissen, 8assvertvolle Informationen be-
sitzen und dass er mit dem Datendiebstahl mehrarezd kann, als ihn die Attacke kos-
tet.

An dieser Stelle sei schon mal der Hinweis auf,siziale” Komponente® gestattet: Oft
ist ein schénes Candle-Light-Dinner mit Ihrer vorbken enttauschten Chefsekretarin ftr
150 Euro oder der Blick auf ihr mit Post-It an déanitor gepinntes Passwort ausrei-
chend um die gewlinschten Informationen zu erlangieme dass 30.000,- Euro fir einen
Tresorknacker oder 100.000,- Euro fir einen Haekégewendet werden mussten.
Wenn man es dem Angreifer allerdings zu leicht mddmnn er im Web naturlich leicht
mehr als die durchschnittlichen 5.000,- Euro eBaskiberfalls erbeuten.

Aber was macht das ,Verbrechen“ im Internet scaktiv?

Das Aufspuren der Angreifer ist aufgrund der Anoit§itim Internet sehr schwer.
Naturlich hinterlasst jeder Teilnehmer im Web seapeiren. Diese sind aber schwe-
rer zu sichern und rickzuverfolgen als ein Einbeechit Fingerabdriicken, Zeugen
und DNA verwertbaren Spuren. Machen Sie es aber ticht wie ein Mdchtegern-
Attentater, welcher den Frankfurter Airport mit@rBombendrohung per E-Mail er-
pressen wollte und dann vollig Uberrascht vor sairggenem PC festgenommen
wurde. Des weiteren raten wir dringend von irgeridiven anonymen Drohungen
gegen den amerikanischen Prasidenten ab — esrsei8ie wollen erkunden wie
schnell der amerikanische Geheimdienst vor lhrerstiae steht.

Die Werkzeuge fir einen Einbruch sind fir den Kgedi leicht aufzufinden. Darum
muss auch nicht jeder Angreifer ein Super-Hacker sed sich neue Einbruchswege
ausdenken. Es reicht, wenn er ein Grundverstangmisechanismen besitzt und mit
,Hacker-Tools* umgehen kann.

Die unklare Gesetzeslage hinkt hinter der Inteomatisierung des Web hinterher.
Wie geht man gegen einen Angriff von einem chirgkssn Server vor?

Das Imageproblem. Viele Firmen bringen Angriffetselzur Anzeige
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2.2. Strukturell bedingte Defizite in der Sicherhei tsstruktur

Wie oben dargestellt, beruht die grandiose Verbngitdes Internet hauptsachlich auf
dem nicht-proprietaren, offenen UbertragungsprdtokGP/IP und seiner Dienste (z.B.
HTTP, FTP, SMTP). Alle am Internet angeschlossdRechner verstehen dieses Proto-
koll und kbnnen somit Daten austauschen. TCP/Igt soa. daflir, dass die Daten in Pa-
kete zerlegt, inren Weg vom Absender zum Empfaiber beliebig viele Stationen (das
sind andere Host oder Router) zum Empfanger finden.

Jeder Rechner im Internet muss eine eindeutigeByie lange IP-Adresse in der Form
255.255.255.255 erhalten. Diese Adressen erhaleemSallgemeinen von Ihrem Servi-
ce-Provider zugeteilt. Betreiber eigener Web-Att#roder Besitzer einer Standleitung
erhalten feste, statische IP-Adressen zugeteét (hird wiederum nach Gré3e des An-
bieters unterschieden zwischen A-D-Netzen), wetstle nie andern (z.B. 212.63.69.36
fur www.bnotk.de). Gelegentliche Nutzer des Intéerdalten von Ihrem Online-Dienst
meist eine sog. dynamische IP-Adresse aus desseat\an |P-Adressen zugeteilt, die
sich mit jeder Einwahl andert (Vorteil: kein fesi&sl). Des weiteren gibt es noch einen
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reservierten Adressbereich firr Intranets (LANwelche ebenfalls fiir das interne Netz-
werk das TCP/IP-Protokoll zum Datenaustausch njtzimit diese nicht mit den Inter-
net-Adressen in Konflikt geraten. Die bekanntestied 127.0.0.1 fir den localhost, also
Ihren eigenem PC, 172.16x.xxx.xxx fur grof3e und.162.xxx.xxx fur mittlere Netz-
werke.

Ein weiterer wichtiger Begriff in diesem ZusammemngastDNS (Domain-Name-
Service).Bei Kenntnis der IP-Adresse kdnnen Sie auf jedechRer im Internet zugrei-
fen. Menschen tun sich mit dem Merken dieser ksgbien Zahlen sehr schwer, weshalb
sog. Domain-Namen vergeben werden. Diese lautem le¢ispielsweise ,bnotk.de“ oder
~microsoft.com”, wobei der Suffix (Top-Level-Domaientweder eine Landerkennung
oder den Wirtschaftszweig angibt.

Beispiele: .de = Deutschland
.at = Osterreich
.Uk = United Kingdom

Es gibt keinen Suffix .us. In den USA werden alleniinen nach einer inhaltlichen Zu-
ordnung (.com=Firmen, .gov=Regierung, .edu=Bildengschtungen) vergeben.

Der Zusammenhang zwischen IP-Adresse und Domanemetnd Uber sog. DNS-
Server hergestellt. Diese Fuhren ein Verzeichras,alle bekannten Domain-Namen ei-
ner IP-Adresse zuordnet.

Damit der Aufbau einer Verbindung zwischen zwei @atern gezielt ablaufen kann und
unterschiedliche Dienste gleichzeitig auf demselBemputer ausgefihrt werden kon-
nen, gibt es die sogenanntearts. Die bildliche Vorstellung gelingt am besten 3o, i
dem man sich die IP-Adresse als Hausadresse empfikgers vorstellt. Die Ports ent-
sprachen dann verschiedenen Turen, die den Zugagigzelne Zimmer zulassen. Hinter
jeder Tur verbirgt sich ein Zimmer mit jeweils urgehiedlicher Funktion. Es gibt eine
grol3e Vielzahl von moglichen Ports, von denen déésten nicht genutzt werden.

Die wichtigsten Ports, welche Sie kennen sollterd:s

21 FTP (File Transfer Protocol)

23 Telnet (Fernsteuerung des Rechners)

25 SMTP (Simple Mail Transfer Protocol — Versengen E-Mails)

80 HTTP (Hyper Transfer Protocol)

110 POP3 (Post Office Protocol — Abholen von E1Bjai

139 NETBIOS (Windows-Freigaben)

143 IMAP (moderne Variante von POP3)

194 IRC (Internet Relay Chat)

443 HTTPS (verschlisselte HTTP-Verbindung lGber Be8ocket Layer SSL)

12 ocal Area Networks = Lokale Netze
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2.3. Woher kommen die Angriffsmoqglichkeiten?

2.3.1. Schwéchen des Ubertragungsprotokolls (Paketp  rotokoll)

Das TCP/IP-Protokoll ist auf Universalitat und riieluf Sicherheit ausgerichtet worden
und hat deshalb u.a. folgende Schwachen:
Es findet keine Verschliisselung statt (nicht einb@lPasswortern)
Rechner kénnen durch ,Beschuss” mit defekten |PeRakblockiert und ibernom-
men werden
- Denial of Service (doS)Uberflutung mit Paketen fuihrt zum Systemabsturz
- Buffer Overflow: Programmfehler fihrt bei obigen Angriff dazu, slasbeab-
sichtigt Programme im Hauptspeicher ausgefiihrt arfdnnen (Computeriber-
nahme)
- Ping of Death tberlange Datenpakete (mehr als 64 KByte) flulateRuffertiber-
l&ufen
Absenderadressen der Pakete kbnnen gefalscht wigaignP-Spoofing)
Ubernahme der Verbindung durch Falschung der Crighbsenderadresse. Beson-
ders gefahrlich bei Attacke wahrend bestehenderefdlerbindung des Administra-
tors. Meist im Zusammenhang mit einer doS-Attacdkenit Original-Absender aul3er
Gefecht gesetzt wird.
DNS-Spoofing:Vorgaukeln einer anderen Identitat, z.B. durch egefakte Home-
page der ,Deutschen Bank* um Passworter auszugpami

2.3.2. Offene Ports

Um diese Gefahrdungsgesichtspunkt zu verdeutliomeiss man wissen, dass sich die
oben angesprochenen Attacken jeweils auf offentsod die dort ablaufenden oder
auf Verbindungen wartenden Programme richten. RisnAitzung von Sicherheitsliicken
in diesen Programmen nennt man ,Exploits®. Nattirheuss man, wenn man beispiels-
weise einen Web-Server betreibt, Port 80 offerenalEs sollten jedoch - und das erle-
digt ein gut konfigurierte Firewall flr Sie - kein@notigen Ports geotffnet sein (hier sei
insbesondere auf den Port 139 mit den Windows-B&bsig im Netz verwiesen). Jeder
Datenverkehr sollte mitprotokolliert werden.

Ein Internetangriff beginnt normalerweise immer gitem Portscan. Hierzu existieren
im frei verfigbaren Internet unzahlige Programme,ndir dieser speziellen Aufgabe
dienen. Zunachst werden ganze Adressbereiche (Rpagkoffene Ports und die dahin-
terliegenden Anwendungen abgeprift. Die Erkennénigsrden in Datenbanken gespei-
chert Nunmehr kénnen die erkannten Angriffspunistesnatisch auf bekannte Sicher-
heitsliicken abgeklopft und entsprechende Attacle¢ahgen werden.
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Ein Portscan kann deshalb auch ftr Ihr eigenese8ystitzlich sein, indem Sie selber
Ihre Konfiguration tberprifen kbnnen. Bitte beaah#te aber, dass man sich eventuell
strafbar machen kann, wenn man Portscans auf fr&ysteme durchfthrt.

Eine Internetadresse, die einen griindlichen PartstaBewertung anbietet, ist Shield-
sUp von GRC Researcht{ps://grc.com/x/ne.dll?bh0Obky}l2, Superscan® ist ein Freewa-

re-Portscanner.

2.3.3. Physikalische Angreifbarkeit von Rechneranla  gen

durch Abhdren von
Endgeraten
Routern
Leitungen
Umleiten von Datenstromen
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2.3.4 Softwarefehler 6ffnen Sicherheitslicken aufv ~ erschiedenen Ebenen:

Softwarefehler sind ein Teil der IT-Realitat. Dim§ramme haben einen schier unvor-
stellbaren Umfang und Komplexitat angenommen. EtriBbssystem wie Microsofts
Windows 2000 besteht allein aus 1,3 Milliarden &eiQuellcode. Diese wird noch ge-
steigert durch das Zusammenwirken verschiedensbgr&mme in zum Teil unvorher-
sehbaren Zusammenstellungen.

Dennoch beruhen alle Entwicklungen letztlich auhsahlichen Programmieranstren-
gungen. Unter diesen Voraussetzungen ist es offatish, dass Fehlerfreiheit komple-
xer Informationssysteme niemals zu erreichen s@ih. \E2in interessantes (englisches)
Essay dazu findet sich unteitp://www.counterpane.com/crypto-gram-
0003.html#SoftwareComplexityandSecurity

Softwarefehler werden — wenn sie bekannt werdearehd,Flickprogramme*, sog. ,Pat-
ches” behoben, die man vom Hersteller, meist pstekiiosem Download erhalt. Die
Verantwortung, die Verflgbarkeit solcher Patchgeimaliig zu prufen, bleibt beim
Anwender, auch wenn es manche Automatisierunggiestigen (Windows Update)
gibt'®. Da aber selbst der hartgesottenste Systemadratoishicht in der Lage ist, jedes
bisschen Software auf seinem System auf dem setssten Stand zu halten, sollte man
sich auf die sicherheitsrelevantesten Teile konmezen:

- Betriebssystem,

- Browser,

- E-Mail-Programm,

- Nachrichtendienst,

- Office-Anwendungen

Auch bei Bemihung um Aktualitat ist das Sicherhsilso fehlerhafter Software nie
auszuschlieRen: Einen noch nicht gefundenen Feliiéres immer noch geben. Ubri-
gens sind hier neue Versionen (Releases) von Rrmogea immer anfalliger als solche,
die schon seit langerer Zeit im Einsatz sind (&fnivie Autos aus den ersten Produkti-
onsserien).

13 Bei aktuellen Windows-Systemen (XP) ist das autisthe Herunterladen und Installieren von Updaie 8-
triebssystem (Windows) und Internetkomponenteref(h@t Explorer, Outlook Express) vom Microsoft-Ugeda
Server voreingestellt. Wéhrend das vom Sicherhiaitsipunkt aus wiinschenswert ist, kann es vorkomdass, ein
misslungenes Update zu Funktionsstorungen des Besfiihrt. Es kann auch zu Datenverlusten kommennw
das Update-Programm einen Systemneustart durchfiiirBenuitzerdaten noch nicht gespeichert sindumast
eine Einstellung zu empfehlen, die selbstandigdéaifUpdates hinweist, aber die Zustimmung des Beemnsitvor der
Installation und anderen MaRhahmen einholt.

In Intranet-Strukturen sind je nach Grof3e weiteoekéhrungen zur Verteilung von Updates nétig.
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2.3.5. Bewusst eingebaute ,Hintertiren“ des Herstel lers

Als ,Hintertur” wird ein geheimer Zugang zu einemf@vareprogramm bezeichnet, der
durch bestimmte Eingabesequenzen oder eine nithizgute Benutzer-ldentifikation
ermdglicht wird. Sie ist ein Code und wird oft ialéiert, um fir Wartungs- und Testauf-
gaben sowie Fehlersuche und -beseitigung einereBehrZzugang zum System ohne
Einrichtungs- und Authentifizierungsprozedur zuadtdn. Gefahrlich werden Hintertu-
ren, wenn sie einen nicht autorisierten Zugangdamrdit Zugriff auf sdmtliche System-
daten verschaffen. Sie kdnnen aus Versehen vergedse vom Programmierer bewusst
in einem System belassen werden.

Man kann sich nie sicher sein, ob der HerstelleereSoftware seinen Kunden rundum
vertraut oder lieber auf Nummer sicher geht. Eikalomtes Beispiel betrifft ausgerechnet
den eingebauten Verschliisselungsalgorithmus. Abg&mmy der Schliissellange gelten
verschlisselte Dateien als absolut sicher. Wenidesteller (im Beispiel Lotus mit sei-
ner WorkFlow-Software Notes) jedoch eine Softwarsliafert, bei der die Halfte des
Schlussels dem amerikanischen Geheimdienst belsinkédnn dieser solche ,,abgesi-
cherten” Dateien innerhalb von Sekunden 6ffnenr@bietn waren Ende der 90er Jahre
unter anderem Deutsche Bank und Lufthansa).

2.3.6. ,Bequemlichkeitsfeatures”

Ein endloser Widerstreit bei der Entwicklung vomn@mteranwendungen ist der zwi-
schen Sicherheit und Benutzerfreundlichkeit. Baigden zueinander in einem Span-
nungsverhaltnis, weil Sicherheit oft nur um den$ven Unbequemlichkeit (z.B. die
mehrfache Eingabe sicherer Passwadrter) zu hahdvimbsoft ist bekannt dafir, das es
seine Marktstellung unter anderem durch kompromwsssVoranstellung der Benutzer-
freundlichkeit erreicht hat — mit den bekannteniiefn bei der Sicherheit der Systeme.

Das bekannteste und gleichzeitig gefahrlichste JRedgjichkeitsfeature” am Rechner ist
das automatische Abspeichern von Kennwdrtern. Saae Zugangspasswort zum Rech-
ner oder zum Online-Banking, zum Internetzugang ade Rechnerfernsteuerung. Stan-
dig wird einem im Dialogfeld angeboten das Passawofidem Rechner abzuspeichern.
Diese Daten werden beispielsweise unter Windowisnd8erzeichnis
c:\windows\username.pwl (steht fir passwordlispespeichert. Diese Datei kann ers-
tens kopiert werden (zumindest stehen die Passwiidiet auch noch im Klartext) und
zweitens kann jeder, der an lhren unbeaufsichtiBerhner gelangt damit allerhand
schlimme Sachen in lhrem Namen anstellen. Auctbirtdows XP ist es einem uner-
wuenschten Besucher mdglich, mit einem winzigengRommchen in sekunden schnelle
die sam-Datei auf eine Diskette zu speichern. li@ariret leicht erhéltliche Zusatzpro-
grammen gelingt es dann samtliche Benutzerkennuagszulesen und die verschlissel-
ten Passworter mittels Worterbuch oder Brute-Fétitaeke zu knacken. Schon fallen
dem Angreifer alle Eintrdge der Funktion Autokontidgen, Passwort automatisch ab-
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speichern und somit die Onlineaccount und —Bankiggngsdaten sowie das Netzwerk-
passwort in die HandeAlso bei aller Vergesslichkanger weg vom automatischen Ab-
speichern! Auch bei separat angebotener Softwagthliches verspricht, ist Vorsicht
geboten — Sie wissen nicht genau, wem Sie lhren®aes anvertrauen.

Unter den Komplex ,,Bequemlichkeitsfeatures” fallica folgende, sehr haufig in Unter-
nehmen anzutreffende Handlungsweise: Viele Mitaebdiesitzen (wie ja auch im Zu-
sammenhang mit Werbe- und Spammail empfohlen) esden mehrere Webmail-
Accounts. Das Abrufen von E-Mails und das unkoligrde Offnen von Anlagen umgeht
jeden unternehmensweiten E-mail-Virenscanner. Uadnadann der lokale Virenscanner
an der Workstation nicht up-to-date ist, kann aesd Weise sehr leicht eine Virenver-
seuchung von diesem Arbeitsplatz ausgehen. Abkalie hier nur eine Dienstanordnung
bieten, welche es vorschreibt, E-Mails aus privaisb-Mail-Konten auf die Dienstad-
resse weiterzuleiten, damit dadurch der instadli&rMail-Virenscanner zum Einsatz
kommt.

2.3.7. Neigung zur allgemeinen Automation (Skriptse  rver in vielen Anwen-
dungen)

Im weitesten Sinne kann auch diese sicherheitsisdtproblematische Entwicklung zu
den ,Bequemlichkeitserrungenschaften* gezéahlt wer@ei allen Programmen zeigt
sich mit zunehmender Versionsnummer eine Neigung @aiversalismus: Textpro-
gramme bearbeiten Grafiken, Grafikprogramme setate, Internetverdffentlichung
und E-Mails erledigen alle gleich mit. Besondersoveitet ist aber die Bestrebung, dem
Benutzer zu erméglichen, Aufgaben zu automatisidbazu baut man in das Programm
eine Vorrichtung ein, die es erlaubt, die Prograomkfionen automatisch mit kleinen
Programmen, ,Makros®, oder ,Skripts“ zu steuernsbaste Beispiel dafiir ist WordBa-
sic, nunmehr VBA, das MS Word verbliffende Kunstktihen erlaubt.

Um die Automatisierung sinnvoll zu machen, habesseliSkriptserver zum Teil durch-
aus machtige Befehle, die zum einen auf Systemedigireen (Dateien verschieben, 16-
schen, etc.) und zum anderen Online-Kommunikatigrigfonen implementieren. All
dies kann sich naturlich auch ,im Hintergrund® (dvbm Nutzer unerkannt) abspielen.
Jedes Programm, das einen solchen Skriptserverimgithist ein potentielles Ziel fur
einen Angreifer, der gerne eigene Software aufreiremden Rechner starten méchte.
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2.4. Verschiedene Bedrohungstypen konkret

Nachdem zun&chst das generelle Gefahrdungspotantdalie Ansatzpunkte fir Angrei-
fer dargestellt wurden, folgt nunmehr eine geordrzdrstellung einzelner Angriffsmit-
tel.

2.4.1. Viren

Die Definition eines Computer-Virus bezieht sicleahicht unmittelbar auf eine
maoglicherweise programmierte Schadensfunktion:

Ein Computer-Virus ist eine nicht selbststandigegPammroutine, die sich selbst repro-
duziert und dadurch vom Anwender nicht kontrollead Manipulationen in Systembe-
reichen, an anderen Programmen oder deren Umgefoungnmt.

Eine nicht selbststdndige Programmroutine bededdss der Virus ein Wirtsprogramm
bendtigt. Diese Eigenschaft und seine Befahigumdreproduktion fuhrte in Analogie
zum biologischen Vorbild zu der Bezeichnung "Virus"

Die Moglichkeiten der Manipulation sind sehr vidiigt Besonders haufig ist das
Uberschreiben oder das Anlagern des Virus-Codesidare Programme und Bereiche
des Betriebssystems. Dabei wird zunéchst der \@uode und dann erst das urspringli-
che Programm ausgefuhrt.

Obwohl Computer-Viren prinzipiell bei jedem Compiye und Betriebssystem denkbar
sind, erlangten sie bei IBM-kompatiblen Personalgotarn (PC), insbesondere bei den
weit verbreiteten Windows-Betriebssystemen, didgr@edeutung.

Hierbei wurden bis April 2007 weltweit Uber 443.00en (einschliel3lich Varianten,

Malware, Trojaner, etc.) gezahlt. Entsprechendaligd sind weitere Merkmale und Ei-
genschaften.
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Den eigentlichen Anstol3 zur Entwicklung und letttlauch zur Verbreitung von Com-
puterviren dirfte der amerikanische Professor Brelgden mit seiner Veroffentlichung
"Computer-Viruses, Theory and Experiments”, Uniitgrsf Southern California 1984,
gegeben haben. In diesem Aufsatz fand sich eine Pefinition des Virus: Computer-
programm, das andere Programme infiziert, indedies=se derart modifiziert, dass sie
eine Kopie des Virus enthalten und dieser sich dddum System ausbreitet. Detailfra-
gen dieser Definition und damit die Einordnung wa@sartigen Programme sind um-
stritten, und sollen hier nicht vertieft werden.

Entscheidend ist, dass Viren ein Wirtsprogramm bgai, um wirksam zu werden und
sich selbst vermehren. Sie entsprechen damit dBrolagie und Medizin bekannten
Viren, welche die Grippe oder die Maul- und Klausinshe verursachen. Im Gegensatz
zu diesen biologischen und physikalisch greifbafgan sind Computerviren nur Code-
fragmente, die alle Daten (Programme, DokumenteicBprbereiche), mit denen sie zu-
sammenkommen, infizieren, indem sie sich in di@sleetten und bei deren Start uner-
kannt ausgefuhrt werden. Daher sind gerade Netanaikder Mdoglichkeit des Zugriffs
auf Anwendungen und Systemdienste anderer Comgetgrerfekte Nahrboden fur Vi-
ren, die sich rasant ausbreiten. Allerdings geaiigh der Austausch von Disketten oder
das Verschicken eines Programms per E-Mail, unindektion zu verbreiten.

Viren sind keine gezielten Angriffe gegen Ihren Qaner. Fihlen Sie sich deshalb nicht
personlich bedroht. Mit Hilfe sogenannter Viruss<kibnnen selbst Laien Viren in Um-
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lauf bringen. Die Schadwirkungen rangieren vonarstellung harmloser Bildschirm-
meldungen Uber das Versenden von Spam-E-MailsAaignffspaketen flr DoS-
Attacken, Systemabstiirzen bis zur kompletten Foematg der Festplatte.

Die bekanntesten Virentypen sind:

Bootsektor-Viren
Der Virus befindet sich im Boot-Sektor einer Didkdizw. Festplatte oder im Partition-
Record (auch Master-Boot-Record oder Partition-@efenannt) einer Festplatte. Der
Virus wird durch einen Kalt- oder Warm-Start (bavei Daten-Disketten auch erfolglo-
sem Bootversuch) aktiviert.

Die Bootsektorviren sind eine aussterbende GattSiegwerden beim Starten des Rech-
ners aktiviert und werden auch so Ubertragen —ioBrdurch ,vergessene” Disketten im
Floppy-Laufwerk (besonders um Umfeld von Univetsitéist Vorsicht geboten) oder
bootfahige CD-ROMS. Abhilfe ist moglich durch Entien der heutzutage kaum noch
bendtigten Diskettenlaufwerke, Aktivierung des BHitBenschutzes und wie immer
durch Einsatz eines aktuellen Virenscanners. Vbt$st geboten gegentiber neuen Boot-
Medien wie USB-Stickes. Auch hier bietet das Bl@#igolle Schutzmoglichkeiten. Das
Entfernen eines Bootsektorvirus ist oft nicht eafifada er sich im MasterBootRecord
(MBR)-Sektor der Festplatte einnistet. Ohne Gaeamtid mit Haftungsausschluss fur
den Autor: Oft hilft der alte DOS-Befehl fdisk Q1BR.

Dateiviren
Dateiviren sind selbst ablauffahige, eigenstan@igggramme, die man an den Dateien-
dungen wie *.exe, *.com, *.sys usw erkennt. Erhraliée eine solche Datei unaufgefor-
dert per E-Mail, sollten samtliche Alarmglockemigeln. Keinesfalls dirfen Sie E-Mail-
Anlagen ohne vorherige Uberpriifung per Doppelktitinen! Es hilft ein aktueller Vi-
ren-Scanner, der auch den E-Mail-Eingang Uberwacht.

Makroviren
Seit Microsoft in seinen Office-Versionen und dagrizbssystem Windows eine Pro-
grammiersprache zur Automatisierung von Bearbeguaggangen eingebaut hat (s.o.,
VisualBasic, VisualBasic for Applications VBA, Wind/sScriptingHost usw.), kann je-
des Officedokument ein selbstablaufendes Makrdcimtsagen®. Ein derartiges Makro
kann natirlich auch - fir Sie unsichtbar - im Higtend Aktionen entfalten, die unge-
wollt sind (z.B. ,multipliziere Kaufpreis im Kaufvgag mit 10“.). Dies betrifft WORD-
Dokumente, EXCEL-Tabellen, ACCESS-Datenbanken, PBREINT-Prasentationen
usw. Auch Hersteller anderer Office-Pakete mitgnerter Makrosprache sind selbstver-
standlich betroffen. Abhilfe schafft auch hier aktueller Virenscanner, die Aktivierung

vgl. oben 2.3.7.
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des Makrovirusschutzes im Produkt und das Vermaeigsrsorglosen Offnens von Anla-
gen direkt im E-Mail-Client. In aktuelleren Produ&tsionen (MS-Office ab Version
2002/XP) wird nach der Installation automatisch Makros und anderen ,aktiven Inhal-
ten“ gewarnt.

Wurmer
Wiurmer @ahneln in der Anlage den Makroviren. Diedrekesten Vertreter sind ,,Kourni-
kova“, ,| Love You“ und "Melissa“, neuerdings augetSky“. Entscheidender Unter-
schied ist, dass sie zusatzliche Funktionen habernhnen eine Verbreitung tber eine
offen stehende Kommunikationsschnittstelle desllegfen Systems erlauben, teils mit
ausgekligelten Tricks. So bedient sich ein Wurmadgsier Festplatte gespeicherten
Adressbuches um an alle Bekannten des Systembyegiter manchmal eingeschrankt
auf die ersten 50 etc. Eintrage im Adressbuch) saheinbar persénliche Mail zu
versenden, die mit freundlichen Worten das Offriersunscheinbaren Dateianhanges
anregt — oft getarnt als Spal3foto, etc. Dieses @en von ,vertrauenswuirdigen®
Kommunikationskanélen mit bekannten E-Mail-Adressed die klug formulierten
Mail-Inhalte sind ein Beispiel fur die Bedeutungivbocial Engineering” fur den Erfolg
von Hackerangriffen. Primares Ziel von Wirmern giiiel weitverbreiteten Programme
Outlook Express und Outlook.

Einige wichtige Anmerkungen:

Eine reine Text-E-Mail ohne Anhang und sonstigevakiElemente kann niemals einen
Virus in sich tragen! (siehe unten unter Hoax)

Zum Standardrepertoire von Wirmern gehort es midde, Absenderadressen zu fal-
schen. Dies bedeutet zweierlei: Sie kdnnen auclh-Mdangen von bekannten Absen-
dern nicht blind vertrauen — sie konnte gefalseint.sWenn Sie die Nachricht erhalten,
dass eine E-Mail mit Ihrer Absenderadresse vireseugzht war und von einem Mailser-
ver zuriickgewiesen wurde, bedeutet das nicht, llas&chner von einem Schadpro-
gemm befallen ist. Wahrscheinlicher ist, dass dehVirus seine Absenderinformation
geféalscht hat und dabei zufallig Ihre Adresse vewdet hat (z.B. well sie auf einer Inter-
netseite veroffentlicht wurde).

Die Verbreitung des ,| Love You“-Wurms, war nur et maoglich, weil der Benutzer
oder der Administrator am Rechner das automatisciséiihren von scripting-host-
Dateien (*.wsh) erlaubte. Diese Funktion ist begelnstallation deaktiviert, musste also
wissentlich aktiviert worden sein und hat damit éess Austiben des Schad-Scripts er-
maglicht.

Bekannte Hersteller von Virenschutzsoftware singuanderem:

AntiVir Personal Edition von H+Bedv ist fur die private Nutzung kostenlgs.enthalt
On-Demand- und On-Access-Scanner und lauft uniesm 8/indows-Versionen.
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http://www.free-av.de

F-Prot von Frisk Software ist eines der altesten und renommiertesten AnBvir
Produkte. Frisk stellt F-Prot fir DOS und Linux terdos zur Verfliigung.
http://www.f-prot.com/download

AVG Antivirus
Privat-Nutzung kostenlos, hat aktuell guten Ruf.
http://www.grisoft.de/ge/ge_index.php

avast! Antivirus
Kostenlose Privatversion.
http://www.avast.com/

Kaspersky-Antivirus
http://www.kaspersky.com

McAfee.com
http://de.mcafee.com

Norman Data Defense
http://www.norman.de

Symantec (Norton Antivirus)
http://www.symantec.com/region/de/product/nis/sdexseite.html

Trend Micro
http://www.antivirus.com/pc-cillin

Testvon Virensoftware unter
http://www.chip.de/artikel/c_artikel _11796074.htiid2=26260&tid2=0

2.4.2. Trojaner

In Anlehnung an die griechische Sage sind Trojdn@deferde vorgeblich nttzliche Pro-
gramme oder Befehlsprozeduren, die Schaden ammicBite enthalten einen versteckten
Code, der bei Aufruf durch einen berechtigten Beaiuvon diesem nicht gewollte scha-
digende Funktionen parallel im Hintergrund ausfiRrbblematisch bei dieser Art der
Manipulation ist der Umstand, dass die spezifieieatso die gewlinschte Leistung des
eingesetzten (nutzlichen) Programms erbracht wadigleichzeitig unzulassige, nicht
dokumentierte und vom Manipulator bezweckte Nebdawigen eintreten. Diese rei-
chen vom Ldschen von Dateien, Uber die VerdndevongZugriffsrechten bis zur Erstel-
lung einer Hinterttr, Gber die ein Zugriff auf dagstem ermdglicht wird. In diesem Fall
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wird der Rechner oft als Ausgangsbasis fur weilkrgale Aktivitaten gegen andere
Nutzer missbraucht.

Trojanische Pferde kénnen sich nicht reproduzierahverteilen. Der Ort der Manipula-
tion ist folglich immer der Ausgangspunkt ihrer Wing. Hier kbnnen die Trojaner er-
kannt und bekampft werden. Allerdings erschwertfeidende Dokumentation der Ne-
benwirkungen deren Bekampfung. Neuere Versionem dganers "SubSeven" bereiten
insofern erhebliche Probleme.

Die meisten Trojaner sind darauf ausgerichtet, Berdaten eines Online-Dienstes aus-
zuspahen. Oft tauschen sie Login-Prozeduren voddreen Kennungen und Passworter
der Benutzer in einer Referenzdatei abgelegt wetgeror das Trojanische Pferd mit
einer Fehlermeldung abgebrochen und die tatsdehlioyin-Prozedur gestartet wird.
Dabei soll die Fehlermeldung dem Benutzer suggariesich bei der Eingabe des Pass-
wortes vertippt zu haben. Die so gesammelten Datgrden nach der Einwahl unbe-
merkt an den Autor des Trojanischen Pferdes gdschic

"Intelligente” Trojaner zeichnen nicht die gesam#staturfolge auf, sondern nur das,
was den Hacker interessiert. Hierzu kénnen die &wegron Passwortern fir Online-
Dienste, Mail-Accounts und Webseiten sowie Kredia und Kontonummern geho-
ren. Auch Home-Banking-Programme kénnen durch sgénadHintergrund laufende
Trojanische Pferde tGberwacht werden. Eine andergdkr Trojanern wird erst aktiviert,
wenn der Anwender ein bestimmtes Programm odendiastimmten Programmteil aus-
fuhrt. Sie sind so programmiert, dass sie Date@hglichen, wo ein Programm wie z.B.
Online-Software die Passworter des Nutzers abseeidbie Speicherung von Passwor-
tern oder Benutzerkennungen ist eine von vielen érdern genutzte Funktion, die mit
einem erhdhten Sicherheitsrisiko einhergeht. Dearktdtschliisselung eines Passwortes
stellt fur Hacker kein Problem dar. Im Internet ooet PC-Zeitschriften erhéltliche Sha-
reware entschliisselt derart gespeicherte Passwii®ekundenschnelle.

Schliel3lich gibt es Trojaner als sog. Server-Pnogna oder Remote-Access-Trojaner,
die dem Hacker den vollstandigen Zugriff auf dasditene System geben. Die bekann-
testen Vertreter stellen ,Back Orifice”, ,NetSpyhdi ,Donald Dick“ dar. Der Hacker hat
mitunter vollen Zugriff auf den Rechner und kanstfalles machen, was er mochte.
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Besondere Hinweise zu Trojanern findet man auiaternetseiténttp://www.trojaner-
info.de Ansonsten gilt, dass gepflegte Virenscanner ebenfrojaner aufspuren kon-
nen. Eine richtig konfigurierte Firewall verhinderidem, dass unkontrollierte Internet-
Verbindungen aufgebaut werden kdnnen.

Leider ist bei aktuellen Viren und Trojanern diendienz erkennbar, dass sie sich gegen
das Aufspiren und Léschen zur Wehr setzen. So wdydkannte Firewall-Programme
und Virenscanner ausser Gefecht gesetzt und demguzu den Internetseiten der Her-
steller blockiert. In diesem Fall hilft oft nur fodie Therapie mit einer externen Boot-
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CD wie z.B. ,Knoppicillin®, die jedoch den Anfangereist Uberfordert. Fir die traditio-
nelle ,Anti-Viren-Diskette" sind die Programme nhaftweile viel zu grol3.

2.4.3. Spyware

Spyware ist eine Software, die ihrerseits Bestahneiteer Software ist, welche Sie sich
meist kostenlos aus dem Internet heruntergeladeerh®ie Spyware Uberwacht lhre
Aktivitditen am Rechner und schickt hin und wiederighte tber Ihr Verhalten an den
Spyware-Anbieter. Dieser kann dann eventuell ingRmmm integrierte Werbung besser
personalisieren. Und eine solches Programm isesichder Lage noch weitere unange-
nehme Sachen auf lhrem System anzustellen. Spy@age man sich sehr gerne ein
beim Installieren von Programmen flr Internet-Tabgcsen wie Kazaa, e-Donkey usw.,
Downloadbeschleunigern wie Godzilla, Getright obkshget oder sogar beim
RealPlayer. Spyware geht oft Hand in Hand mit sdgware”, kostenloser Software,
die sie als Gegenleistung fur die Nutzung zum Aaselm von Werbeeinblendungen
zwingt.

Denken Sie neben dem unangenehmen Gefiihl in deemMdg@gend auch an etwa urhe-
berrechtliche Konsequenzen, wenn VirginRecordshetfivelche mp3-Dateien Sie zum
Tausch angeboten haben. Das dies keine Zukunfiavst, zeigt die Klagewelle der a-
merikanischen Musikindustrie gegen TauschborsernbenwDie Gerichte erzwangen
von den Internet-Providern die Herausgabe der IReggkn von Tauschborsen-
Benutzern. Nun soll den Beklagten der Prozess mgieaommenen Werten in Hohe von
bis zu 150.000 $ pro downgeloadeten Musikstiick ghinaerden. Auch in Deutschland
sind erste Klageverfahren anhangig. Das Urhebermgtde hierzulande zum 1.7.2003
in Anlehnung an den amerikanischen DMCA verscharft

Gegen Spyware gibt es spezielle Such- und Beseggpoftware. Das Programm Ad-
Aware der Firma LavaSofh{tp://www.lavasoft.dperkennt und entfernt solche unge-
winschten Software. Eine Alternative ist das Pnogna,Spybot Search and Destroy*
(http://www.safer-networking.org/). Oft ist dandeatlings die gesamte Software un-
brauchbar. Die meisten Hersteller bieten deshath ain (kostenpflichtige) Version oh-
ne Adware an.
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2.4.4. Dialer

Webdialer sind kleine Programme (.exe-Dateien)adiedem Rechner einen neuen In-
ternetzugang einrichten. Nach dem Download undréallation auf dem PC wabhlt sich
der Dialer Giber das Modem oder die ISDN-Karte migrnet ein. Eine zu dieser Zeit be-
reits bestehende Internetverbindung wird in derdRegvor getrennt. Die Zugangsnum-
mer, die der Webdialer bei der neuen Einwahl bénb&stimmt die H6he der anfallen-
den Kosten. Webdialer funktionieren in aller Regal auf dem Betriebssystem Win-
dows. Dies liegt an der marktbeherrschenden Paogilgs Microsoft-Systems; offenbar
lohnt es sich flr Dialeranbieter bislang nicht, IBiaauch flr andere Betriebssysteme zu
entwickelt.

Ein Rechner (PC) kann auf unterschiedliche Weise ®erbindung zum Internet herstel-
len, entweder Uber einen so genannten Wahlzugaradog/ISDN) oder tber
DSL/Netwerk(LAN). Der Unterschied liegt hierbeider Art der Datenuibertragung. Die
Grundlage dafir, dass sich Wahlverbindungen irexhet einwahlen kdénnen, ist das
DFU-Netzwerk. Fur jede einzelne Verbindung mussdauh Rechner ein neuer Eintrag
gemacht, eine so genannte DFU-Verbindung erstelitian. Diese enthalt alle notwen-
digen Informationen fur die Einwahl in die Telefeitling.

Wer ausschlief3lich einen DSL-Zugang oder eine $#ndg mittels LAN am PC hat,
muss keine Angst vor Dialer-Einwahlen haben. Ekesobber ungenutze ISDN- und
Modem-Karten aus dem Rechner entfernt werden, agtleindest die Verbindung zur
Telefonsteckdose getrennt werden, wenn sie niahitigg wird.

Die Erscheinungsbilder der Webdialer wechseln gi@agich. Unseriose Angebote aber
haben eines gemein: Sie tduschen den Surfer Ubdiatiache hinweg, dass hier ein kos-
tenpflichtiger Dialer heruntergeladen wird.
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Sehr haufig werden Webdialer mittels so genannktivér Inhalte (--> siehe auch Akti-
ve Inhalte) verbreitet. Diese bewirken, dass detddibeim Betreten einer Internetseite
selbstandig auf den PC des Besuchers heruntergeladeinstalliert wird. Auch eine
vom User ungewollte und unbemerkte Einwahl tberet®&lummern ist in diesen Fallen
maoglich. Verwendet werden dabei ActiveX-Controlspakleine Windows-Programme,
die sich nur mit Hilfe eines Web-Browsers ausfiiHemsen. Wenn Sie im Internet auf
eine Seite mit ActiveX kommen, wird ein solches Mmogramm auf Ihren Rechner ge-
laden und ausgefiuhrt. Im schlimmsten Fall bemeBderdies nicht einmal. Denn alles,
was man mit Maus und Tastatur machen kann, kannametm per ActiveX-Control steu-
ern - beispielsweise eben Download, Installatiod Emwahl eines Dialers. Der Surfer
landet auf einer Seite, die Webdialer per ActiveXtallation verteilt. Die Installation
wird meistens uber ein kleines Pop-under-Fenstaiaget. Dieses Fenster lasst sich
nicht maximieren, es ist lediglich in der Taskleigti sehen. Uber dieses Fenster wird
gepruft, ob der PC schon die ActiveX-Komponentdtbgsnit der der Dialer herunterge-
laden wird. Fallt diese Prufung negativ aus, wikd Aictive X-Komponente zum Downlo-
ad angeboten. Das hierbei angezeigte Zertifikatli&heitszertifikat”) zeigt nur, von
wem die Komponente stammt, aber nicht, welche Fonldie hat Bitte beachten Sie,
dass der Programmierer einer Web-Seite bestimnst hiveier den Buttons ,Annehmen*”
oder ,,Abbrechen” ablauft. Es ist fur Ihn ein leiebt diese Funktionalitat zu vertauschen,
so dass man gerade mit klicken auf den ,AbbrecheaiteB“ das ungewiinschte Zertifikat
annimmt; oft hilft nicht einmal das Beenden libes géreuzchen” rechts oben — meist
genugt jedoch die bewahrte Tastenkombination ALT-F4

Die Komponente ladt beim Aufruf den Dialer auf d&d herunter und fuhrt ihn danach
aus. der Dialer kann dann automatisch gestartetemeiOft legt der Dialer seinen DFU-
Zugang als Standardverbindung an. User, die ihrew8er oder ihr Mailprogramm mit
dem DFU-Zugang gekoppelt haben starten so bei jatiEnet-Session den teuren 0190-
Dialer.

Der Rekord fir einen einzigen Einwahlversuch ($pdie erste Sekunde) lag bei 900
EURO. Zwar wurde die Gesetzeslage verbessert, danmind es weiterhin zu (Be-
trugs)versuchen kommen und die Beweisfihrung kaimads sehr schwierig erweisen.
Es handelt sich Ubrigens um ein rein deutschesdé&mloder haben Sie schon einmal
eine auslandische Nummer angeboten bekommen? $éhsitzen die Anbieter meist
im Ausland!!

Die Dialerproblematik hat sich dramatisch entspaseit die RegTP (Regulierungsbe-
horde fur Telekommunikation und Post) eine Regsiing von Dialern vorschreibt. So
wurden sogar rickwirkend noch 25.000 nicht gesktwdsrmer 0190/0800-Dialer an-
nulliert. Dazu gehéren auch viele Dialer, die s hausaufgaben.de oder malvorla-
gen.de speziell an Kinder richteten und fur weriitglichen Inhalt pro Einwahl 29,95
Euro in Rechnung stellten. Weitere Verbote wurdddtilende ,Wegsurfsperren® (die
Dialer halten Verbindung aufrecht, auch wenn disté&opflichtigen Inhalte langst verlas-
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sen wurden) ausgesprochen. Wie man insgesamt kagandass mit der Gesetzeséande-
rung fur Mehrwertdienste fast 99% der Dialer kdRegyistrierung beantragt haben. Fr
den Verbraucher bedeutet dies, dass er von diesgestellte Rechnungen nicht bezah-
len muss.

Aufatmen ist indes nicht angebracht. Schon werdererFormen des ,Mehrwertbetrugs*
gefunden. Besonders beliebt ist die Umgehung lbstadsverbindungen in exotische
Staaten mit einer dementsprechend aufgeblahtefofedehnung. Auch wird Uber den
Umweg der Handyrechnung weiterhin viel Geld gemadig neueste Masche (nicht von
ungeféahr auch wieder tber die o0.g. Seiten) verlfingeilweise wertlose oder woanders
kostenfrei erhéltliche Informationen die Eingabe ldandynummer, damit man per sms
einen sogenannten Freischaltcode erhalt. Wenn ampkdeingedruckte” (welches im
wahrsten Sinne des Wortes mit der Lupe zu findehimreiner Schriftfarbe, die sich
kaum vom Hintergrund unterscheidet erstellt isthhzur Kenntnis nimmt, hat man ein
schwer kiindbares Monatsabo mit Preisen von bi®Ztu8o pro Tag abgeschlossen.

3 einfache Tipps:

Das Ausfihren von Active-X in der Internet-Zone gesll deaktivieren. (hat lei-
der den Nachteil, dal? das liebgewonnene OnlinerLese pdf-Dokumenten e-
benfalls deaktiviert ist)

Die Installation von sog. Dial-In-Warnern. Dies@§mamme sind fur den privaten
Gebrauch meist kostenlos und verhindern die Iratail von nicht gewlinschten
Dialern, splren bereits vorhanden auf und Verhimdien Aufbau von DFU-
Verbindungen, die Sie nicht explizit erlaubt half@iso die Einwahl zu Ihrem
Provider). Ein sehr gutes Programm, welches audfitbenstallierte Dialer er-
kennt und entfernt und nur ausdricklich zugelassstieenetverbindungen auf-
baut, ist a-squared Free (Nachfolger des bekanfaéMd (http://yaw.at). Sie kon-
nen es kostenlos unter http://www.emsisoft.de/de¥soe/free/ downloaden und
nutzen. Eine Weitergabe an Dritte ist erwiinscht.

Alexander Benesch, Dr. Dominik Gassen, Manfred RahchDr. Markus Sikora: Internet/EHUG-Seminar



Seite 53

Ganz rigoros ist das prinzipielle Verhindern demizahl von 0190 oder 0900-
Nummern an Telefonanschluld oder Telefonanlage. Viamalso prinzipiell keine
.Mehrwertdienste* bendtigen gentigt die SperrungelieNummern. Die Telekom
verlangt hierfir derzeit einen einmalige Bearbagagebihr von ca. 7 Euro.

Vertiefte Informationen zu Dialern und der aktuelRechtslage gibt es beim Bundesamt
fur Sicherheit in der Informationstechnik (http:ww.bsi.de/av/dialer.htm)

2.4.5. Aktive Inhalte: Java-Script, Java, ActiveX

Javaist eine plattformunabhangige ProgrammierspraSieermdglicht es, Programme
unabh&ngig vom Betriebssystem zu entwickeln. Egr dlas Internet in einem Java-
fahigen Webbrowser Ubertragenes Programm kanresodtisch auf jeden Computer
genutzt werden.

Java ist somit eine eigenstandige Programmierspraafiche natirlich samtliche Funk-
tionen ausfuhren kann, welche das eingesetzteeBsystem zu bieten hat. Es sind so-
gar ganze Betriebssysteme rein in Java programmaden. Aus Sicherheitsgrinden
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l&uft Java in den Internet-Browsern prinzipiell mueiner sog. ,sandbox” ab, also einer
Art Schutzraum, damit keine gefahrlichen Inhaltegaiiihrt werden kdnnen.

Wie bei jeder Anwendung werden auch bei Java inwmeder Fehler bekannt, die es
dem boéswilligen Programmierer erlauben, aus dengBax” auszusteigen und schlim-
meres Unheil anzurichten. Solche Liicken lassenmitlden verfigbaren Software-
Patches der Hersteller schlie3en. Ein generellssi#diten von Java kann prinzipiell
nicht empfohlen werden. Viele Internetseiten - esindere Internet-Banking - werden
sonst nicht mehr zu betrachten sein. Auch der Zgigam Vorsorgevollmachtsregister
oder zu DNOLI-Online-Plus mittels Smartcard-ldantgrung ist ohne Java nicht mog-
lich. Hier muf3 der verantwortungsbewussten Umgaitglem Internet helfen.

JavaScript ist eine Script-Sprache, die von dem Unternehmetsddpe entwickelt wur-
de und in Webbrowsern interpretiert und ausgefiind. Mit JavaScript konnen keine
.gefahrlichen* Aktionen auf dem Rechner ausgefivetden, da der mogliche Befehls-
satz hierzu beschréankt ist. Hauptsachlich lass#nAiktionen mit oder Gber den Web-
Browser steuern. Hierzu gehdren dynamische Meriéleisoll-over-Bilder, Formulare,
Hinweisfenster usw., also lauter Dinge, an die siah beim Surfen im Internet gewohnt
hat. So werden auch die meisten Seiten einen Javgi-Bestandteil haben und bei Ab-
schalten der Funktionalitat nicht mehr vollstanzigbetrachten sein. Der Missbrauch
von Java-Script kann keine existenziellen Folgdrehaaber man kann mit hunderten
sich hintereinander 6ffnenden Pop-up-Fenstern soiareinen Rechner zum Abstiirzen
bringen oder Ihnen lhre Systemkonfiguration auf ditdschirm vorgaukeln. Argerlich
allemal, dagegen hilft nur, solche Seiten nie nalizurufen.

Die ActiveX-Technologie wurde von Microsoft entwickelt und égticht es, WWW-
Seiten multimediale Anwendung wie Video, Audio ukimation hinzuzufiigen, indem
auf Windows-Systemprogramme zugegriffen wird. Ddtiemen diese Steuerelemente
nur unter einer Windows-Plattform benutzt werden.

Wer ActiveX in seinem Internet Explorer (andere\Bser unterstiitzen ActiveX nicht)
aktiviert hat, 6ffnet Gefahren aus dem Netz Tur Tind Es empfiehlt sich daher drin-
gend, aktive Inhalte auszuschalten - auch, wenn deanche Webseiten nicht mehr rich-
tig angezeigt werden.

Deaktivieren Sie ActiveX im Internet Explorer uniextras -> Internetoptionen -> Si-
cherheit -> Internet -> Stufe

2.4.6. Ausspahen von Kennwortern

Jeder kann sich vorstellen, was es bedeutet, wianlingjreifer in den Besitz eines Pass-
worts mit Zugriffsberechtigung auf sensible Unténmens- oder Kanzleidaten gelangt.
Der einfachste Versuch besteht im automatischempdlbgeren, meist unter Verwendung
von Worterbtchern. Zur Auswahl und Pflege von Péstn vgl. das folgende ausfuhr-
liche Kapitel.
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Auf Kennworter haben es auch viele der unten besermen Schadprogramme abgese-
hen. Seien es nun Internetzugangsdaten, Onlinefigadkien (am besten zusammen mit
den dazugehoérenden, auf dem Rechner abgespeichéis), Kreditkartendaten oder
eben die Zugangsberechtigungen zu sensiblen Daten.

Eine leichte Beute fur Passwortdiebe stellt auamémder unbeaufsichtigte PC dar. In
Sekundenschnelle hat man mit einem kleinen Programsiches auf eine Diskette passt
die Passwortdatei auf ebendiese ausgelesen undzkhanse in aller Seelenruhe an das
Entschlisseln gehen. Deshalb immer den Rechneresperenn man den Arbeitsplatz
verlasst, oder zumindest einen BildschirmschonéPasswortschutz installieren, der
sich schon nach kurzer Inaktivitat einschaltet.

Bitte bedenken sie bei allen technischen Methodsn,dusspahens” immer das ,,Social
Engineering“: das Passwort auf einem Zettel am kMondie Smartcard mit bekannter
PIN offen zugénglich, die Verwendung von einfacRasswortern oder Sicherheitsab-
fragen. Ein Beispiel sind die oft genutzten Web{Maicounts. Sehr nitzlich und meist
umsonst. Sie sind oft mit sogenannten ,Sicherhaggin® zuganglich, wenn man sein
Passwort vergessen oder mehr als 3 mal falschgebga hat. Es ware interessant zu
wissen, wie oft die Sicherheitsfrage nach NamenHasstiers mit bello“ oder ,hansi*
beantwortet werden kann.

Nichts ist einfacher, als den bekannten E-Mail-Actales Opfers dreimal mit dem fal-
schen Passwort sperren und dann die Frage rialntig@antworten. Schon hat man
Zugriff auf die E-Mail-Korrespondenz.

2.4.7. E-Mail-Missbrauch

Ihre E-Mail-Adresse ist wertvoll! Sie ist Ihr Kommikationsmittel, ebenso wie die pos-
talische Adresse, Telefon und Telefax-Nummer. 8tedgt auf lhre Visitenkarte! Um so
wichtiger ist es, diese E-Mail-Adresse funktionsfgu halten. Der Verlust bzw. der
Missbrauch Ihrer E-Mail-Adresse hat die selben Eplgiie ein Umzug und ruft Kosten
und Aufwand hervor. Neue Briefkdpfe, Benachrichtigwaller Geschaftspartner und
Freunde, neue Visitenkarten...

Ihre E-Mail-Adresse ist also ein wertvolles Guth#en Sie darauf, dass Sie mit ihr nicht
Opfer von Spam- oder Werbe-Mail werden. Diese kamiiberhand nehmen, dass Sie in
Ihrem Postfach unter hunderten von unsinnigen Aatget) die wichtigen E-Mails kaum
noch wahrnehmen. Vom Zeitverlust durch Ablenkunfjnén und Léschen dieser E-
Mails aus dem Postfach einmal ganz abgesehen.

Wie kommt man in den Genuss von unerwiinschter B2M@fit muss man im Internet
eine gultige E-Mail-Adresse angeben um ein Angelaitrnehmen kénnen. Diese E-
Mail-Adressen wandern dann in Datenbanken und weegtlentuell an dubiose Versen-
der verkauft. Kein Werbe-Mailer macht sich die M{iAdressen etwa einzeln oder gar
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mit der Hand einzugeben. Und dann kommt ihm dertdniszugute, dass der Versand
einer Million E-Mails dieselben Kosten wie der Vansl einer Einzigen hervorruft, also
fast umsonst ist.

Sehr verbreitet ist die unaufgeforderte VersendtorgE-Mails (so genannte Spam-
mail), die Surfer auf Dialer-Seiten locken sollefepbeim Offnen der Mail bereits den
Download eines Webdialers auf den PC starten. ifiRégel ist der Absender der Malil
nicht mit dem Dialer-Betreiber identisch. Spammer nutizesolchen Fallen Sicherheits-
licken in fremden Mailservern, um Uber diese ihrerMébotschaften zu versenden.

Ein weitere Gefahr ist es, Opfer von Mail-Bombenaxmrden. In diesem Fall schickt Ih-
nen ein unliebsamer Zeitgenosse E-Mails in einéf3@&nordnung, welche Ihr Postfach
permanent verstopft und Sie somit flr niemandenrragkichbar sind.

Wie geht man vor? Um die private E-Mail zu schithesorgt man sich fir die Falle, in
denen man eine E-Mail-Adresse benotigt, eine Alidsesse bei einem der vielen Free-
Mail-Dienste wie Yahoo oder Arcor. Sollte diesereal missbraucht werden, I6scht man
sie einfach und erstellt sich eine neue. So bi#alstPostfach sauber.

Quelle fur Spam sind insbesondere auch die auf padeiten Webseite abfragenden
Formulare, die stets die E-Mail-Adresse des Insmeten wissen wollen. Wenn Sie Sich
sicher sind, dass Sie vom Formularverwender niéevietwas wissen wollen, dieser Ih-
nen aber Login-Informationen oder Seriennummertopaan eine tatsachlich bestehen-
de Mail-Adresse schicken will, hilft folgender Tkiovww.mailinator.conund
www.dodgeit.conrerlaubt ihnen, ohne Anmeldung E-Mails an die Dorsau schicken.
Sie tragen in das Formular eine Phantasieadresge.Bi ,hniemand@mailinator.cofj
gehen mit Ihrem Browser aufww.mailinator.conund fragen (ohne Passwort, da hier
keine Daten geschiitzt werden missen) den Benuteemgniemand® ab. Jede weitere
Mail an diese Adresse verpufft bei Mailinator.cditte beachten: Eingehende Mails
werden nur kurz gespeichert — wichtige Informatiosellten Sie also besser ausdrucken.
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Viele E-Mail-Adressen werden auch von automatisddegrammen (sog. Harvestern)
.geerntet’, die lediglich Webseiten nach dem Schegh@*.* * absuchen und alles spei-
chern, was sie finden. Hier hilft es, die eigenee&ge fir solche Suchroboter zu maskie-
ren (z.B. durch Speicherung in ,Unicode*, vgl. biegleitende Website).

Ist das Kind schon in den Brunnen gefallen, wisbadine benétigte E-Mail-Adresse mit
Spam-Mails beschossen, kann man auch auf die lervie-Mail-Programmen integrier-
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ten Filterprogramme zuriickgreifénHier kann man bestimmte Adressen, ganze Adress-
raume, bestimmte Server oder gar E-Mails mit besten subject- oder Textinhalten
ausfiltern. Dies ist oft eine miuhselige Sache, da pa keine wichtigen E-Mails aussor-
tieren mochte und findige Spam-Mail-Versender immigder Wege finden, vor allem
die automatischen Filter zu umgehen. Einige kostemProdukte, z.B. SpamBayes
(http://starship.python.net/crew/mhammond/spambageer Spammunition
(http://www.upserve.com/spammunition/default)aseides Programme fir MS Out-
look, liefern jedoch durchaus beachtliche Ergelaniss

Sie sollten keinesfalls auf Spam-Mail antwortercrawenn lhnen tber einen Link ange-
boten wird, sich von einer Verteilerliste streictmnlassen. Der Spammailer bemerkt so
nur, dass lhre Adresse tatsachlich aktiv ist uedasid dadurch fur ihn nur noch wertvol-
ler.

2.4.8. Hoax

Als ,Hoax" bezeichnet man Meldungen Uber Viren, elfegar nicht gibt. Derartige In-
formationen werden in der Regel per E-Mail UbergftitEEs wird von einem Virus ge-
warnt, den es in Wirklichkeit gar nicht gibt. Nicsglten werden auch Warnungen vor
bestimmten Programmen ausgesprochen, die mit éifiers oder auch Trojanischen
Pferd infiziert sein sollen. Diese E-Mails konnatirlich auch in einer Fremdsprache
abgefasst worden sein. Viele dieser Hoaxe tauchelm zunachst nur in englischer Spra-
che auf und werden irgendwann durch eine Persdautsch Ubersetzt und verbreitet.
Das Gleiche gilt sehr wohl auch fir Kettenbriefielie unten).

In einem Hoax sind in den meisten Fallen bestimitetlaute bzw. Hinweise enthalten.
Ein Virus wird als sehr gefahrlich eingestuft urithkte (nur mal als Beispiel) den ge-
samten Datenbestand [6schen. Um die Gefahrlickkaiintermauern werden sehr be-
kannte Firmen genannt, die dieses bereits bestitign sollen. "Beliebte" Firmen sind
hier z.B. IBM, Microsoft und AOL.

Ein weiterer deutlicher Hinweis, dass es sich ume ¢loaxmeldung handelt ist die Auf-
forderung diese E-Mail an alle Bekannten so schwiellmdoglich weiterzuleiten. Haufig
wird noch die "Tatsache" genannt, der Virus wirdmdurch keinen Virenscanner er-
kannt und/oder entfernt.

Seitens der Autoren sind der Fantasie vom Inhalghsehen kaum Grenzen gesetzt.
Hier ein paar Beispiele in Stichpunkten genannt:

- Eine Firma wiirde fur das Weiterleiten einer je@eNail einen bestimmten Betrag,
Warenlieferungen (Handys etc.), Gutscheine, Guthalker anderen kostenlosen Dienst-
leistungen bezahlen. Aber welche Firma hat schwasrzu verschenken ?

- Einige Briefe driicken auf die "Tranendrisen"wesden Blut- oder Knochmarkspen-

15 Ab Version 2003 ist z.B. der Spam-Filter von Misoét Outlook durchaus brauchbar.
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der gesucht. Oder ein todkrankes Kind freut sictr jdbde E-Mail, da es nicht mehr lange
zu leben hatte. Einige dieser E-Mails haben selim eimen wahren Kern bei der Sache.
Doch héaufig wurde diesen Menschen bereits gehalfiem sind l&angst verstorben. Es gibt
Falle, wo Menschen seit vielen Jahren unnétigersé&/enmer noch jeden Tag mehrere
hundert Mails (oder sogar Briefe und Postkartess)adar ganzen Welt erhalten. Das so
etwas lastig wird, mag sich hier jeder sicherliohstellen.

- Gliicks- und Wortspiele aller Art. In manchen Eallvird dem Empfanger Unheil an-
gedroht, sollte diese Mail nicht innerhalb einestamten Frist und/oder Anzahl weiter-
verschickt werden.

- Vor geraumer Zeit wurden E-Mails unter dem Absarger Firma Microsoft Deutsch-
land verschickt. Man gab sich als dieses Unternahemis und hatte Raubkopien auf dem
Rechner des Empfangers entdeckt. Wirde der Bet@8eh innerhalb eines bestimm-
ten Zeitraumes melden, wirde man von einer Striadflgegmg absehen. Die Firma Micro-
soft hat jedoch niemals diese E-Mails verschickt.udd wie viele Leute sich wirklich

bei der Firma Microsoft gemeldet haben ist nictitamnt.

Einen Hoax sollte man auf keinen Fall an alle bekam Personen (Freunde, Kollegen,
alle eingetragenen Adressen aus dem Adressbudiagsogrammes etc.) weiterleiten,
auch wenn die Versuchung grof3 ist und diese Maihtell den Absender einer bekann-
ten Firma tragt. Denn jede Person, die derartidéalis weiterleitet, tritt erneut eine mit-
unter riesige E-Mail-Flut los. Dieses belastet munétig die (Mail-) Server von Firmen
sowie Internetdienstleistern. Aul3erdem entstehenrda nicht unerhebliche Kosten fur
den aufkommenden Datentraffic.

Am besten sollten Sie derartige E-Mails |I6schen dexd Absender darauf hinweisen,
dass es sich hier um eine Falschmeldung bzw. artbtderlichen Kettenbrief handelt.

2.5. Statistiken zur praktischen Relevanz

Eine sehr schone Ubersicht tiber stattgefundeneiffamtjefert die Webseite von
Dshield.org: http://www.dshield.org. Sie zeigt déglichen Internet Storm Status mit
den Top 10 Angreifern, den verwundbarsten Portsdi@diahinterliegenden Anwendun-
gen.
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2.6. Wer sind die Angreifer?

Es gibt einen generellen Unterschied zwischen @eschiedenen Angreifern, wobei die
terminologischen Feinheiten je nach Kontext etwexsvischen.

Namentlich am bekanntesten sind Higcker. Ein Hacker hat sich intensiv mit den De-
tails der verwendeten Systeme beschéftigt. Er bngherheitsliicken zum Vorschein
und entdeckt Angriffspunkte und Schwachstellen.d¥leeroffentlicht er sein Wissen auf
Webseiten oder Newsgroups und informiert den Hiesteder Besitzer. Es geht Ihm um
seinen Ruf und er verewigt seine ,Visitenkarte“@timal auf einer Ihrer Dateien oder
Webseiten.

Im Gegensatz dazu nutzt déracker sein Wissen, um sich Zugriff zu den betroffenen
Systeme zu beschaffen. Oft verschafft er sich dadministratorrechte und richtet eine
Hintertlr ein, die ihm jederzeitigen Zutritt ermidgit. Er entwendet oder verfalscht Da-
ten (manchmal im Auftrag), verschwendet Systemrgsem wie Plattenplatz, E-Mail
und Internet-Traffic oder richtet beliebigen Schade.

Mit der Verbreitung leicht zu bedienender Hackinf¥#euge sind auch die sog.
»ScriptKiddies” eine Gefahr geworden. Sie besitzen meist kein aestpgs Know-How,
bedienen sich jedoch vorgefertigter, leistungsf@éhyogramme oder der ,Vorarbeiten®
anderer Angreifer. Auf diese Weise lasst sich aaute grof3en eigenen Aufwand oder
Wissen viel Schaden auf einem ungeschuitztem Syateichten.

Fur die Sicherheitsstruktur im Notariat hat dagéoide Konsequenzen: Der weitaus U-
berwiegende Teil der Angreifer sucht nur irgendenwundbares Ziel, um Unheil zu
stiften oder Ressourcen zu nutzen. Diese Sortddamkern kann man mit wenigen
grundsatzlich recht schlichten Sicherheitsmal3nahroarseinem System abhalten: Sie
werden keine Zeit auf Ihr System verschwenden, veeagenauso gut ein ungeschitztes
schneller tbernehmen kdnnen — und davon gibt est mentgend.

Ein schlimmeres Problem ist der ernsthafte, bogeilHacker, der sich das Notariatssys-
tem gezielt vornimmt. Er ist meist hinter bestimmiertraulichen Informationen her. Ob
er Erfolg hat, ist im Kern von seinem Know-How witeh zur Verfiigung stehenden Res-
sourcen abhangig, denn: absolute Sicherheit ko8reearreichen. Es ist auch nicht 6ko-
nomisch zu versuchen, Ihre IT-Anlage auf das Sluiesniveau eines Hochsicherheits-
trakts einzustellen — die Burordume sind ja auchtrsamtlich durch Panzerschranktiren
gesichert und werden von einer Spezialeinheit bbtvac

Wichtig ist jedenfalls ein verniinftiges Augenma8&sslden zu schiitzenden Daten vor
dem Hintergrund des zu erwartenden Angriffsnivesdéuaten Schutz zukommen lasst.

2.7. Schadensszenarien im Notariat

Wichtig ist es, sich vor dem Hintergrund der skezi#n Bedrohungen die denkbaren
Schadensszenarien zu vergegenwartigen, zu denemdeinen Angriffstypen fihren
koénnen:
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2.7.1 Systemzusammenbruch und Datenverlust

Eine Sabotage-Attacke, wie sie Viren und Trojangrizolge haben kdnnen, kann
schlimmstenfalls zum Totalverlust samtlicher akkereDaten fihren. Solche Verluste
betreffen in der Regel nur die Software- und Daggasnicht die prinzipielle Funktions-
tichtigkeit der Gerate/Hardware. Notwendig wirdliasem Fall die Datenwiderherstel-
lung von einem (hoffentlich aktuellen) Backup uné Wiedereinrichtung der Systeme,
insbesondere des Servers. Das kann dazu fuhrend@aBDV des Notariats ggf. mehre-
re Tage vollstandig ausfallt und es noch langerezeProduktivitatsverlusten kommen
kann, weil die neue Konfiguration noch angepasstiae muss. Die Arbeitsfahigkeit des
Biros wird um so mehr eingeschréankt, als es auirdensiven Einsatz von EDV ange-
wiesen ist.

2.7.2 Bekanntwerden von vertraulichen Inhalten

Die Schwere des hier zu befiirchtenden Schadeng imaMyesentlichen von der wirt-
schaftlichen Bedeutung der Mandate und einem midgicSchadensumfang bei Be-
kanntwerden vertraulicher Tatsachen ab. Der Phianda®l hier insbesondere im Gesell-
schaftsrecht kaum Grenzen gesetzt. Fihrt das Bekarden von Vertragsdetails nach-
weislich zu einem Scheitern des Abschlusses odleerséerzogerung, kénnen die Haf-
tungsfolgen flr den Notar massiv sein. Kaum zu tfiaeren ist der Schaden, der durch
den Imageverlust wegen des Vertrauensverlusts. fidigt mag es hilfreich sein, nicht
samtliche Daten des Archives im unmittelbaren Z@gu halten, sondern Altvorgange
nur bei Bedarf von Archivdatentragern (CD-Roms)elieustellen.

2.7.3 Dialer-Kosten

Das Einnisten eines Dialers spirt der Notar bendehsten Telefonrechnung, auf der
der wirtschaftliche Schaden recht eindeutig dokuiedrist. So sind absurd hohe Kom-
munikationskosten von mehreren Tausend Euro ketterBeit.

2.7.4 Der Notar als Virenschleuder

Ein erfolgreicher Wurm-Angriff versendet Viren-Msilbder Spam an die im E-Mail-
Adressbuch gespeicherten Personen oder anderes@drd3er wirtschaftliche Verlust ist
dabei zwar nicht unmittelbar spurbar, der Vertragehaden dadurch, dass gerade dem
Notar ,so0 etwas passiert®, kann sich negativ aditee Beurkundungsauftrage auswir-
ken. AuRerdem landen Rechner, die als Versendeminschter Mails bekannt wurden,
oft auf Sperrlisten grof3er Dienste, so dass zBMailversand zu T-Online- oder AOL-
Kunden nicht mehr mdoglich ist.
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2.7.5 Produktivitatsverluste

Das Uberschwemmen des Postfachs mit Spam-Mail$Hoastes binden fur die notwen-
dige Prifungs- und Sortierarbeit teure Personaltgssn. Die Wahrscheinlichkeit, das
mit dem ,Spam* auch echte Mails gel6scht werderreial.

2.7.6 Druck- und Providerkosten

Mittelfristig werden Spam-verseuchte E-Mail-Kongamaktisch unbrauchbar. Muss ein
solches Konto durch eine andere Adresse ersetdieneentstehen Druck- und Benach-
richtigungskosten.

3. Rechnerstrukturen im Notariatsbiiro

Die Gefahrdungslage der Daten im einzelnen Notatiatentral abh&ngig von der Art,
wie der Internetanschluss erfolgt. Verbreitet diret im wesentlichen zwei Varianten:

3.1. Anschluss uiber Einzelplatz-PC

Die Installation des Internet-Zugangs (oft tibeeaipVolks-Provider* wie AOL oder T-
Online) auf einem einzelnen Rechner, der im Ubrigeht physisch mit dem Bironetz-
werk verbunden ist. Hier kann ,gesurft* werden, eltdle Daten im Netzwerk unmittel-
bar zu gefahrden. Der Empfang und Versand von Hs\ai diesem Rechner ist (oft un-
ter Nutzung der vom Internet-Provider angeboteredmitstelle) unproblematisch még-
lich.

Diese Losung bietet jedoch keine endgultige Siakietnd passt aufgrund der be-
schrankten Einsetzbarkeit zunehmend nicht meheimmdodernen Birokontext. Der
Austausch von Vertragsentwdurfen ist vielfach eiaeRrimaranwendungen fur E-Malil

im Notariat. Zur Speicherung und Weiterverarbeitamgssen die Daten jedoch zunéchst
ins Netzwerk Uberspielt werden. Das geschieht irRégel auf dem unhandlichen Um-
weg Uber eine Diskette (oder moderner: einen US&eBprstick). Auf diesem Ubertra-
gungsweg lassen sich jedoch auch Viren lbertragsioesondere Bootsektorviren oder
Makroviren. Darum ist es notwendig, zumindest aerhdnternet-PC einen aktuellen
Virenscanner zu unterhalten. Besser ist es, wesiNd&zwerk selbst auch entweder zent-
ral oder an der betreffenden Arbeitsstation voeklrefall geschutzt ist. Es darf keine
Datei in das Netzwerk Ubertragen werden, die nionteinem aktuellen Virenscanner
untersucht worden ist.

Alexander Benesch, Dr. Dominik Gassen, Manfred RahchDr. Markus Sikora: Internet/EHUG-Seminar



Seite 64

Trojaner haben auf diesem Weg nur kleine Chancgie konnen allenfalls auf die lokal
gespeicherten Daten zurlckgreifen (wobei auch dlasghaus sensibel sein kénnen).
Das Problem der Dialer I6st der Einzelplatz-PC hiaapt nicht. Fangt man sich ein der-
artiges Programm ein, beginnt der Gebuhrenzahleatrern. Auch die Anfalligkeit flr
Wiurmer ist in gleicher Form vorhanden.

Es ist absehbar, dass diese schlichte Anbindungndeiernen elektronischen Kommuni-
kationsformen schon bald nicht mehr gerecht wird.ddr zunehmenden Zahl der An-
wendungen wachst die Attraktivitat eines Interneg@ngs am Arbeitsplatzrechner. Die
Mdoglichkeit, mit einzelnen Sachbearbeitern tibeogdsrte E-Mail Adressen zu kom-
munizieren, kann fur die Aul3endarstellung positisken und die gezielte Bearbeitung
der Vorgange beschleunigen. Entscheidend ist abkl dve absehbare Konvergenz der
Birosoftware mit dem Internet-Datenaustausch. $miah die Grundbuch- oder Han-
delsregisterdaten in fir die Urkunde verwertba@niunmittelbar vom entsprechenden
Server abgefragt und in die interne Datenbank @iftggt werden. Umgekehrt kann die
Birosoftware Meldungen wie z.B. die Veraul3erungsmezoder (aktuell) die elektroni-
sche Meldung an das Vorsorgeregister generierewversthicken, ohne dass zuséatzli-
cher Aufwand entsteht. Ubertragungsfehler werdeglesichfalls minimiert.

Fazit: Aufgrund der physischen Trennung senkt der Eplaedrechner das Nutzungsri-
siko, ohne es vollstdndig auszuschliel3en. Die edybhden Risiken sowie der Aus-
schluss von modernen Kommunikationslésungen machivohl eher zum Auslaufmo-
dell.
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3.2. Internet-Anschluss des Notariatsnetzes

Diese Option lasst grundsatzlich den Rundum-Eingatanternet-Kommunikation zu,
offnet auf der anderen Seite aber potentiell daamée Netz und alle dort aktuell ver-
fligbaren Daten fur Angreifer aus dem Internet. Biénschlusstyp kann vor dem Hin-
tergrund der Verschwiegenheitspflicht des Notaid den mit dem Betrieb der EDV ver-
bundenen Sorgfaltspflichten nur empfohlen werdemmgleichzeitig ein wirksames
Sicherheitskonzept umgesetzt wird. Hierzu gehoérerspiéter noch naher beschriebenen
zentralen SicherheitsmalRnahmen auf Netz- und S¥eee sowie an den einzelnen Ar-
beitsplatzrechnern. Auch die Schulung der Mitadraiind die Festlegung von Nutzungs-
regeln flr den Internet-Zugang durfen nicht verséwsarden. Ein Router oder ein Proxy,
der den technischen Anschluss einer Mehrzahl variRen an einen Internetzugang
erlaubt, sind hier keinesfalls ausreichend. Notvigered jedenfalls eine Firewall, die je-
doch auch nur soviel Wert ist, wie die sorgfaltgenfiguration der Schutz-Parameter.
Nur trigerischen Schutz bietet der Umstand, damstatséchlich Verbindung mit dem
Internet nicht durchgehend bereitsteht, sonderrbauBedarf aufgebaut wird (ISDN-
oder DSL-Dialup). Gelingt es einem Angreifer, eiarifrollprogramm wie einen Troja-
ner in das Netz einzuschleusen, kann dieser ,vioanhjederzeit die bendtigte Verbin-
dung herstellen.

Besonders einfach macht man es einem Angreifer daich, wenn man den Internetzu-
gang uber das DFU-Netzwerk aufbaut und dabei vergisi den Netzwerkeinstellungen
den Client furs Microsoft-Netzwerk herauszunehnféndas LAN ist er ja nétig), Damit
macht man seinen Rechner gleich zum offentlichés&iver.

Nach derzeitigem Stand der Technik ist zumindest&in Notariatsbereich einstweilen
von der Verwendung drahtloser NetzwerktechiilLAN , IEEE 802.11Koder a, g))
abzuraten. Selbst bei Nutzung der in die Techrtggnerten Sicherheitsmechanismen
kann der Datenverkehr relativ leicht abgehort werdgn Angreifer kann sich unter
Umgehung der mit dem Internet-Angriff verbundenehv@erigkeiten sofort als ,In-
sider” in das Netz hangen und hat zudem einen &chédibheren Datendurchsatz zur
Verfugung. Neuere Verschlisselungsprotokolle vexdpen Abhilfe, sind aber noch
nicht hinreichend verbreitet.

Fazit: Wahrend dem Netzwerkzugang aufgrund seiner Vgl Einsatzmdglichkeiten
sicherlich die Zukunft gehort, bringt er fur denthiodie volle Breite der Sicherheits-
probleme der Internetnutzung, die er in adaquateisgVangehen muss.

4. Verantwortungsvolles Online-Verhalten mit Sicheheitsbewusstsein

Die Mehrzahl der erfolgreichen Attacken auf an lkidsrnet angeschlossene Rechner
bedlrfen der Mithilfe eines Anwenders, der siclesrer entscheidenden Stelle (oft un-
bewusst) falsch verhalt, einen Hinweis nicht beet;tauf den falschen Button klickt oder
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die ihm zur Verfigung stehenden Sicherheitsoptignemngels Kenntnis) nicht ausnutzt.
Wenn der Anwender derartig an der Wurzel vielelbRnme steht, ist seine Schulung und
Aufklarung eine erste und zweckmafigste MaRnahmé&thohung der Sicherheit und
zur Vermeidung vieler Probleme.

Schaut der Experte einem ,Durchschnitts-Internete8titiber die Schulter, wird es ihm
oftmals kalte Schauer tber den Riicken treiben &igsgler Sicherheitsrisiken, die un-
bewul(3t in Kauf genommen werden. Als zusatzliche®lem kommt hinzu, dass techni-
sche SicherheitsmalRnahmen oftmals nur begrenztely Baben, wenn Benutzer die
.Hintertlre 6ffnen”, wo Firewall und der Virenscamaufwandig den Fronteingang be-
wachen. (Beispiel: E-Mail-Webclients)

In einem mittelstandischen Betrieb wie dem Notaohiiird es kaum maoglich sein, wie
in einem GroRunternehmen uber stringente techniStdgerung und Uberwachung der
Anwender das Risikopotential klein zu halten —Aefwand ist schlichtweg unverhalt-
nismafig. Wird das Internet als Werkzeug von voenein schon verantwortungsvoll
genutzt, kann man sich viele Kopfschmerzen ersparen

4.1. Kritische Uberpriifung der eingesetzten Softwar e

Die grof3e Mehrzahl der in Software aufgefundenl @usgenutzten) Sicherheitsliicken
findet sich in den Programmen des Marktflihrers boft. Diese Tatsache erlaubt aller-
dings nicht den Umkehrschluss, dass diese besosdaglrig programmiert ist (obwohl
das manche behaupten). Vielmehr ist es so, daddatiddominanz diese Produkte be-
sonders ins Rampenlicht gertickt hat. Fur den Afgréaiyp ,Hacker“ ist das ein einfa-
ches Rechenexempel: Wenn ich weil3, dass bei 90#temeotentiellen Opfer MS-
Windows oder MS-Office im Einsatz ist, erhdht esmaeErfolgschancen ungemein,
wenn ich dort nach einer Hintertlr suche. Au3erddgrdie Wahrscheinlichkeit hoch,
dass bereits jemand anders entsprechende Vorarigeiteistet hat und ich mich seines
.,Nachschlissels* bedienen kann. Vor diesem Hinterdrist es mit dem Sicherheitsvor-
sprung und der Virenresistenz der MacOS-Systentd s@weit her: Sie sind sicherer,
weil die Suche nach Léchern und Licken nicht anmitheo intensiv ist wie bei Micro-
soft-Produkten.

Etwas relativiert sich diese Aussage allerdingsBhak auf Open-Source-Software-
Alternativen, deren bekanntester Vertreter dasi@®system Linux ist. Zum Grundkon-
zept dieser Software gehort, dass der Quellcod@rgramme frei verflgbar ist und die
Entwicklung von einer Vielzahl von Uber die ganzeliverteilten freiwilligen Pro-
grammierern vorangetrieben wird. Fir das Auffinded die Behebung von Sicherheits-
licken hat das zweierlei Konsequenzen: Da mit dew@llQde die ,Technik” des Pro-
grammes jedermann offenbar ist, kbnnen Sicherkieksh schneller gefunden werden.
Mehr Augen sehen auch mehr als die wenigen des M&-&mmierteams. Der Umgang
mit erkannten Problemen ist in der Regel offeneaf offiensiver als bei kommerziellen
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Unternehmen, die immer auch auf Image und Prodakfatlhnz bedacht sein missen. So
sind bei Microsoft mehrfach bekannt gewordene Liiaker zogerlich eingestanden und
behoben worden.

Vom Sicherheitsstandpunkt macht es also durchaes dinterschied, ob man MS-
Software einsetzt oder eine Alternative aus denncpaurce-Bereich. Wahrend es
grundsatzlich fir fast jede Anwendung eine OpenrSadlternative gibt, ist deren prak-
tischer Einsatz oftmals durch bestehende Softwarétsiren im Notariat (insbesondere
die vielfach auf MS-Systeme festgelegte Notaridtasoe) durchaus komplex. Eine Lis-
te von Software-Alternativen:

- Betriebssystem (Server und Workstation): Linuxtaf&ndows

- Internetserver: Apache statt MS IS

- Office-Paket: OpenOffice.org 1.1.1 statt MS Office

- Datenbank: PostgreSQL oder MySQL statt MS Access M5 SQL

- Internet-Browser: Mozilla/Firefox statt Internet jid@rer

- Mail-Programm: Mozilla/Thunderbird oder Eudora std6 Outlook oder Outlook
Express

- PIM: Chandler (noch in Frihstadium) statt MS Oukloo

Alle Programme stehen im Internet zum HerunterladerVerfligung.

Am Schwierigsten dirften in der Praxis die Alteiverh zu den Arbeitsplatz-
Betriebssystemen und der Office-Software zu reaksi sein (wobei OpenOffice.org
bereits erhebliche Fortschritte bei der MS-Dokuraekbmpatibilitat gemacht hat). Hier
sind auch groRRere Produktivitdtsverluste bei degewdohnung der auf MS-Produkten
geschulten Mitarbeiter zu beflrchten. Relativ peofibs lassen sich dagegen die Inter-
net-Anwendungen ersetzen. Diese bieten sogar aftmahr und bessere Funktionalita-
ten als die ,eingebauten“ MS-Komponenten. Und dest8an den Open-Source-
Alternativen: Sie sind (meist) vollkommen kostenfreas die Lizenzgebihren angeht.
Allein das sollte den betriebswirtschaftlich denten Notar Gberzeugen, Gber Alternati-
ven nachzudenken und diese einem Praxistest ztrigtten.
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4.2. Eingebaute Sicherheit: Die Einstellungsoptione n fir Internet Explorer,
Outlook Express und Outlook

Verwendet man die MS-Standardsoftware, so ist ebtwg, zumindest das Bestmogliche
aus den Sicherheitsoptionen zu machen, die einsr®iggramm anbietet. In der Versi-
onsgeschichte der MS-Produkte (insbesondere béo@k)tist zu beobachten, dass die
werksseitigen Einstellungen immer restriktiver weerdbesonders was den Umgang mit
E-Mail-Anhangen angeht. Hier hat man nunmehr mguMuihe, einen Dateianhang, von
dessen Unbedenklichkeit man tberzeugt ist zu 6ffwenn Outlook diesen als proble-
matisch bewertet.

Leider ist diese Strategie nicht durchgangig: Wesinm die Bequemlichkeit der Benut-
zer geht oder um die Moglichkeiten, aufwendigegntrte Web-Applikationen anzubie-
ten, setzt MS die Prioritdten regelmaRig anderst®a bei der Verfligbarkeit der MS-
eigenen ActiveX-Schnittstelle, fir die es vielelgeonatische Anwendungsmaoglichkei-
ten gibt.

4.2.1 Internet Explorer

Die Einstellmdglichkeiten verbergen sich hier urdem Menupunkt Ex-
tras/Internetoptionen/Sicherheit.
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Das Konzept der Software ist, dass verschiedenaeZbdefiniert werden, in denen un-
terschiedliche Sicherheitseinstellungen greifebgeatimmt auf den Gefahrdungsgrad.
Im Intranet ist vieles erlaubt, genauso auf vedrewvirdigen Sites, allgemeine Internet-
sites unterliegen schon Beschrankungen, Eingesdier&ites noch weiteren. Das Ganze
ist allerdings eher umstandlich zu administrieMer moéchte schon auf jeder Workstati-
on eine Liste ausgesuchter Internetsites eintipgierkinschrankungen unterliegen?
Dartuber hinaus kann der ungeschulte Anwender mitvgdfaltigen Einstellungsmog-
lichkeiten wenig anfangen. Im Hinblick auf das Sidieitsniveau der einzelnen Zonen
sind bestimmte Standardschutzstufen vordefinieedfrg, mittel, hoch), die ohne grol3en
manuellen Aufwand zugeordnet werden kdnnen.
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Wer weil3 schon, welche ActiveX-Steuerelemente M3I&$ Scripting als sicher erach-
tet? Darum folgende Empfehlungen fir die Einstglem(IE 6):

ActiveX

wie bereits unter 2.4.6. ausgefihrt, sollten alié\eX-Funktionen deaktiviert werden.
Dann ist es zwar auch nicht mehr moéglich pdf-Daitée Browser zu betrachten, da
hierfur ein ActiveX—Plugin bendtigt wird. Sie kdrmgedoch die Datei jederzeit auf Ihre
Festplatte speichern und dann spater offline nmt gl&crobat Reader” 6ffnen.
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Anmeldung
Automatische Anmeldung immer nur in der Intrane&on
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Download

Heruntergeladene Dateien kbnnen Viren enthalten ibden Computer auf andere Weise
beschadigen. Natirlich ist der Download eine dehtigsten und nutzlichsten Services
im Internet. Wenn Sie direkt von einer Websiteiagramm ausfiihren oder eine Datei
offnen und dies zum Herunterfahren lhres Compudes zum Schliel3en von anderen
Programmen fuhrt, kdnnten Sie die nicht gespeieh@rbeit in allen offenen Dateien auf
Ihrem Computer verlieren. Wenn Sie diese Datei dikses Programm auf der Festplatte
speichern, kbnnen Sie es spater ausfihren. Daswvlimeén ermdglichen, Vorsichtsmal3-
nahmen einzuleiten wie einen aktuellen Virenscaanestarten. Deshalb unsere Empfeh-
lung: aktivieren, aber Downloads immer auf Festplapeichern und erst dann starten,
wenn Sie einen Virenscanner vorher aktiviert hademauf dem neusten Stand sein soll-
te!

Schriftartendownload

Der Schriftartendownload ist mit dem Dateidownlggeichzusetzen. Das heif3t: Wenn
jemand eine Webseite programmiert hat, die nichBsandard-Schriftarten beruht, kann
es sein, dass diese zum Download angeboten wendkoder automatisch danach ge-
fragt wird, ob diese heruntergeladen werden soNéist ist dies der Fall bei exotischen
Zeichensatzen aus anderen Landern. Beispiel: Jaianwird aber immer gefragt, ob
man den Zeichensatz laden will. Dies ist aber meibedenklich. Trotzdem sollte ein
Virenscanner im Hintergrund laufen. Deshalb ungampfehlung: aktivieren, aber einen
Virenscanner vorher aktivieren, der auf dem neuStand sein sollte!

Java-Einstellungen

Java Einstellungen sind zum einen ein Problem wnd anderen werden diese bei-
spielsweise zum Online-Banking und ZVR benotigtsibeb unsere Empfehlung: Hohe
Sicherheit einstellen. So haben Sie zum einen Bieltaund zum anderen die Einstellun-
gen nicht komplett deaktiviert.
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Scripting:
ohne JavaScript (wird hier zusammen mit VisualB3siipt zu Active Scripting zusam-
mengefasst) lauft fast nichts mehr im Netz. Alsbovadren.

Interessant ist auch wie unter 2.4.9. beschrietien/wischenablage mittels Browser

und JavaScript auszulesen. Wer hier gewarnt wesdéersollte den Punkt ,Ziehen, Ko-
pieren und Ablegen von Dateien* auf Eingabeauffordg stellen. Bedenken Sie aber,
wie bei den Cookies, dass gerade im Internet Keprgénge andauernd vorkommen und
man dann immer von einer Sicherheitswarnung genardt
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Der CookiesSchutz findet sich im Menl Extras/Internetoptioiisatenschutz. Hier ist
es Ihnen Uberlassen, in wieweit Sie nach Studium2/4.8. die Cookie-Annahme steu-
ern mochten. Wer nicht andauernd von Sicherheitmngien belastigt werden will, oder
gar ganze Seiten nicht betrachten K&nmuss wohl in den sauren Apfel beien.

Bei den ubrigen Einstellungen kénnen Sie die Vateilungen der Stufe ,Mittel* Gber-
nehmen.

4.2.2 MS Outlook

Sicherheitseinstellungen verbergen sich hier wten Menlpunkt ,Extras/Optionen®,
Registerkarte ,Sicherheit”.

' Dazu gehéren vor allem auch Datenbankabfragem Cdekie hinterlegt namlich bei mehrer Ergebnisseilie
zuletzt Aufgerufene. Kann er nicht gesetzt werdenist ein Blattern nicht mehr méglich.
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Die Einstellungsmoglichkeiten sind hier verhaltnég$ig dinn. Der Punkt ,Inhalte si-
chern“ greift die bereits zu IE erklarten Optiorveieder auf. Die externe Sicherung von
E-Mails wird zwar grundsatzlich ermdglicht, allerds bleibt der Benutzer mit dem not-
wendigen Hintergrund von Signatur- und Verschliilgsg$zertifikaten weitgehend al-
leingelassen. Folgt man den Anweisungen von Midtpgsard man ob der geringen
Verbreitung der Technik bei seinen Kommunikatiomsparn auf weitgehendes Unver-
standnis treffen. Zu den Konzepten und Losungersidgserten und verschlisselten E-
Mail-Verkehrs vgl. das folgende ausfiihrliche Kabite

Zum Umgang von Outlook mit sicherheitsrelevanteteidamhangen siehe auch den MS-
Knowledgebase-Artikel unter
http://support.microsoft.com/default.aspx?scid=kh185843

4.2.3 Outlook Express

Da auch dieses eher rudimentéare E-Mail-Programrh mobreitem Einsatz ist, sollen die
Sicherheitsfeatures kurz angesprochen werden @(fefi Sie sind unter ,Ex-
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tras/Optionen*, Registerkarte , Sicherheit zu findelie Registerkarte ,Signaturen® ist
missverstandlich bezeichnet und hat nichts mitesiobitsrelevanten Signaturen zu tun),

Gleichfalls missverstandlich ist die Bezeichnung®ebrik ,Virenschutz®, die in einge-
schranktem Umfang wiederum auf das zugrunde lieg&mhzept der ,Sicherheitszo-
nen“ aus IE zurtckgreift. Hier hat man die Wahlswtien den Einstellungen fur die all-
gemeine Internetzone oder der fir eingeschrankes Siwas sich hinter den Zonen-
Einstellungen verbirgt, wurde bereits im Kontexh\& erdrtert. Wer dort seine
Hausaufgaben gemacht hat, kann hier auf seine liilvaten Voreinstellungen zurick-
greifen. Nutzlich sind die folgenden Ankreuzfeldiégr E-Mail-spezifische Sicherheits-
einstellungen. Sowohl die Warnung bei Zugriff eregrAnwendungen auf die E-Mail-
Funktionen (ein beliebter Trick von Wirmern) algladlie ,Isolationshaft* fir mogli-
cherweise problematische Dateianlagen sind pradWatel, auch im Falle eines unbe-
merkten Angriffes die Folgen zu minimieren. Outldm&tet diese Einstellmdglichkeiten
leider nicht.

In diesem Bereich wird allerdings kein ,wirkliche¥irenschutz im herkémmlichen Sin-
ne betrieben, da nicht anhand von Schemata oddtibnsweisen gezielt nach bekann-
ten oder unbekannten Viren gesucht wird. Es weleldiglich bekannte Einfalltore, die
derartige Programme regelmaf3ig nutzen, mit zus&eah Sicherheitsfunktionen verse-
hen.
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Allgemein ist jedoch immer zu beachten, dass dib&heitseinstellungen nur soweit
wirksam sind, wie die Software selbst insgesambwngsgeman funktioniert (was nie-
mals vollstandig der Fall ist). Die Ausnutzung Programm-Schwachstellen kann un-
abhangig von verninftigen Sicherheitseinstellunggelmalig zu erfolgreichen Atta-
cken auf den Rechner fiihren. Den einzigen Schetebidie aktuellen Sicherheitspat-
ches des Anbieters (fur die besprochenen Anwenduagvww.windowsupdate.cojn
vorgehalten, vgl. dazu im Detail auch unten. Gedgartige Angriffe sind oft auch Fi-
rewalls machtlos, weil die entsprechende Anwendiarg-irewall als prinzipiell unprob-
lematisch bekannt ist.

4.3. Weitergehende Sicherheit und Komfort: Selektiv e Deaktivierung prob-
lematischer Browser-Funktionen

Verschiedene winschenswerte Sicherheitsfeaturddesder in MS-Produkten nicht
standardmaRig integriert — wer jemals mit IE ankdPopup-Uberladene Webseite gera-
ten ist, kann das bestétigen. Solche Popup-KasHKailamen je nach Rechner geradewegs
in den Absturz fihren — hoffentlich waren die wigbh Daten gesichert, bevor der Surf-
Ausflug begann.

Mozilla bietet als Open-Source-Alternative ein tees und differenzierteres Spektrum

an Datenschutz- und Sicherheitseinstellungen, iruhdeinzelnen aus Platzgriinden
nicht eingegangen werden kann:
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Auch zum Umgang mit Javascript und Popup-Fenstétreg nachvollziehbare Einstel-
lungsmadglichkeiten, die auch der Laie einigermafasteht:
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Ahnliche, wenn auch eingeschranktere Moglichkelietet das Programm ,Slimbrow-
ser” (http://www.flashpeak.com/sbrowser/) , dasderf Basis des |IE aufbaut und darum
gar keine Schwierigkeiten bei der Anzeige problescher Seiten hat.
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SlimBrowser erlaubt auch einen (rudimentaren) 8éiter. Diese frei verfigbare Soft-
ware hat dartiber hinaus noch eine Reihe weitereifésa die das Surfen leichter ma-
chen. Eine weitere Alternative auf IE-Basis mit Kimnserweiterungen ist MylE2
(http://www.myie2.com/html_en/home.htm)

4.4. Sicherheitsrelevante Dialogfelder beim Umgang mit 1E

Der Laie fuhlt sich von den Myriaden von Hinweisdig der Internet Explorer beim
normalen Internetbetrieb auf ihn niederprasselst Jddberfordert und schaltet ab bzw.
.Klickt alles weg“. Es folgen darum Hinweise auhigie sicherheitsrelevante Dialogfel-
der, Uber die man Bescheid wissen sollte.

4.4.1. Verschlusselte Verbindung

Standardmafig erlauben alle gangigen Browser dsehikisselte Kommunikation mit
einer Website Uber das sogenannte ,SSL“-Protokadises verhindert, dass ein Dritter,
der den Internet-Verkehr abhort, Ihre Daten mithesed im schlimmsten Fall abfangen
und verandern kann (Beispiel: Internet-Banking)n®BSL ist der Internet-Verkehr fur
den Kundigen ein offenes Buch. Wenn eine Websitle 8fferstitzt, erkennt man das
entweder an dem Kuirzbttps://...In der URL oder einem kleinen Schloss-Symbol in de
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& G
Statusleiste des Broswe@. Ob eine solche Seite wirklich vertrauenswirdigas-
schliel3t sich regelméRig aus dem sogenannten ,Blifikat®, das im wesentlichen
aussagt das eine (aus Sicht von MS) vertrauensgeifitelle die Identitat des Anbieters
auf irgendeine Weise geprift hat. Welche Qualit@sel Prifung hat, kann man an der
Tatsache ableiten, dass die fuhrenden Anbietehepcertifikate in den USA und Sidaf-
rika sitzen und keine unmittelbare lokale Prifunghehmen.

Den Inhalt des Zertifikates kann man mit einem Daklick auf das Schlosssymbol ein-
sehen. So sieht ein ordentliches Zertifikat aus:

Der Browser prft bestimmte Punkte der Plausiliitigs Zertifikates selbst und meldet
sich, wenn er ein Problem findet. Das folgende jieldetrifft ein sog. Testzertifikat der
BNotK:
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Wenn derartige Nachrichten erscheinen — insbesendasinem tatséchlich sensiblen
Umfeld — ist hdchste Vorsicht geboten. Sie kbnnarHenweis auf eine sog. ,Man-in-
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the-Middle-Attacke* auf die SSL-Verbindung sein.tMieser kdnnte der Angreifer lhre
Kontendaten — PIN und TANs — ausspéhen und spgététdnto leer rdumen.
Besonders tlickisch ist, dass IE die Mdglichkeit,giboblematische Zertifikate auch fir
die Zukunft ,abzunicken®, so dass sie die Warnuageainmal und dann nie wieder se-
hen werden. Jeder folgende Attacke bleibt so unbddme

Mozilla ist bei seinen Warnungen und den Handlungsshlagen auch deutlich drasti-
scher:

Fazit: Warnungen zu Zertifikaten bei verschliisseltenbifetungen sollten nicht auf die
leichte Schulter genommen werden. Wann immer eertjizkat” im Spiel ist, hat das mit
in Anspruch genommenem Vertrauen zu tun. Geraddlder sollte sensibel sein, wem
er mit seinen sensiblen Daten traut.

Mitunter begegnet man auch folgendem Hinweis:
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Hier wird zwar im Grundsatz auf die vertraulichedLlSSommunikation gesetzt, aber
nicht fur alle Seiteninhalte. Das kann zwei Grihdben: Schlampige Programmierung
(unsichere Inhalte haben auf https-Seiten nichsuzhen) oder eine Manipulation der
Inhalte von auf3en. Eine kritische Grundhaltungeidéenfalls geboten.

4.4.2. Dialogfelder zur Online-Installation neuer S oftware-Komponenten

Viele Internetseiten befinden sich bei ihrem stgadiKampf um Aufmerksamkeit in
einem Wettlauf um die attraktivste und innovativiseestellung. Dabei reichen oft die in
den Browsern eingebauten Darstellungsmdglichkeiteint aus, um die gewlnschten
Effekte und Qualitaten zu erzielen. Darum bediesieh viele Anbieter Zusatzprogram-
men, um insbesondere bewegte Bilder auf den Schurbringen. Beispiele sind insbe-
sondere Macromedia Flash und Shockwave, Real NkeswealOne (ehemals Real
Player) und Apples Quicktime. Diese Programme &haegelmaliig mit dem Browser
zusammen und funktionieren in seinen Fensternlt 8&x Browser fest, dass ihm ein zur
Anzeige bendotigtes Programm fehlt, regt er diedlietion an, warnt aber zugleich vor
den bevorstehenden Eingriffen in das System:

Auch hier ist wieder ein Zertifikat im Spiel: Deeksteller hat den Programmcode elekt-
ronisch signiert, damit Sie Sich darauf verlass@mien, dass das betreffende Programm
von Macromedia und niemand sonst kommt. Die Zerifungsstelle ,Verisign® ist von
Microsoft als serids anerkannt. Trotzdem verbldibtletzte Entscheidung tber die In-
stallation dem Benutzer selbst. Kreuzt man ,Inkiah ...immer vertrauen® an, erscheint
bei der nachsten Installation von Macromedia-Safwias warnende Dialogfeld nicht
mehr. In diesem Beispiel ist die Installation uripemnatisch.
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Das Gegenbeispiel erlebt man oft auf der zwielgdrii Seite des Internet. Hier wird man
mit folgenden Dialogen konfrontiert:

Hier sagt schon die Inhaltsangabe alles. Interéssaeise gilt der Zertifikatsanbieter
Thawte als durchaus respektabel. Die Tatsache désad offensichtlich problematische
Anbieter mit seinen Produkten antreten, lasst aufQalitat und die MaRstabe der U-
berprifung der Integritat des Anbieters schliel3en.
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Hier ist der Name kryptisch bis verfuhrend: ,|IEEx$@n* klingt nach Funktionszu-
wachs, wahrscheinlich verbirgt sich dahinter eiojdmer, Dialer oder zumindest Spywa-
re.

Oft werden solche Dialogfelder von weiteren wieséie begleitet:

Hier kann Ihnen keiner sagen, was beim Klick auK;,Qinteressanterweise die einzige
Auswabhloption) passiert. Einzige Hilfe ist hier diastenkombination Alt+F4, die derar-
tige Dialogfelder folgenlos schlief3t.

Fazit: Wem diese Art von Installationsaufforderung bewdgdem kann nur die schnelle
Flucht helfen. Alles mit Alt+F4 schliel3en und dieit® nicht mehr besuchen. Wer sich
mit Mozilla oder Slimbrowser und geeigneten Voretlangen in derartige Untiefen
begibt, bleibt von den gréiten Problemen unbehelliggi? man wirklich nicht weiter
und wird die zu installierende Software zwingenddig gewilnschte Funktion benétigt,
sollte man sich zuvor den Anbieter auf anderem Weegeaktieren. So kann man bei der
Nutzung eines im Test befindlichen Dienstes der 8Nauf folgenden (auch wenig aus-
sagekraftigen) Dialog stol3en:
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Hier handelt es sich bei dem Anbieter um einenriscihen Kooperationspartner der
BNotK, worlber diese auch gerne Auskunft erteilt.

4.5. Kritisches Surfen“: Sicherheitsgewinn durch d as Vermeiden proble-
matischer Seiten

Auch beim Surfen macht Erfahrung oft klug. An amde3telle war bereits mehrfach da-
von die Rede, dass auch Software zu problematiséivecken mit wenig "Suchauf-
wand" verfugbar ist. Wer jedoch nach derart "vezheh Frichten" greift, stellt oft fest,
dass ihn die betreffenden Seiten mit Kaskaden woohdwus eindeutigen Angeboten U-
berschitten und ihm mehrfach die Installation vodurchsichtigen Programmen antra-
gen (vgl. dazu soeben). Wer ActiveX-Elemente ztjdkes hat womaoglich bereits beim
Betreten der Seite ein Sicherheitsproblem.

Faustregel besonders im Graubereich des Netzekmsst,es hier nichts geschenkt gibt.
Oft ist der mittelbar zu zahlende Preis des Siahiestoches grof3er als der der gesparten
Registrierungskosten o0.A.. Der beste Sicherheighimist in diesem Zusammenhang die
vollstandige Vermeidung derartiger Angebote. Gleggilt im tbrigen fast durchgehend
fur Angebote aus dem virtuellen Rotlicht- oder Gdggpielbereich.
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4.6. E-Mail-Anlagen: Erkennen und Vermeiden von kri  tischen Inhalten

Der E-Mail-Ubermittlungskanal ist seit langerer tZass vorrangige Einfalltor fuir schad-
liche Inhalte. Dabei gehdrt auch hier regelmaligfainriassiges Verhalten der Empfan-
gers dazu, der durch seinen Doppelklick das Scaic seine Bahn bringt. Wann wird
es gefahrlich? Problematisch sind solche Dateiagnétie Programmfunktionen enthal-
ten, entweder unmittelbar als Programmdatei odeDakumentendatei mit Makroinhalt
(vgl. oben zur allgemeinen Zunahme von Skriptfuméin). Die Identifikation erfolgt
durch die dreistellige Dateiendung nach dem beré@hrRunkt. Programme heil3en .exe,
.com, .bat, auch .scr (Screensaverdatei) und Wamplpws Scripting Host) sind proble-
matisch. Im Bereich der Dokumentendateien sind @riltS-Office-Dateien und dort
solche fur Word (.doc und .dot) und Excel (.xI*allen Varianten). Das Problem liegt
hier bei den Voreinstellungen von Windows (Stichiv@&equemlichkeit"). MS mdchte
den Anwender bei der Dateianzeige nicht mit ddaamtischen Kurzeln behelligen, dar-
um werden sie standardmalf3ig ausgeblendet um dekfdhi den eigentlichen Dateina-
men zu scharfen.

Gefahrliche Dateinanhénge:

Dateiendung Beschreibung Gefahrdung

bat DOS-Batch-Datei hat vollen Systemzugriff

com Windows-Anwendung hat vollen Systemzugriff

cmd Kommando-Datei startet beliebige Anwendungen

doc Word-Dokument kann Makroviren enthalten

exe Windows-Anwendung hat vollen Systemzugriff

htm(l) htmI-Applikation kann alles, was auch im internet mdglich
ist

inf Installationsdatei hat vollen Systemzugriff

is java-script fuhrt java-script aus

Ink link-datei startet beliebige Anwendungen

mdb Access-Datei kann Makroviren enthalten

pif Programm Information File startet beliebige Anwendungen

pPpS, ppt Powerpoit-(Script)-Datei kann Makroviren enthalten

reg Registry-Datei kann Veréanderungen an der Registry vor-
nehmen

scr Bildschrimschoner-Datei startet beliebige Anwendungen

shs Shell Scra Object hat vollen Systemzugriff

vbe, vbs Visual Basic Script-Datei hat vollen Systemzugriff

xls Excel-Datei kann Makroviren enthalten

wsh Windows Scripting Host hat vollen Systemzugriff

Gleichzeitig lasst man aber mehrere Punkte alshéeiom Dateinamen zu. Das scheint
plausibel am Beispiel eine Dateinamens wie "Vedesgwurf Hauptstr. 13a.doc". Wird
der Virus jedoch "Liesmich.txt.scr" genannt, lidet Anwender nur “Liesmich.txt".
Textdateien sind unproblematisch, da sie keineva@ktlinhalte enthalten - schon folgt der
fatale Doppelklick. Diese Problem vermeidet madem man die Anzeigeoption in ei-
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nem beliebigen Explorerfenster unter "Extras/Ordpgonen®, Registerkarte ,Ansicht"
(bei Windows XP) das Kastchen zu "Erweiterung lekidmnten Dateitypen ausblenden®
deaktiviert wird. Hier finden sich auch noch wedteriitzliche Einstellungsmaoglichkeiten.

Ein besonderer Fall sind die sogenanniarschaufenstef’, die Outlook und Outlook
Express standardmal3ig anbieten.
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Markiert man im oberen Fenster eine Nachricht, wliese im unteren Fenster mit allen
Gestaltungselementen angezeigt. Ausgefuhrt wenrtlndiags auch Javascript- und Ac-
tiveX-Inhalte. In bestimmten Fallen kann der Schaalkso bereits eintreten, wenn eine
problematische Nachricht nur im Vorschaufenstereaegt wird. Grundsatzlich ist daher
von der Verwendung dieser risikobehafteten Komptnabzuraten (Ment ,,An-
sicht/Vorschaufenster®). Will man nicht darauf vielgen, gibt es zumindest fir MS-
Outlook mit ,,Chilton Preview" eine kostenfreie Atteative, die jedoch weitgehend risi-
kolos ist, weil sie sich auf eine reine Textdatated beschrankt
(http://WWW.geocities.com/SiliconValley/Peaks/839%ihe Alternative ist auch ,Po-
cketknife Peek", http://www.xintercept.com/pkpedkih

4.7. Passwort-Sicherheit

Passwoarter sind auch heute noch das am meistetzteMerfahren zur Authentifizie-
rung von Benutzern. Auch wenn andere VerfahremAzthentifikation im Einsatz sind,
wie z. B. auf der Basis von biometrischen Merkmailes Fingerabdricken, so stellen
diese meist nur eine Erganzung zu konventionellemuBzerkennungen und Passwoértern
und keinen Ersatz fir diese dar.

Passwoarter sind auf den meisten informationsveit@ren Systemen der primare
Schutz gegen Eindringlinge. Um das (eigene) Sysiedndie eigenen Daten gegen unbe-
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fugten Zugriff und Missbrauch zu schitzen, miussggrée” oder "robuste”, also ausrei-
chend sichere Passworter gewahlt und diese soggtié@bandelt werden.

Studien zeigen jedoch, dass die meisten Benutzsw@ater wahlen, die recht einfach zu
erraten sind - z. B. Ihren Benutzernamen, Ihredleih, Ihr Geburtsdatum, den Monats-
namen, den Namen eines Familienmitglieds oder ltassider andere personenbezoge-
nen Daten. Neben dieser Art Passworter, die prkiieinen sicheren Schutz bieten, gibt
es eine Vielzahl weiterer Passworter, die ebenéddisinsicher anzusehen sind und den-
noch oft verwendet werden. Hier wiegen sich sieusgr oft in triigerischer Sicherheit.
In diese Kategorie fallen alle Woérter, die in einkaexikon oder Wérterbuch irgendeiner
Sprache zu finden sind, wie z. B. deutsche odelisamg Waorter, Namen von berihmten
Personen, Tieren, Fahrzeugen oder Stadten. Onkmeel¢hnisse gangiger Passworter,
wie sie z. B. im Internet zu finden sind, enthalkeiRerdem weitere Zeichenketten, wie z.
B. Namen von Charakteren aus Filmen oder BlichesmeiBhnungen von Gegenstanden
aus Science-Fiction Serien oder einfache Ziffend Buchstabenketten. Auch diese
Worter sollten keinesfalls als Passwort verwendsten.

Das Problem ist, dass ein Angreifer nicht notweendigeise das Passwort eines bestimm-
ten Benutzers erraten muss, um Zugriff auf einé@ystu erhalten - das Passwort eines
beliebigen Benutzers reicht ihnm tblicherweise (eed$) aus. Mit Hilfe von elektroni-
schen Worterbiichern ist ein Angreifer heute inldage, einen Grol3teil der Passworter,
die Benutzer ublicherweise wahlen, zu erraten. Wedach ein "gutes" Passwort (siehe
nachfolgende Erlauterungen) gewahlt wird, sollteiaem Angreifer nicht moglich sein,
dieses zu erraten - egal ob mit oder ohne Wortérbuc

Auch die Lange eines Passworts ist ein entscheaseldterium fir seine Robustheit.
Wenn ein Benutzer ein Passwort aus zufalligen Zgidewahlt hat, so dass dieses nach
obigen Kriterien nicht einfach zu erraten oder aeit Hilfe von Worterbtchern zu finden
ist, so muss ein Angreifer nacheinander alle mbglicZeichenkombinationen ausprobie-
ren, bis er das richtige Passwort gefunden hae(sammter "Brute-Force-Angriff"). Na-
turlich wurde dieser Prozess bereits automatisiéreoretisch dauert es umso langer, alle
moglichen Zeichenkombinationen auszuprobiereréingér das gewahlte Passwort ist.
Der benotigte Zeitaufwand steigt dabei mit zunehseehdnge des Passwortes exponen-
tiell.

Bei einem Passwort bestehend aus acht zuféllig lgesvéZeichen aus der Menge aller
Kleinbuchstaben, Grol3buchstaben, Ziffern sowiegeinSonderzeichen (insgesamt also
ein Vorrat von ca. 80 Zeichen) gibt es ca. 1.680.000.000.000 mégliche Kombinatio-
nen. Mit einem System, welches eine Million Kombioaen pro Sekunde ausprobieren
kann (und dies ist viel mehr, als der Computersoh@chschnittlichen Angreifers schaf-
fen dirfte), wirde es durchschnittlich 25 Jahreedaudas richtige Passwort herauszu-
finden.
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Verkirzt man die Lange des Passworts von achtealifssZeichen, so gibt es nur noch
ca. 262.000.000.000 mogliche Kombinationen. Dastiginden des richtigen Passwor-
tes wirde mit einem Computer o. g. Rechenleistuedpéi durchschnittlich lediglich 1,5
Tage dauern.

"Schlechte" Passwarter sind:

- es gibt tberhaupt kein Passwort

- das vom Administrator voreingestellte Passwort Wiethehalten

- das Passwort ist mit der Kennung identisch

- das Passwort ist der Nachname oder Vorname dedzgesu

- als Passwort wird "Passwort", "Pass" oder auchéeigeheingegeben

- das Passwort ist so kompliziert, dass man es #ith merken kann und es deshalb
aufschreibt (die berihmten "Zettel unter der Tastatw. am Bildschirm")

Problematisch sind alle Passworter, die ein Angratisprobieren kann:

Das Passwort wird auf einfache Art (Abktrzung, Bstabenumstellung, Anhangen von

Zahlen, Ruckwarts schreiben) abgeleitet aus

- der Kennung

- Namen von Orten

- Zeichenfolgen, die zum persoénlichen Umfeld gehdvenz.B. das Geburtsdatum,
die Hausnummer, Telefonnummern

- Rechnernamen

- Worte aus dem Sprachschatz (div. Worterbticher)

- Worte aus anderen Sprachen (ebenfalls div. Wortéex)

- Woérter, die haufig fur Gastkennungen als Passwédaegeben werden (guest, gast,
public, common)

- bekannte Kult-Woérter wie z.B. "wizard", "spock”, émin", "guru”, "gandalf", ...

- Name der Institution, die den Rechnerzugang zufideng stellt, z.B. "rrzn" oder
Name des Arbeitsplatzes: "fb-bauing" , "geo-botgnik

- Firmenlogo am Monitor, Tastatur, PC

- vermeintlich unsinnigen Kombinationen aus Buchstalred Zahlen, die in Wirk-
lichkeit jedoch einfach zu merkende oder bequeneneimnanderliegende Tastatur-
kombinationen sind wie "abc123", "1234qwer", "quért'qwerty”, "abc:123" oder
"0987poiu".

Das Passwort wird der Sache oder dem Benutzernangapasst: fur den E-Mail-
Account also "E-Mail", fur das Haustierforum = "Hxdier", Benutzername = "Adam”,
Passwort = "Eva" usw. Bequem zu merken, aber séthtlzu erraten.

Bekannte Eselsbriicken sind
- GDaEhFis = Tonleiter: G-Dur (Geh Du alter Esel heigche)
- EaDGhe = Gitarrensaiten (Eine alte Deutsche Gitateewig)
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- BAIGaInTL= Periodensystem (Bei Al gabs indischeld@gl

- Anfangsbuchstaben von bekannten Sprichwortern errecetc. wie z.B.
- AmEsadS = Alle meine Entchen schwimmen auf dem See,
- WrssdNuW = Wer reitet so spat durch Nacht und Wind

Ebenso unbrauchbar sind Modifikationen dieser Wauteh z.B.:

- Anhéangen oder Voranstellen einer Zahl, Geburtsjaher (peter09, 7peter, ...)
- Ruckwartsschreibung

- Anhangen oder Voranstellen eines beliebigen Zeghen

Alle Passworter, die nach obenstehenden Regelildgelierden, haben den einen, gra-
vierenden Nachteil: Passwortcracker ermitteln dirasssworter innerhalb von Minuten!

Tipps zur Wahl von "guten" Passwortern:

Nachdem nun viele Kriterien genannt wurden, dieselmechtes Passwort auszeichnen,
stellt sich die Frage, wie man ein gutes Passwastlgckt wahlt - denn ein an sich gutes
Passwort ist auch schlecht, wenn es so schwer gkemest, dass es irgendwo aufge-
schrieben werden muss (und schlimmstenfalls dahaiaem Zettel steht, welcher am
Bildschirm oder unter der Tastatur klebt).

Nachfolgend werden drei Verfahren vorgestellt, aieihen sich gute Passworter erzeugen
lassen, die anschliel3end (fiir den Erzeugendengedardlie "Eselsbriicken” kennt) ein-
fach zu merken sind.

Collage-Verfahren

Man wahlt mehrere kurze Woérter und kombiniert dieseZiffern und Sonderzeichen.
Dabei sollten sowohl Grof3- als auch Kleinbuchstdimmutzt werden.

Beispiele: "Zug+2Weg" oder "Tee!Rot5".

Alternativ kann man auch ein beliebiges Wort wahlad dies in eine andere Sprache
Ubersetzen. Dann nimmt man von beiden Woérternrdiee drei Buchstaben (die natir-
lich in beiden Woértern unterschiedlich sein soljtand kombiniert diese wie oben ge-
schildert.

Beispiele: Aus "Anfang" und "beginning" wird "ANFé87" oder aus "Bild" und
"image" wird "Ima2+Bil".

Akronym-Verfahren

Man wahlt einen beliebigen Satz, den man sich sglitsmerken kann. Dabei sollte es
sich jedoch moglichst nicht um ein berihmtes Atai. handeln. Als Passwort verwen-
det man die Anfangsbuchstaben der Worter dieseesand flgt an geeigneten Stellen
(weitere) Ziffern oder Sonderzeichen ein.

Beispiel: Aus "Passwort hat acht Zeichen und isteicthend sicher."” wird "Ph8Z&ias".
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Wortverfremdung

Man wahlt ein Wort, schreibt dieses absichtlicls¢alund ersetzt anschlie3end einzelne
Buchstaben durch &hnlich aussehende Ziffern oded&aeichen.

Beispiel: Aus "Security" wird "Se(vrltY".

Sicherer Umgang mit Passwortern

Ein nach obigen Kriterien gewahltes "gutes" Passgewahrleistet jedoch keinen
Schutz, wenn es selbst nicht ausreichend vor ugbsiwZugriffen geschuitzt wird und
dadurch (vielleicht sogar unbemerkt) Dritte Kenstwdon dem Passwort erlangen kdnn-
ten. Nachfolgend sind einige wichtige Regeln ausgetd, die beim Umgang mit Passwor-
tern unbedingt beachtet werden sollten. Ein Pagssedite nur dem Inhaber der dazuge-
horigen Benutzerkennung bekannt sein und auchemBe oder Bekannte niemals wei-
tergegeben werden. Man sollte sich bei der Eingafies Passwortes nicht Gber die
Schulter schauen lassen. Auch wenn ein DrittelPdaswort bei der Eingabe nicht genau
erkennen kann, so ist es ihm - je nach Verteillsrgrddem Passwort vorkommenden
Zeichen auf der Tastatur und dem eigenen "TippVenia- durch seine Beobachtung
unter Umstanden moglich, den Zeichenvorrat furreiBrite-Force-Angriff (wie oben
erlautert) stark einzuschranken und das Passwbdiegaem Wege schnell herauszufin-
den.

Passwarter sollten méglichst nie irgendwo aufgasblen werden - besonders nicht in
der Nahe eines Systems, auf dem sie gultig siso {@ine Zettel am Bildschirm, unter
der Tastatur oder in der Schublade!).

Muss ein Passwort aus einem besonderen Grund deenooal notiert werden, so sollte
es keinesfalls als solches erkennbar sein - mant&ds z. B. auf eine fur Dritte nicht
leicht durchschaubare Weise mit weiteren Zeichesthan. Weiterhin sollte ein Pass-
wort nie zusammen mit der Benutzerkennung oder damen des Systems auf dem es
gultig ist aufgeschrieben werden - auch ein "venfitetes" Passwort nicht.

Passwdarter sollten niemals auf dem Rechner gesgreih B. Datei mit Passwort-Liste
auf der Festplatte) oder per E-Mail versandt werdesisei denn, die Dateien bzw. E-
Mails werden ausreichend stark verschlisselt (miBels PGP).

Auch die (gerade unter Windows) von vielen Appligaen angebotene Option "Pass-
wort speichern" sollte - auch wenn sie nitzliclclbesnen mag - mdglichst nie aktiviert
werden, da die Passworter dabei regelmalig nidneenend stark verschltisselt oder im
schlimmsten Fall sogar im Klartext auf der Festplgespeichert werden.

Wird bekannt, dass ein Dritter - absichtlich odersehentlich - Kenntnis von einem
Passwort erlangt hat, so sollte das Passwort umgedeindert werden.
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Alle Passworter sollten in angemessenen Abstandandgrt werden. "Angemessen”
hangt dabei von den Anforderungen an die SichedesitSystems und den darauf ge-
speicherten Daten ab. Ublicherweise ist ein Zeitraon drei bis sechs Monaten bei
normalen Benutzerkennungen und ein Intervall vorbé zwei Monaten bei privilegier-
ten Konten ausreichend.

Fur verschiedene Benutzerkennungen auf dem gleSkstem bzw. fir Kennungen auf
verschiedenen Systemen sollten unbedingt auchhietkene Passworter gewahlt wer-
den.

Werden viele Passworter bendtigt, so empfiehligds-sum sich diese merken zu kénnen
und nicht aufschreiben zu missen - "Familien” vaasvortern anzulegen. Diese Pass-
worter sollten auf eine fur den Inhaber systemhaé@saach aul3en aber nicht offensichtli-
che Weise erzeugt werden. Es kbnnte beispielsweaisie einem der oben vorgestellten
Verfahren ein sechs Zeichen langes Passwort erge2rgen, bei dem dann an zwei be-
stimmten Stellen je ein Zeichen eingefuigt wird,shels sich aus dem Namen, der IP-
Adresse 0. 4. des Rechners ableitet, auf dem dasvBa gultig ist.

Fazit: "Behandle deine Passworter wie deine ZahnbliiBsrutze sie taglich, wechsle
sie regelmafig und teile sie NICHT mit deinen Fomm" (aus dem Usenet).

4.8. Windows-Benutzerrechte

Seit Windows 2000 ist die Benutzerverwaltung auektBndteil von Desktop-
Betriebssystemen. Nutzen Sie diese Moglichkeitemhti Internetsicherheit. Ein An-
greifer aus dem Internet hat immer die gleichenhReavie der angemeldete Benutzer.
Hier kann man ,Schadensbegrenzung® betreiben, ingd@m fir den Internetzugang ei-
nen eigens geschaffenen Benutzer mit maximal eofigéskten Rechten benutzt und
nicht mit Administratorrechten angemeldet ist.

4.9. Weitere gesammelte Sicherheitstipps

Windows-Freigaben

Installation von Datei- und Druckfreigaben untemdbws: Mithilfe dieses Dienstes
konnen Benutzer untereinander lokale Drucker oggeien fir andere Benutzer freige-
ben. Sollte einer dieser Rechner ,ibernommen* werde stehen dem Angreifer auch
alle freigegebenen Ressourcen zur Verfigung

Windows-Nachrichtendienst
Der Windows-Nachrichtendienst ist eine feine Saeren)n man in Netzwerken schnell
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und unkompliziert interne Nachrichten verschickelh &r kann aber auch dazu miss-
braucht werden, Fremde tUber das Internet mit urreseliter Werbung zu bombardieren
- beispielsweise fir Seiten, auf denen teure Wédadi@auern. Weder Namen noch E-
Mail-Adresse des Opfers muss dem Spammer bekamnttEsewerden willkirlich ganze
Adressbereiche bombardiert und tritt somit auchalien Providern an. Betroffen hier-
von sind nur Nutzer des Betriebssystems Window®2d®, da hier der Nachrichten-
dienst von vorne herein eingeschaltet ist. Wer sartBelastigungen schitzen will und
den Dienst sonst nicht benétigt, sollte den Winddeshrichtendienst am besten ganz
deaktivieren:

Start -> Einstellungen -> Systemsteuerung -> Vetuag -> Computerverwaltung ->
Dienste -> Nachrichtendienst -> Eigenschaften -ar8yp: Deaktiviert -> Ubernehmen

LINUX-Dienste

Bei manchen Standardinstallationen sind nach wieniaht bendtigte Dienste wie Tel-
net, FTP oder HTTPD von vornherein aktiviert. Bekegiswert ist die Tatsache, das
LINUX-Systeme hauptsachlich von Hackern fir ihreg#iffe benutzt werden. Die ge-
wagte Aussage lautet. Sind einmal Linux-Systemesbreitet im Einsatz, wie Windows-
Systeme, werden sich auch bei dann lohnendereriffsagglen mehr Hacker dieser
Zielgruppe annehmen

Browser

Einen sehr guter Browser-Selbsttest bietet der ésipelauftragte fir den Datenschutz in
Niedersachsen auf der Websditg://check.lfd.niedersachsen.@day
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sowie der Heise-Verlag unter http://www.heise.dbfowsercheck/:

MS Outlook Express

im Meni Ansichten\Layout im Abschniorschaudie Option "Vorschau anzei-
gen" komplett deaktivieren

Bevor Sie Nachrichten 6ffnen, sollten Sie den @&tModus aktivieren (der
Symbolleiste kann ein entsprechender Button hiniziggeverden).

mit den obigen Einstellungen kann man suspekte fitkn vor dem Offnen in-
spizieren, indem man die Nachricht markiert undrigizes Kontextmenu die Opti-

on Eigenschaftemufruft. UnterDetailswird dann der gesamte Header sichtbar
und Uber den ButtoQuelltextkbnnen der Inhalt und Attachments angesehen wer-
den, ohne das es zu einer Ausfiihrung damit verketipfogramme kommit.

Outlook

Benutzen Sie fiPosteingangindGeltschte Objekt®rdner nicht die Ansichts-
optionen "Vorschaufenster", sondern nur die Fumktdutovorschau" im Menu
Ansichten

Bevor Sie Nachrichten 6ffnen, sollten Sie den @&tModus aktivieren (der
Symbolleiste kann ein entsprechender Button hiniziggeverden).

Mit diesen Einstellungen kann tber die Markierueg Machricht und Aufruf der
Optionenim Kontextment der gesamte Header angezeigt weddgrinhalt kann
vor dem Offnen iiber die Seitenansicht eingesehedemg/der Symbolleiste kann
ein entsprechender Button hinzugefiigt werden).

Installieren Sie fiur Outlook 2000 d&&8-Bit Update
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Installieren Sie das Outlook 2000 Sicherheitsup&&el. Voraussetzung ist die
Installation des Office 2000 Updates SR-1a. Beidé snterMicrosoft Office
updateerhaltlich.

Allgemeines zu E-Mail-Programmen

Schalten Sie generell Funktionen Ihres Mail-Readbrslie dazu dienen, HTML
formatierte E-Mails zu erzeugen. In HTML E-Mailsricien eingebettete Scriptvi-
ren enthalten sein.

Verschlisseln Sie Ihre private E-Mailkorresponderizdem Programm ,PGP*
(Pretty Good Privacy). Informationen unter httpuAw.helmbold.de/pgp/

oder noch viel besser, verschlisseln Sie mit Ihr&martcard.

Offnen Sie keine E-Mail im HTML-Format, da in deTML-Datei gefahrliche
Skriptaufrufe enthalten sein kénnen. Aktivieren §peziell keine eingebetteten
Links, die auf Grafiken verweisen, da hiertiber éierehnik angewendet werden
kann, Uber die zuvor beim Anwender gespeichertekiés@n einen Server zu-
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rickubertragen und die E-Mailadresse den beregpaieherten Cookieinformati-
onen auf dem Server hinzugefligt werden kdnnen.

Versteckte Daten in MS-Office-Dokumenten l6schen

Fur viele Anwender unbekannt, speichert MS-Offe®( MS Word oder Excel) eine
Vielzahl von Daten ab, die in der Dokumentansigbhinerkennbar sind, insbesondere
Informationen zum Verfasser oder zu friheren Varsindes Dokumentes. Wer solche
Daten nicht unkontrolliert nach Auf3en schicken ntéckann entweder
Das Dokument mit einem kostenlosen Tool von Micfbsereinigen
(http://www.microsoft.com/downloads/details.aspxPiglD=144e54ed-d43e-
42ca-bc7b-5446d34e5360&displaylang=en)
Eine Bereinigung durch die Speicherung im RTF- dgi8¥-Format.
Speicherung als PDF-Dokument (kostenlose Lésung étambe Acrobat z.B.
FreePDF 2 (http://www.shbox.de/freepdf.htm)

5. Zentraler Schutz des Netzwerks

5.1. Firewall als zentrale Sicherheitseinrichtung

Im Normalfall entsteht beim Aufbau eines Biro-Netzkes zunachst ein biroeigenes
LAN (Local Area Network), welches spater mit dertelmet verbunden wird. Urspriing-
lich fur die firmeninterne Nutzung bestimmte Dienauf Rechnern oder Druckern wer-
den aber dadurch auch vom Internet aus erreickidaichzeitig wachst damit die Gefahr
maoglicher unautorisierter Zugriffe auf unternehrmegene Windows-Verzeichnisse, Fi-
leserver, Datenbanken und Mailsysteme.

Unternehmensnetze sollten generell durch integri@itherheitsliésungen wie z.B. Fire-
walls, Intrusion Detection Systeme, Virenschutz isospezifische Systeme fir die jewei-
ligen Betriebssysteme geschiitzt sein. Diese Losungeden Ublicherweise zusammen
mit Mallnahmen im internen Bereich eingesetzt, wBe dem schnellen Einspielen aller
Sicherheitsupdates der Softwarehersteller, ein@tridlie der installierten Rechner etc.
Firewalls stellen dabei eine zentrale Technologi&Kempf gegen die unerwiinschten
Eindringlinge dar. Denn sie Giberwachen alle Verbimgen in andere Netzwerke.

Dabei prifen sie die Anfragen ins Internet ebenmoaus dem Netz kommende Daten-
pakete.

Die Firewall blockiert dabei die "undichte" Ste#@ischen Internet-Zugang und dem
LAN auf der Basis eigens definierter Regeln, diesinfachsten Fall zunachst die sichere
und die unsichere Seite kennzeichnen. Grundsatzfichnur solchen Verbindungen

eine Freigabe erteilt, fir die eine entsprechend@&beregel vorliegt. Der gesamte Da-
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tenverkehr muss also die zentrale Firewall passiere

Um den administrativen Aufwand zu begrenzen, agberiele Firewalls auch mit Jokern,
die einen bestimmten Host oder spezielle Dienstsg@al freigeben. In vielen Fallen
kann eine Firewall auch noch zuséatzlich mit eineont€nt-Filter und einem Virenscan-
ner kombiniert werden. Viele Hersteller haben zlgdt VPN-Funktionen in ihre Fire-
wall-Produkte eingebaut, die eine weitere Heraukfiarng darstellen. VPNs sind ,virtu-
elle“ Netzwerke, die z.B. ein sicheres Login voiause oder unterwegs in das Netz-
werk erlauben sollen.

5.2. Wovor kann die Firewall nicht schiitzen?

Die Beantwortung dieser Frage berihrt ein Definggroblem: Ist alles, was von den
Programmierern beispielsweise auf der als ,siafedthierten Seite ausgeht, auch tat-
sachlich sicher? Nicht in allen Fallen. Ein PC kignmit einer ISDN-Karte und einer
entsprechenden Software ausgestattet sein. Sa Bugriff von auf3en natirlich még-
lich. Wird diese Konstellation entdeckt, muss B®N-Karte entfernt oder durch eine
geeignete Konfiguration der Zugangssoftware gesiaherden.

Die interne Sicherheit wird aber auch haufig dutaek eigene Personal gefahrdet. Statis-
tisch betrachtet gehen zwei von drei Attacken asfiflonto von Mitarbeitern - ob sie

nun wissentlich oder unwissentlich agieren. So kdnpeispielsweise Kopien auf Disket-
ten oder anderen Datentragern nach aufl3en gelahgganische Pferde, die vordergrin-
dig etwas Niitzliches oder Unterhaltendes ausfutk@men im Verborgenen das ganze
interne Netz durchsuchen und unternehmenskritiBeten nach auf3en versenden. Oder
zuvor entsprechend definierte Kommunikationspfatieed, die eine vollstindige Remo-
te-Kontrolle von aufR3erhalb ermdglichen. Hierhin@gfauch die Nutzung von privaten
externen Web-E-Mail-Konten wie GMX, Web.de oder ¥alMail: Fur die Firewall ist

der Kommunikationskanal, namlich der abfragenderimd Browser, sicher.

Eine Firewall stellt also keinen absoluten Schutz Angriffen dar, ist aber ein wesentli-
cher Baustein in einem Verbund von Schutzmechamsme

5.3. Terminologie und Konfiguration eines Standard- Firewalls

Der Begriff Firewall kommt aus der Architektur unehn kann mit dem deutschen Wort
"Brandschutzmauer" Ubersetzt werden. Brandschutemawaben die Aufgabe, die Aus-
breitung eines Feuers zu stoppen oder das Feudesténs solange aufzuhalten, bis Hil-
fe eintrifft. Das Hauptziel von Firewalls ist es &letzwerk vor unerlaubten Zugriff zu
schitzen. Im Regelfall ist das zu schiitzende Neteigenes und das unsichere Medium
das Internet.
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Der Schutz wird verwirklicht, in dem unerlaubtenwendern den Zugriff zu lhrem Netz
versperrt wird, wahrend den zugelassenen Benuizeenlaubten Umfang ungestorter
Zugriff auf die Netzwerkressourcen zu gewahren.

Ein Firewall kann auch als Schwelle zwischen zweizgn definiert werden, die Uber-
wunden werden muss, um Systeme im jeweils andee¢n 20 erreichen. Es wird daftr
gesorgt, dass jede Kommunikation zwischen den hdiddzen tGber die Firewall gefuhrt
werden muss.

Man unterscheidet hinsichtlich der Funktionalitéischen Paket-Filtern und Applikati-
ons-Filter.

Paket Filter

Die Paket-Screen ist sicherlich eine der einfachstéglichkeiten einen Firewall aufzu-
bauen. Dabei wird der zwischen LAN und Internethamdene Router so konfiguriert,
dass er nur bestimmte Pakete durchlasst ,andeegeagbblockt.

In einem Router werden die Datenpakete, die zwiscleen Firmennetz und dem Internet
ausgetauscht werden aufgrund ihrer Absender- unaf&geradresse analysiert und ge-
gebenenfalls zurickgehalten. Packet Screens kdraenQuell- und Zieladressen sowie
nach Quell- und Zielports filtern. Mit Paket-Filteiiber Quell- und Zieladressen kann
eingeschrankt werden, welche Hosts erreichbar Biiese IP - Adressen kdnnen sich auf
Rechner im LAN beziehen, um z.B. besonders geféhi@echner wie Fileserver von der
Kommunikation mit Hosts im Internet auszuschlielt®ter die Adressen beziehen sich
auf Rechner oder Subnetze im Internet, z.B. um\&idindungen von bekannten Dial-
Up-Terminalservern, von denen haufig Hackerangatiegehen, zu blockieren.

Die Filter kbnnen auch nach Quell- und Zielportnuenmselektieren. Die Portnummern
bestimmen, welche Dienste (Services bzw. Applikeig zugelassen oder verboten
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sind. Sperrt man jetzt gewisse Portnummern, lagstverhindern, dass sicherheitsrele-
vante Dienste wie z.B. Telnet aus dem Internetusegaf firmeninternen Rechnern ge-
startet werden. Weiter kann man auch Verbindungsrdam Firmennetz zu bestimmten
Diensten verhindern. So kann z.B. das Surfen im WWOWbestimmten Rechnern des
Unternehmens aus erlaubt, von anderen aus verbeien

Bei den Filtern kann noch zwischen Deny-Filter @arFilter) und Pass-Filter (Erlaub-
nis-Filter) unterschieden werden.

Die mit Verbot-Filtern definierten Filter schrankdan Zugang zu einigen Diensten ein,
die somit nur noch lokal zugreifbar sind. Die Grige# dabei ist, dass immer wenn ein
Dienst als gefahrlich erkannt wird, eine neue Fidgel hinzugefigt wird, und die Pakete
zu den entsprechenden Damonen herausfiltert. Alieren Ports und die dort wartenden
Dienste sind somit weiterhin verfligbar. Dies bedewlle Pakete durch den Router hin-
durch sind erlaubt, aufl3er ein Merkmal des Filteff$ zu.

Bei Pass-Filtern werden Pakete normalerweise figbttragen, aul3er eine Filterregel
erlaubt die Ubertragung explizit. Bei diesem Filtauss zuerst entschieden werden, wel-
che Dienste zugreifbar sein sollen. Weiter wirdedawischen "Inbound” (eingehend)
und "Outbound" (ausgehend) unterschieden. Ein Di@mrnet) bei dem der Client auf
einem Rechner im LAN und der Server auf einem Rechm Internet ist wird als "Out-
bound" definiert, der umgekehrte Fall wird als lnbd bezeichnet. Bei einigen Diensten
ist es sinnvoll nur "outbound" Verbindungen zuzséas z.B. bei FTP.

Application Filter

Application-Filter arbeiten auf der Anwendungseband erlauben es, nach vorgegebe-
nen Kriterien Verbindungen zwischen internem unigem Netz zu kontrollieren. Sie
sind deshalb anwendungsspezifisch, d.h. fir jedgigschte Anwendung muss auf solch
einer Firewall ein entsprechendes Gateway impleienterden. Dies ist zwar aufwen-
dig, bietet aber den groRtmaoglichen Schutz vorregte Angriffen. Firewalls vom Typ
Application-level bieten durch den verwendeten FtBxsatz (siehe unten) ein sehr ho-
hes Mal3 an Kontrolle und Sicherheit. Problematistjedoch die Handhabung von In-
ternet-Diensten, fir die kein Proxy-Service beestgllt wird. Diese missen dann wieder
Uber einen integrierten Paket-Filter erlaubt werdéitunter ist es fir den Laien auch
schwer einzuschétzen, welche von den kryptischeabetm Windows-Diensten (z.B.

rundll) zugriff auf das Internet benétigen und welsich ohne Konsequenzen abschotten
lassen.
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5.4. Verwendung von Proxies

Der Begriff Proxy stammt aus dem Englischen uncebést soviel wie Stellvertreter.
I.d.R. ist ein Proxy als Software implementierts Aroxy-Server bezeichnet man dem-
nach einen Rechner, der als Proxy dient. Er nimnitagen von Clients (Browsern) ent-
gegen und leitet diese an das beabsichtigte Zigéw®as Ergebnis der Anfrage wird
vom Ziel (WWW-Server) an den Proxy ubermittelt, ehedr seinerseits dieses dem Client
zuruckliefern kann. Zusatzlich besitzt ein Proxyxv@e einen grof3en Speicher (Proxy-
Cache), um angefragte Daten zwischenzuspeichees. lizideutet nach jeder Anfrage
speichert der Proxy angefragte Daten lokal zwischembei einer eventuell nachfolgen-
den erneuten Anfrage eines anderen oder desselieenslirekt, d.h. ohne eine zusatz-
liche Anfrage an den eigentlichen Ziel-Server dadh bereitzustellen.

Ein Firewall-Proxy schickt die Anfragen und Datekgi@ unter seiner eigenen Adresse
und dem passenden Port ins Internet und leiteAdieort dann an die entsprechenden
Clients zuriick. Die Berechtigung zum Zugriff erfoédso Uber den Proxy, der alle An-
fragen sammelt und die Schnittstelle zum externetz\Merk darstellt. Dabel bietet er
einen zentralen Zugriffschutz, und gibt einem Beautrotzdem die lllusion eines "di-
rekten" Zugriffs auf das Netz. Dabei wird die waBteuktur eines internen Netzes ver-
schleiert bzw. geheimgehalten.
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Fur die Microsoft-Familie hat sich der ISA-Servenihalt auch Firewall-Funktionalitat),
welcher ab Windows 2000-Server erhaltlich ist e&blin der Linux-Familie empfiehlt
sich der Apache-Proxy.

5.5. Logging und Log-Analyse als Mittel zur Diagnos e

Fur ein Erkennen und Analysieren von Attacken ad iciterne Netz ist es essentiell,
dass die Aktivitaten der Firewall protokolliert wdein. Die Protokolldaten sollten még-
lichst gegen nachtragliche Anderungen gesichent $&n die Auswertung der Protokoll-
daten zu erleichtern, ist darauf zu achten, das&bigrund Art der protokollierten Daten
konfigurierbar sind, dass diese Daten in einemeasilithen Format erfasst werden und
auf andere Systeme portierbar sind Weiterhin selliendglichst grof3er Teil der Aus-
wertung durch geeignete Werkzeuge automatischgenidkbnnen. Der Notar und sein
Systemadministrator sollten wissen, was an wel&belie geloggt wird und eine unge-
fahre Vorstellung davon haben, wie man diese Palilauf Probleme hin auswertet.
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5.6. Zentrale Virenscanner

Viren, die Uber Netzwerkverbindungen in das Untemensnetz eindringen, kbnnen e-
benfalls bereits am Gateway blockiert werden. Hiemass der gesamte potentiell ge-
fahrliche Datenverkehr eine Kontrollstelle passier&n diesem Punkt werden E-Mails,
FTP-Downloads und Webdaten zentral kontrolliertr Nolche Inhalte, die vom Admi-
nistrator freigegeben sind, kbnnen Zutritt in datawerk erlangen. Komprimierte Daten
(ZIP, ARJ, MIME o0.a.) werden entpackt und die Nobalte Uberpruft. Neben dem
Schutz vor Viren kdnnen Administratoren wabhlfragljehe Art von aktiven Inhalten fil-
tern. Im Infektionsfall bestehen verschiedene Miteiten. Neben reiner Alarmierung
kénnen Inhalte bereinigt, in Quarantaneverzeiclenlgspiert oder vollstdndig blockiert
werden. Wichtig bei der Implementierung unternehsmamter Virenschutzmaflinahmen
ist, dass der Schutz administrierbar bleibt. Upslaterden einmalig an zentraler Stelle
eingespielt. Die Aktualisierung kann automatisdiolgen, um auch bei Abwesenheit der
Systemadministratoren immer auf dem neuesten Stasdin.

5.7. Backup-LOsungen und Strategien

Zum Thema Sicherheit gehort in jedem Fall eine stelige Backup-Strategie. Diese ist
nicht nur bei Datenverlust oder Rechnerausfallnshachtig, sondern ermdglicht auch
das Wiederherstellen von bewusst oder unabsichiktisschten oder veranderten Da-
tenmedien. Nur eine mehrschichtige Backupstratgiielhnen die Gewissheit, das grof3-
te Kapital Ihres Notariats, nadmlich Ihr elektromidestgehaltenes ,Wissen®, jederzeit
wiederherstellen zu kénnen. Und glauben Sie ung, soblaft besser!

Welche Backup-Strategien gibt es?

Folgende Datensicherungsarten lassen sich aufzeigen

Datenspiegelung bei der Datenspiegelung werden die Daten rechindal zeit-
gleich auf verschiedenen Datentragern gespeidbarés sich meist um schnelle
Datentrager handelt, entstehen durch die doppeistegung der Datentrager und
durch die notwendige Steuerungssoftware entspreicheine Kosten. Der wesent-
liche Vorteil der Datenspiegelung ist, dass derfAlligines dieser Speicher ohne
Zeitverlust Uberbrickt werden kann.

Volldatensicherung: bei der Volldatensicherung werden samtlicheizhesnden
Dateien zu einem bestimmten Zeitpunkt auf eine@izlishen Datentrager ge-
speichert. Es wird dabei nicht berticksichtigt, abDlateien sich seit der letzten
Datensicherung geandert haben oder nicht. Dahéitigerine Volldatensiche-
rung einen hohen Speicherbedarf. Der Vorteil iggsddie Daten vollstandig fur
den Sicherungszeitpunkt vorliegen und die Restaurgevon Dateien einfach und
schnell moéglich ist, da nur die betroffenen Dataes der letzten Volldatensiche-
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rung extrahiert werden mussen. Werden Volldateesigigen selten durchge-
fuhrt, so kann sich durch umfangreiche nachtraglishderungen innerhalb einer
Datei ein hoher Nacherfassungsaufwand ergeben.

Inkrementelle Datensicherung: bei der inkrementellen Datensicherung werden
im Gegensatz zur Volldatensicherung nur die Datgesichert, die sich gegen-
Uber der letzten Datensicherung (Volldatensicheawy inkrementelle Siche-
rung) geandert haben. Dies spart Speicherplatzerkdirzt die erforderliche Zeit
fur die Datensicherung. Fir die Restaurierung deeD ergibt sich i. allg. ein ho-
herer Zeitbedarf, da die Dateien aus Datensichemrgrschiedener Zeitpunkte
extrahiert werden mussen. Die inkrementelle Datdesung basiert immer auf
einer Volldatensicherung. In periodischen Zeitatd#i werden Volldatensiche-
rungen erzeugt, in der Zeit dazwischen werden @dlee mehrere inkrementelle
Datensicherungen vollzogen. Bei der Restaurieruing ae letzte Volldatensi-
cherung als Grundlage genommen, die um die in déschenzeit gednderten Da-
teien aus den inkrementellen Sicherungen ergamdt wi

Differentielle Datensicherung: bei der differentiellen Datensicherung werden
nur die Dateien gesichert, die sich gegenuberaieten Volldatensicherung gean-
dert haben. Eine differentielle Datensicherung tighéinehr Speicherplatz als ei-
ne inkrementelle, Dateien lassen sich aber einfaohe schneller restaurieren.
Fur die Restaurierung der Daten reicht die letatldatensicherung sowie die ak-
tuellste differentielle, nicht wie bei der inkrentelten, wo u. U. mehrere Datensi-
cherungen nacheinander eingelesen werden mussen.

Eine spezielle Form dieser genannten Datensichestiragegien ist die Image-
Datensicherung. Bei der Image-Datensicherung wendsd die einzelnen Dateien eines
Festplattenstapels gesichert, sondern die physdkedn Sektoren der Festplatte. Es han-
delt sich dabei um eine Vollsicherung, die sehnstlfauf eine gleichartige Festplatte
restauriert werden kann.

RAID-Systeme als Erganzung zum Backup

RAID ist die Abktrzung fur "Redundant Array of InexpmesDisks", also ein reduntan-
tes Feld aus preiswerten Festplatten. Manchmal aaed,|* auch mit ,independent”
(=unabhangigen) erklart. Grundvoraussetzung isgeaigneter Controller und mindes-
tens zwei FestplatteRedundant bedeutet, das jede gespeicherte Information might
einmal, sondern mehrmals vorhanden ist, eine Sielitskopie auf Festplatte also, auf
die sofort zugegriffen werden kann, ohne dass [jet€d Daten bei einem Schreib-/Lese-
Fehler erst zeitaufwendig von einem externen Mediberspielt werden mussen.

Es gibt 4 definierte Methoden des RAID von dendgdnde von Relevanz sind:

RAID 0O:
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Striped diskssequentiell hintereinander geschaltefestreift¢ Festplatten. Hochste Ge-
schwindigkeit, aber keine Redundanz, also keirtigels RAID im Sinne der Definition.
Wurde friher haufig verwendet, um schnellere Zogyauf Daten zu erméglichen, da die
mittlere Zugriffszeit hoch war. Wird heute nur nas#iten verwandt, da inzwischen aus-
reichend schnelle Festplatten verfligbar sind. D&Btg Nachteil ist der Ausfall des ge-
samten Arrays beim Defekt einer einzigen Festplatte

RAID 1:

Mirrored disks: gespiegelte Festplatten. Jede Festplatte hat wéing, ein Spiegel-
bild. Die werden auf beide Festplatten geschriab@hkdnnen von der einen oder der
anderen gelesen werden. Die Redundanz der Daté+iash: beide Platten enthalten die
kompletten Daten. Fallt eine Platte aus, verringett nur die Zugriffsgeschwindigkeit
beim Lesen, erst wenn die defekte Platte durchrese ersetzt wird, wird zusétzlich
eine kurze Zeit zum kopieren bendtigt. Ein weitdferteil ist die Moglichkeit des Back-
ups wahrend des laufenden Betriebs.

RAID 3:

Parity data disk zusatzliche Festplatte fir die Fehlerkorrektur paitity. Die Stufe 3
besteht aus 2 oder mehr Platten im RAID 0 und ensétzlichen zur Fehlerkorrektur
mittels parity. Die Informationen der Festplatten werden genutzt,Fehler festzustellen,
die dann durch die sogenannte Paritats-Prufungewieereinigt werden. Das Konzept
der Paritatsprifung beruht auf der mathematischeknipfung von zwei Daten mittels
XOR, dem exklusivem Oder. 12 XOR 15 ergibt 3, 12RX8®= 15, 15 XOR 3 = 12. Mit
den Werten von 2 der 3 Platten |asst sich als®dée berechnen, und XOR ist in fast
allen Prozessoren als eine der schnellsten matissinamh Operationen fest "eingebaut".

RAID 5

Spread parity dataFehlerkorrektur mit parity, aber auf den Platterteit. Dieses Ver-
fahren wird haufig verwandt und hat sehr hohe Leselgwindigkeiten bei gleichzeitig
grol3er Sicherheit. Es entspricht RAID 3, jedochovdie Paritats-Information Uber die
Platten verteilt, so dass Schreibzugriffe pardledrbeitet werden kbnnen. Zugriff 1 er-
folgt z. B. auf Platte 1, diparity wird auf Platte 2 geschrieben, wéahrend gleichzeiti
Zugriff 2 auf Platte 3 erfolgen kann, denggwity auf Platte 4 gespeichert wird.

Achtung: RAID-Systeme ersetzen keine Datensicherung! RAYBt&Me helfen nicht

bei Diebstahl oder Brand, daher missen auch diRAlD-Systemen gespeicherten Da-
ten auf zusatzliche Medien gesichert werden unsiedidedien auch in anderen Brandab-
schnitten untergebracht werden.

Praxistipps fur eine mehrstufige Backup-Strategie

Einsatz eines modern&erver-Systems mit mindestens RAID 1, besser RAID 3
oder 5.
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Automatisierte tagliche Bandsicherungmit DAT-Streamer (Bander) oder ahnli-
chem Medium. Vorzugsweise durchzufihrende taglichmplettsicherung — nur bei
geringer Leistungsfahigkeit oder Geschwindigkeg 8&cherungsmediums sollte eine
inkrementelle Sicherung gefahren werden.

Gehen Sie nach deGtossvater-Vater-Sohn-Methodé (GVS) vor:

Dazu benétigt man 21 Bander oder andere Backup-éiedbrausgesetzt der zu si-
chernde Inhalt passt auf ein Medium.

- 12 Bander beschriftet man mit "Januar” bis "Delzerh (die Grol3vater)

- 5 weitere mit "Freitag 1" bis "Freitag 5" (die t¢8)

- 4 werden mit "Montag" bis "Donnerstag" beschtifeghe Sohne)

Montag bis Donnerstag werden die S6hne beschriebeler nachsten Woche wer-
den die Medien also wieder Uberschrieben.

Jeden Freitag sichert man auf das entsprechendadsteand, diese werden also mo-
natlich Gberschrieben.

Am letzten Wochenende eines Monats wird zusatdintBackup auf das entspre-
chende Monatsband gemacht.

Lagern Sie die Medientypen an unterschiedlichemfiulhres Notariats (z.B. S6hne
am Server, Vater im Tresor, Gro3véter aul3er Haas)jtcauch bei Brand oder Was-
serschaden maximal 30 Tage verloren gehen kénnen.

Speichern Sie keine wichtigen Daten auf Arbeitestan sondern verweisen Sie auf
die Backupsicherheit im Netzwerk.

Sichern Sie von wichtigen Arbeitsstationen ein ketips Festplattenimage um so
sehr schnell ein neues System mit den Ursprungsé#inggen hochziehen zu kénnen.
Denken Sie daran, dieses Image bei wichtigen Soéinstallationen zu erneuern.
Uberpriifen Sie regelméaRig die FunktonstiichtigkeitBiackups. Es ist oft vorge-
kommen, dass defekte oder falsch konfigurierte Baslerst im Ernstfall auffallen.
Dann ist alles zu spat!

6. SchutzmalRnahmen auf Arbeitsplatzrechnern

6.1. ,Personal Firewalls"

Um den Zugriff auf das Internet sicher zu mached sine ganze Reihe von Produkten
notig. In grolReren Netzwerken wird dieser Schutistm#er zentrale Internetgateways
realisiert. Also Hardware-Firewalls, Proxy-Servadwentrale Virenscanner. Aber wie
kann man den einfachen Arbeitsplatzrechner kostestgjiund effektiv schitzen?. Ge-
nau fur diesen Markt sind Personal Firewalls (aDekktop-Firewalls genannt) konzi-
piert. Sie arbeiten als reine Softwarelésung aulderkstation im Hintergrund und G-
berwachen den Internetverkehr. Diese Desktop-Sysgna sehr leistungsfahig, bieten
sowohl automatische Konfigurationen, wie auch méeaugnstellmoéglichkeiten, die
teilweise, besonders auf der Ebene des Applicdtewel. Man fir jedes bekannte Pro-
gramm genau festlegen, welche Aktionen und Porberstzen darf oder eben nicht.
Berechtigungen unbekannter Programme missen axXpltgelegt werden. Verschwie-
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gen werden soll an dieser Stelle nattrlich nichtQEhwachpunkt der Desktop-Firewall-
Ldsung: Da sie als Software auf der Arbeitsstaléait, ist sie nattrlich zu Uberwinden,
wenn auf anderem Wege (Trojaner, Diskette etc.a8otogramme auf den Rechner ge-
langen oder dort schon vorhanden sind und die Ritemshebeln. Auch lasst Sie sich
natdrlich vom Bediener absichtlich abschalten. Eiaekannte und zu empfehlende Per-
sonal-Firewall ist der Klassiker ,Zone Alarm* (hitfyww.zonealarm.de), welche fir
den privaten Einsatz kostenlos ist, eine schlankgegchfalls kostenlose Alternative ist
.Kerio Personal Firewall”littp://www.kerio.com/us/kpf home.htinBeide Produkte
schneiden in Tests besser ab sal der Firewall vartoN/Symantec.
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6.2. lokale Virenscanner

Dass auf einer Stand-Alone-Arbeitsstation ein lekalirenscanner installiert sein sollte
ist jedem klar. Aber warum auf einer WorkstationNietzwerk? Die L6sung ist ganz
einfach. Es gibt weitere Moglichkeiten, dass sidteN und vor allem Trojaner am zent-
ralen Virenscanner vorbeimogeln. Dies geschiehtissemtlich oder fahrlassig durch den
Bediener der Workstation selbst. Die vergessenkeiisim Laufwerk, die Gber Nacht
zu Hause am verseuchten PC Uberarbeitete WORD-Ddgeidas Betreiben eines Web-
mail-Accounts am Arbeitsplatz. Hier kann eine vacsge Anlage, am zentralen E-Mail-
Virusscanner vorbei, leicht ins Netzwerk gelandénd wer einmal einen Virus aus ei-
nem Netzwerk entfernt hat, der weil3, welche Arfaituf ihn zukommt. Fur all diese
Falle ist es sehr nltzlich einen lokalen Virensearau installieren. Alle Anbieter, die
unter 2.4.2. genannt sind, bieten ebensolche,ae&énflir den privaten Gebrauch kosten-
lose, Virenscanner an.

An dieser Stelle ein weiterer Sicherheitshinweish#&n Sie auch bei den lokal installier-
ten Virenscanner auf regelmafiige Updates der Mgeaturen. Geben Sie zuséatzlich die
Dienstanweisung, dass private Web-Mail-Accountsfabeitsplatz entweder Uberhaupt
nicht betrieben werden dirfen, oder ankommende EsMar Betrachten direkt an die
Buroadresse weiterzuleiten sind, damit sie dardem, Genuss" des zentralen Viren-
scanners gelangen.

7. Schutz der Privatsphére

Der Schutz der Privatsphare bei der Nutzung desriat geniel3t im Zusammenhang mit
der notariellen Nutzung etwas niedrigere Prioritéil es nicht unmittelbar um greifbare
wirtschaftliche und Imageschaden geht, die auPd&isson des Notars und sein Amt zu-
rickwirken. Im Vordergrund steht eher das grundiséiz Unbehagen, wenn ohne Wis-
sen Uber Person und Gewohnheiten Daten gesamnrelényeleren Umfang und Nut-
zung nicht kontrolliert werden kénnen. Der glob@learakter des Internet lasst dabei so
stringente Datenschutzbestimmungen wie sie in [Balaad existieren, leer laufen, well
der Datensammler unerreichbar im Ausland sitzt.

Doch ist dieses eher diffuse Gefahrdungsszename&eegs ein Grund, dem Thema
keine vertiefte Aufmerksamkeit zu schenken. Auchtpgiitige“ Programme wie die Hel-
ferlein in Windows XP, die nur anonymisierte Dagammeln und an autorisierte Stellen
(MS) schicken, kénnen potentiell auch viel mehr breten Méglichkeiten fir den Miss-
brauch. Merke: Von Spyware bis zum Trojaner gibh@seinen quantitativen, keinen
gualitativen Unterschied.
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Der Umfang des Datensammelns und deren Verwendodgreistens in sog. ,privacy
Statements*, einer Selbstverpflichtung des Datendans, geregelt. Diese werden aber
gerne schon mal eigenstandig abgeéandert, wenmesiduthternehmen nicht mehr ins
wirtschaftliche Konzept passen. Gerade aus deeriisiSchlussphase des Dot-Com-
Booms sind einige unschone Beispiele bekannt, if-aieen, die mit dem Ricken zur
Wand standen, sich Uber den Verkauf von Benutzend#iber Wasser zu halten versuch-
ten. AuBRerdem — haben Sie jemals die Lizenzvereimiggn tGber die Nutzung von Soft-
ware oder Internet-Angeboten vollstandig gelesen?

Hier erlebt man mitunter auch Uberraschungen: &bsich der Druckerhersteller Hew-
lett-Packard kurzlich (ohne weiteren Hinweis imealangen Text versteckt) das Recht
zugestehen, druckerbezogene Nutzungsdaten (Tinmtmawveh, Art der gedruckten Do-
kumente, Wechsel der Patronen) zu sammeln und atiswh per Internet an das Unter-
nehmen zu schicken. Hier griff allerdings der deluesDatenschutz ein. Der Bereich des
Internationalen Datenschutzes — insbesondere imttamationstechnologie - erinnert
eher an Wildwest-Verhéltnisse als an solche eieesdmeten Rechtsstaates.

Der praktische Teil der Sammelwut spielt sich arhdRechner des Benutzers aul3erhalb
von dessen Wahrnehmung (oder euphemistisch: ,kdaifel im Hintergrund®) ab. Sie
haben grundsatzlich kaum einen Uberblick, wer wasum wissen will. Der Internet-
Zugang erlaubt ohne zuséatzliche Software keine Waeung, welches Programm ge-
fragt oder ungefragt welche Daten wohin schickt

Allen voran marschiert dabei Microsoft, das nichhe weiteres abschaltbare Spyware-
Funktionen in sein Betriebssystem Windows XP eiagélhat. MS betont zwar, es han-
dele sich alleine um anonymisierte Informationea,d&r Produktverbesserung und dem
Kampf gegen Softwarepiraten dient. Uber den Meamans der ,Produktaktivierung®
weild der Hersteller aber sofort Bescheid, wenn sigmeine groRere Festplatte fir die
Uberbordenden Daten einbaut. Was Win XP nun gerahtndartber zeigt sich MS zu-
gekndpft, wie bei allen Fragen, die das Innereesddetriebssysteme betreffen.

Typische Spyware-Ubeltater findet man generell ieneich der kostenlosen Software,
bei der man nach Vorstellung des Anbieters der Salgirals Gegenwert fur die kosten-
freie Nutzung zustimmt. Besonders verrufen ist bes Programm ,Gator”, das sich an-
bietet, sdmtliche Passworter des Users ,bequemémualten. Passworter und Spyware?
Keine gute Kombination.

Cookies und weitere Datenspuren

Das Internet bietet Zugriff auf sehr viel Infornaati Die Kehrseite des Zugangs zu die-
sem Netz ist die damit verbundene Gefahr von unesaliten Zugriffs- und Nutzungs-
maoglichkeiten Dritter. Werden vom Anwender Dokuneehéruntergeladen, kénnen die-
se bdsartige Software enthalten und das Systemedrdn. Weiterhin besteht die Gefahr,
dass Uber das Internet verschickte Informationdh,die Bankverbindung oder Passwor-
ter, von Fremden mit frei zuganglichen Programmenm®aket-Sniffer abgefangen, gele-
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sen und missbraucht werden. Das kann selbst bezugsffen, also dem blo3en Abru-
fen von Webseiten, der Fall sein.

Blendet man hier zunéchst die lesenden und scmgmeAusfiihrungen wie JavaScript
aus, erfolgt bei jedem Abruf von Internet-Seitemindest die Ubertragung der Internet-
Protokoll-Adresse des Computers. Dartber hinalsfdleim Routing auf jedem Rech-
ner des Ubertragungsweges zum einen die Bestands/erbindungsdaten, z.B. Absen-
der, Empfanger, Dienst, Uhrzeit und zum anderenntialtsdaten, also die WWW-
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Anfrage oder der Inhalt der E-Mail, an. Auf dieséormationen kdnnen neben dem Ab-
sender der Empfanger, der Systemverwalter undli@maeder Angreifer zugreifen.

Welche Daten vom eingesetzten Browser Ubertragenvamim Server ermittelt werden,
kann der Nutzer beispielsweise unter http://privaet/analyze/ priifen lassen. Es sind in
der Regel die IP-Adresse, der Provider, das Laftduzh die Stadt, wo der Nutzer sich
eingewabhlt hat, Informationen tber den Browser,Rktsiebssystem und die WWW-
Adresse, deren Link der Besucher gegebenenfalit. nut

Da die im Internet anfallenden Informationen vonsediedenen Stellen gesammelt wer-
den, kann nicht jede dieser Stellen Daten zu eiReofil verdichten oder einer Person
zuordnen. Besteht indes die Moglichkeit eines Ztgyauf viele oder sdmtliche dieser
Informationen, ergeben sich diverse Verkettungsmbgeéiten. Wann im Einzelfall wel-
che Art von Information bei der Nutzung des Intésrenfallt und auf welche Weise die-
se gewonnen werden kann, erlautern die folgenden Abschnitte.

Da viele private Internet-Nutzer nur eine dynaméstP-Adresse erhalten, die sich bei
jeder Einwahl andert, ist sie im Zusammenspieldait anderen tbermittelten Informati-
onen nicht geeignet, den Nutzer ohne grof3en Aufwaaderzuerkennen. Jedoch besteht
nur in diesem Fall die Moglichkeit, Nutzerdatensaimmeln und zu einem Profil zu-
sammenzustellen. Daher werden fur diesen ZweckGogkies eingesetzt.

Cookiessind kleine Datenmengen, die bei Aufruf einer ing-Seite auf dem Rechner
als Textdatei abgelegt werden. Bei erneutem Zugeifiden sie Informationen tber die
Praferenzen des Nutzers bzgl. der gewahlten Seitgese zurtick. Cookies kdnnen auf
Dauer oder nur temporar angelegt sein. Die tempor@ookies werden nur so lange an-
gelegt, wie die Internetsitzung dauert und ansBelng geldscht. Ahnlich verhalt es sich
mit einer Session-ldentification, die ein Teilnelrheim Zugriff auf viele Web-Seiten
zugewiesen bekommt und beim Anklicken von LinksAngebot dieser Seite mitgefihrt
wird.

Der Cookie-Mechanismus stellt eine Manipulation BReshners dar. Diese geht aber
nicht tiber eine (automatische) Speicherung undaefider Cookies seitens der Betrei-
ber hinaus, so dass von ihnen letztlich keine Gdfatdie Datensicherheit ausgeht. In-
des sind die datenschutzrechtliche Bewertung varkiés und vor allem die daraus fol-
genden Pflichten der Anbieter sowie die RechteB#groffenen unklar. In jedem Fall
stellen Cookies ein Risiko fir die Privatsphare Aewenders dar. Denn sie ermoglichen
neben der Messung der Akzeptanz der Angebote deziBer auch die Erfassung der
Aktivitaten des Internet-Nutzers. Zwar ist der eimz Nutzer nicht allein anhand der im
Hintergrund Ubermittelten IP-Adresse identifiziatdaas kann sich jedoch andern, wenn
personliche Angaben gemacht und Gbermittelt odegdivonnenen Informationen mit
den Anmeldedaten zusammengefihrt werden. Bei Amistaiieses Vorgehen sehr deut-
lich zu erkennen. Hier wird der registrierte Kurizeits auf der Startseite mit seinem
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Namen begriuf3t und erhélt anhand bisher getatigisteBungen - vermeintlich - indivi-
duelle Empfehlungen.

Cookies ermoglichen jedoch nicht nur das (unerwitedcAnlegen von Nutzer-Profilen
durch Anbieter und Werbeagenturen. Sie werden aungesetzt, um das Web-Angebot
den individuellen Wiinschen des Nutzers anzupassemie Navigation im Internet zu
erleichtern. Die Zusammenstellung von abgestimmiegeboten und Werbung ist beim
Online-Einkauf oder bei der Nutzung von Internett&len sinnvoll. Auf diese Weise
muss der Kunde beim Online-Shopping lediglich eastllformular ausfullen, da er je-
des gewiinschte Produkte im Einkaufswagen "ableged'spater, nachdem er sich auf
anderen Seiten des Anbieters umgeschaut hat, zerdieuriickkehren kann. Ebenso er-
sparen Cookies das lastige Eingeben des Namensdem Beitrag in Diskussionsforen.
Jedoch sollte der Anwender selbst dartiber entseheab er den damit verbundenen
Einblick in die Privatsphare zulasst oder nicht Blick in die Dateli, in der die dauerhaft
gespeicherten Cookies enthalten sind, zeigt demeMuécht eindrucksvoll, wie viel In-
formation sich sammeln l&sst. Die Speicherung aski&s in einer Datei birgt schliel3-
lich ein weiteres Risiko. Unberechtigte konnen diese Informationen, die teilweise
auch Passworter fur Web-Seiten umfassen, mitteéigeskElemente wie ActiveX zugrei-
fen.

Zu den Datenspuren zahlen auch Ihre Beteiligungadeavsgroups, IRC oder Chat-
Foren. Das Internet ,vergisst* nichts. Sie werdemzylasernen Birger. Uberprifen Sie
doch einfach einmal, was ein Nutzer nur durch Widkees Namens und/oder E-Mail-
Adresse alles Uber sie erfahren ann. Geben Sie Bigen einfach einmal in die Such-
maschinen Google, AltaVistatfp://www.altavista.deoder die von Google aufgekaufte
Suchmaschine DejaNews (enthalt tber 700 Millionamr&ge tber Newsgroup-Beitrage
(http://groups.google.conein. Sie werden sicher nicht wollen, dass andesgas Uber
Ihre Neigungen, Hobbys und Gewohnheiten erfahrelrch/AChat-Beitrage bleiben oft
noch jahrelang nachvollziehbar.

Andere Datenspuren hinterlasst man am eigenen t8gb&iz. Wenn auch Andere Zu-
gang zu lhrem Rechner haben, sollten Sie bedeukes,auch Ihr Browser sehr viele
Informationen auf der Festplatte abspeichert. ViBeQbokies hat auch dies einen ge-
wollten Effekt. Indem der Browser alle besuchterie®emit all ihren Inhalten im sog.
Cache (hier wird wiederum noch unterschieden zvesatem fliichtigen Hauptspeicher-
cache, welcher mit Abschalten des Rechners verigedhund dem Festplattencache,
welcher die Daten auf Platte auslagert) aufbewébrtnen Sie natirlich bei wiederhol-
tem Aufruf bis zu tausendmal schneller dargesiaditden, als tGiber den erneuten Aufruf
Uber die Internetverbindung. Sie kdnnen dadurchllieem ,Nachfolger” aber nattrlich
dann ebenso originalgetreu angesehen werden. 8glbily fir den Verlauf (bei Netsca-
pe History genannt) und die Eintrage in der Adegsss.

Welche MalRnahmen sind zweckmalig?
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1. Prifen, ob Spyware installiert ist.

Das Programm ,Ad-Aware” der Firma LavaSdittp://www.lavasoft.deerkennt und
entfernt ungewiinschte Spyware. Besorgen sie dietdaidgs immer die aktuelle Version
von der Website, da auch in diesem Bereich eirdggén Wettkampf zwischen Spyware-
Herstellern und deren Bekampfern tobt. Oft ist néehEntfernung der Spyware-
Komponente allerdings die gesamte Software unbfzarcibie meisten Hersteller bieten
deshalb auch ein (kostenpflichtige) Version ohnevack an.

2. Gewohnen Sie Windows das Plappern ab.
Das kostenlose Tool ,XP Anti-Spy“ erlaubt Ihnen,nfows’ Gelliste zur Datenmeldung
selektiv abzustellen (http://www.xp-antispy.org/

3. Uberwachen Sie mit einer lokalen oder zentraleavitl den ausgehenden Daten-
verkehr.
Die bereits angesprochene Software ,,Zone Alarm‘hkiagispielsweise so konfiguriert
werden, dass sie sich jedes Mal meldet, wenn eirsnBrogramm auf das Internet
zugreifen moéchte. Sie kdnnen dann wéhlen, ob esluas weitere Ruckfrage darf (z.B.
IE oder Outlook), ob das ausnahmsweise zugelassatew soll (z.B. beim Internetup-
date eines Programms) oder gar nicht (Spywareflelceierbergen sich manche Pro-
gramme hinter kryptischen Namen, die diese Entdcimgj nicht so leicht machen. Eine
klassische Meldung von ZoneAlarm lautet sinngemB&s Programm ,Eine DLL-Datei
als Anwendung ausfuhren® will auf das Internet aifgin. Zulassen?“ Hier ist auch der
Profi Uberfragt.

4. Raumen Sie hinter sich auf.

Der Cookies und der Browser-Hinterlassenschaftem&d sie sich mit spezieller kosten-
freier Software entledigen, beispielsweise ,MyPeya(http://www.omniquad.cony/
Wollen Sie dariiber hinaus Ihre Festplatte auchchpeiechnisch optimieren, helfen die
Batch-Dateien von Fred Langattp://www.langa.com/cleanup bat.htmtransparenter
geht es kaum.

Auch das ,Tweak Ul“-Powertool, das ohne grof3e Wagouon Microsoft kostenlos an-
geboten wird, bietet unter der (bezeichnenden) $fkedjarte ,Paranoia® Aufraumfunkti-
onen (neben vielen anderen nutzlichen Einstelluigdichkeiten).

5. Bleiben Sie anonym.

Ein wirksames Tool gegen Datenerhebungen durch 8petc. sind sogenannte ,Ano-
nymizer“ (http://www.anonymsurfen.com/surfen.htidpas sind Rechner, die ihre Diens-
te als Zwischenwirt anbieten. Diese Rechner enhaltear alle Daten unseres Browsers,
geben sie aber nicht weiter. Durch das Dazwisclnatign solcher Rechner entstehen
leider weitere Wartezeiten, die dazu fihren, datsdie angeforderten Seiten auf unse-
rem Bildschirm noch langsamer aufbauen.
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8. Sicherheit als fortdauernder Prozess

8.1. Konzept und Quellen fiir Sicherheits- und Funkt ionspatches und ,Hot-
fixes"

Es vergeht kein Tag, an denen nicht in irgendeswétware eine Sicherheitslicke, eine
Hintertlr oder ein Fehler auftaucht und gemeldetwbie verschiedenen Newsletter
sind voll damit und erhalten dadurch tagtaglicke iBerechtigung. Wie oben gesagt kann
keine moderne Software absolut fehlerfrei gesclkenelierden. Um so wichtiger ist es,
dass der Hersteller auf bekannt gewordene Buggriekter Zeit reagiert urtdiotfixes,
Patches(also Wundpflaster) od@ugfixeszum Download bereitstellt, bevor ein Angrei-
fer die Zeit hat eine solche Programmfehlfunktiaszaunutzen. Neben der regularen
Produktweiterentwicklung die modernen Ansprichersichtlich Komfort, Bedienbar-
keit, Kompatibilitat und Funktionserweiterungen ggen soll, sind zwischen den Pro-
duktzyklen immer wiedeUpdatesanzubieten. Diese fingieren unter den unterschied-
lichsten Namen wi&ervice Releas&.x oderService PackY.y oder einfach nueiner
Erhohung der Versionsnummeran erster oder zweiter Stelle nach dem Komma.eDies
Updates sind quasi Sammelstellen oder Containatiézwischen Erscheinen des Pro-
gramms und dem jetzigen Zeitpunkt erschienenerhBstsowie Erweiterungen und Er-
ganzungen der Programmfunktionalitat.

Besonders wichtige ist eine standige BeobachtusgMarktes” fir Hotfixes, Patches
usw. bei den eingesetzten Betriebssystem, dembktmogrammen und den haufig ein-
gesetzten Softwarepaketen (an dieser Stelle saluheghin nicht unumstrittenen Media-
Player erwahnt, der sehr haufig das Ziel von Amgnifdarstellt). Wahrend dies friher
eine oft muhselige Arbeit fir den Netzwerk- odest8ynbetreuer war, dafir zu sorgen,
dass Server und Arbeitsstationen ,up to date* warereinfachen heute in vielen Fallen
eingebaute Auto-Update-Funktionen diesen Prozessnwiliese Funktionalitat aktiviert
ist (ab Windows ME, Office XP, IE 5.5 und vieleniteeen Softwarepaketen) pruft der
Client bei jedem Internetzugang beim Herstellehnab neue Updates vorhanden sind
und bietet sie zum Download an. Mitunter erfolgis#ir Prozess unsichtbar im Hinter-
grund wahrend einer bestehenden Internetverbinddmdass die Dateien schon auf der
Festplatte vorhanden sind, wenn man aufgeforded, was Update zu starten. Die Not-
wendigkeit, sein Betriebssystem standig up-to-datbalten zeigte sich im Febraur 2003,
als der Slammer-Wurm ganze Firmennetze lahmlegigpbl der dazu verfiigbare Patch
schon monatelang zur Verfiigugn stand. Und die Raaaeiten auf bekannte Sicher-
heitslicken werden immer kirzer. Der im April 2G04sgebrochene Sasser-Wurm liel3-
dem Anwender schon nur noch 13 Tage Zeit, das nodreze Sicherheitsupdate durchzu-
fihren. Argumente, die fur eine Automatisierung 8eherheitsupdates sprechen.Wo
Licht ist, da ist auch Schatten. Neben dem etwgemmtitlichem Gefuhl, dass man wah-
rend der Uberprifung Konfigurationsdaten des eigddechners an Microsoft oder wen
auch sonst Ubertragt, sind leider manche Patchabkinnder Eile des Gefechts gestrickt,
selbst nicht fehlerfrei und bewirken gerade erstiiRan anderer Stelle eine Fehlfunktion.
So geschehen bei der Implementierung des SmarZzaydngs zum ,Zentralen Vorsor-
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gevollmachtsregister (ZVR) der Bundesnotarkamrakr ein Windowsupdate die Uber-
prifung der Smartcard und die Erkennung des anfgssanen Smartcard-Readers mit-
tels der Java Virtual Machine plétzlich nicht mehtiel3. bis der Fehler behoben war,
half nur die Deinstallation dieses Patches.

Wenn keine automatische Uberpriifung auf Updatedioiigder gewollt ist, kann man
dies auch interaktiv auf dem Microsoft Downloadegrihier automatischer Updateservi-
ce fur Windows und Office
http://www.microsoft.com/downloads/updateservicegx@displaylang=devornehmen
lassen. Es wird dann der Rechner auf installierdgi@mme und Versionen gecheckt und
eine Liste der moglichen Updates zum freien Dowahlaageboten.
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Hier sei noch ein kurzes Wort zu den Produktzykjestattet. Leider endet der Support
fur ein noch voll funktionsfahiges Produkt in immérzeren Abstdnden, was zur Folge
hat, dass keine oder keine kostenlosen Sicherpeises mehr erhaltlich sind. Oft
kommt dann noch hinzu, dass eine weitere Abwartgkaitilitdt der Neuversionen nicht
garantiert ist. Hier ein Auszug aus Microsofts D#fon von Produktzyklus:

Mit der Veroffentlichung der Desktop Product Lifety Guidelines fur Windows hat
Microsoft seine Roadmap fiir Desktop-Betriebssystbet@nnt gegeben. Das "Leben®
einer Windows-Version gliedert sich dabei in inggasdrei Abschnitte - die Phasen
Mainstream, Extended und Non-Supported. Entspretteser Roadmap wird Micro-
soft ab 2003 gleitend die Unterstiitzung der Pragliindows 98 und Windows NT 4.0
einstellen. Vgl. zu den ,Produktzyklen” die Hinweigon Microsoft unter
http://support.microsoft.com/default.aspx?scid=ftj;[ifecycle.

Der insgesamt funfjahrige Produktzyklus von Micrb€aesktop-Betriebssystemen glie-
dert sich in drei Phasen. Die erste Phase wird $fissam genannt und dauert drei Jahre.
In dieser Zeit steht fur die Gber samtliche Velisicanédle beziehbaren Produkte das
komplette Support-Angebot zur Verfiigung. Daraugtalie Phase Extended, die 12 Mo-
nate dauert. In dieser Phase wird der Vertrieblupenzen tber den Einzelhandel einge-
stellt. Patches und Bugfixes sind dann nicht melsténlos erhaltlich.
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Die Lifecycle Strategy soll Kunden eine hohere Bragssicherheit bieten. Damit sie
auch in alle heutigen Planungsszenarien passeét ivktrosoft fir Windows 98, Win-
dows 98 SE und Windows NT 4.0 die Mdglichkeit einerlangerung der Hotfixes um
ein weiteres Jahr an. In der letzten Phase, Nop@tgd, ist das jeweilige Client-
Betriebssystem nur noch in Verbindung mit dem Ebaneguer Systeme zu beziehen, bei-
spielsweise um funktionierende, homogene Rechné&videke erweitern zu kbénnen.
Benutzern stehen dann ausschliel3lich der Onlingp@tpgowie die Support-Angebote
der Microsoft-Partner zur Verfigung.

Fur die Sicherheitsperspektive hat das klare Kamsezen: Bei fehlendem Support gibt
es keine Fehlerbehebung mehr. Die Systeme bleilfeevag fur die nunmehr bekannten
Attacken offen und damit ein laufendes (steigen&s)erheitsrisiko. Ein Austausch ist
nur eine Frage der Zeit.

8.2. Frequenzen fur Patch-Updates

Wie oft sollte man Patches installieren? Antwodb&ld sie erhéltlich sind. Nutzen Sie
die in vielen Programmen erhaltlichen Autoupdat&fiomen um Ihren Rechner auf dem
sicherheitstechnischen neuesten Stand zu haltehe&kein automatisches Update, pru-
fen Sie die Verfugbarkeit monatlich, bei besondeitsschen Anwendungen (Browser,
E-Mail-Programm) alle 14 Tage.

8.3. Updates von Virusdefinitionen und Engine

Auch bei Virenscannern empfiehlt sich der Einsaiz »uto-Aktualisierungen fur die
Virendefinitionen, um keine wichtigen Viren zu ,'sehlafen®. Wer seine Signaturen von
Hand aktualisiert, sollte dies nach Plan zumind#st1-2 Wochen tun. Oftmals ist auch
ein Update der gesamten Engine nétig, da diesegaahil3 ein besonders beliebtes An-
griffsziel darstellt. Bei mancher Software, wiedmelsweise AntiVir ist immer das
komplette Paket aus Engine plus Definition upzudate

8.4. Update von Softwarefirewalls

Das gleiche wie fir Viren gesagte, gilt naturlicin fie Personal Firewall. Auch hier wird
meist ein automatisches Update mitangeboten. hieEithstellung bei Zone Alarm:
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9. Signierter und verschliisselter E-Mail-Verkehr

Abschliel3end sollen noch die Méglichkeiten gesitdreE-Mail-Verkehrs mit Signatur
und Verschliisselung dargestellt werden (entnomrasrdar Informationsbroschire der
Zertifizierungsstelle der Bundesnotarkammer)

9.1. Wozu bendtigt man elektronische Signaturen?

Die elektronischen Medien werden fur unser Gesshéftd auch Privatleben immer
wichtiger. Dabei nimmt der Datenaustausch tUber \Metize inzwischen eine zentrale
Stellung ein. Bei diesem Datenaustausch kommt &s, d&ss wir mit Personen kommu-
nizieren und geschaftlich verkehren, die wir nicgnen. Wir kénnen nicht sicher sein,
dass unser Kommunikationspartner wirklich derjensgeftir den er sich ausgibt. Auch,
dass die Daten so ankommen, wie sie abgesendeémusd nicht sichergestellt. Solange
wir jedoch kein Vertrauen in unsere Kommunikaticarsper und in die Kommunikati-
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onsinhalte haben, ist ein wirklich rechts-verbiodés elektronisches Handeln nicht még-
lich.

Auf die zwei wichtigen Fragen nach der Identitéd Gegentbers und der Integritat der
Inhalte bietet die Technik der elektronischen SignAntworten an. Sie ermdglicht fest-
zustellen, wer der tatsachliche Absender einett@rischen Nachricht ist und ob die
Ubermittelten Daten unversehrt angekommen sind wokerwegs verandert wurden. Die
Technik der elektronischen Signatur macht somitts@rbindliches elektronisches
Handeln mdglich: Der Absender einer Nachrichtest$tellbar und der Inhalt der Nach-
richt kann im Streitfall bewiesen werden.

9.2. Wie funktionieren elektronische Signaturen?

Die Technik der elektronischen Signatur beruhteaném System zweier elektronischer
Schlussel. Diese beiden unter-schiedlichen Schiigdgeals privater und als offentlicher
Schlussel bezeichnet werden) gehéren in dem Simsenzmen, dass Inhalte, die mit dem
privaten Schlussel verschlisselt werden, nur mit dazugehdérigen offentlichen Schlis-
sel entschlisselt werden kdonnen. Der private Ssalimuss dabei immer geheim blei-
ben, der offentliche Schlissel darf jedoch jedemmaakannt sein, da durch die bei der
Erstellung des Schliisselpaares verwendete mattsstmati-unktion sichergestellt wird,
dass man den privaten Schlussel auch dann niokthreen kann, wenn man im Besitz
des offentlichen Schliissels ist. Ein solches krygatphisches Verfahren unter Verwen-
dung eines geheimen privaten und eines frei vediggboffentlichen Schlissels wird als
asymmetrisches kryptographisches Verfahren bezeicbas von der Bundesnotarkam-
mer verwendete kryptographische Verfahren ist da&-Rerfahren (Die Buchstaben
RSA stehen fir die Anfangsbuchstaben der drei &efimieses Verfahrens: Rivest, Sha-
mir und Adleman). Wenn man ein kryptographischedalgen fir den Datenaustausch
in Netzwerken einsetzen will, in dem sich die Heggn Personen nicht bekannt sind,
muss man ein derartiges asymmetrisches kryptoggelpés Verfahren wahlen, weil nur
ein solches Verfahren es ermdglicht, dass jedernmaden Besitz des 6ffentlichen
Schlussels gelangen kann, um die ldentitat seimge@ibers und die Integritat des
Kommunikationsinhaltes zweifelsfrei feststellenkzinnen.

9.3. Was muss ich tun, um elektronisch zu signieren ?

Wie stellt sich nun das elektronische SigniererSigrals Anwender dar? Was muissen
Sie tun, um Daten elektronisch zu ,unterschreibgb&s Beispiel geht dabei von der
Verwendung der Software SIGNTRUST Mail unseresnesdhen Partners Deutsche
Post Signtrust GmbH aus).

Nehmen wir an, Sie wollen eine E-Mail elektronisadnieren. Sie schreiben Ihre E-Mail
mit Hilfe Ihres E-Mail-Programms, wie Sie es gewbbind. SIGNTRUST Mail stellt in
dem E-Mail-Programm die zusatzlichen FunktionengiN&ht signieren” und ,Nach-
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richt verschlisseln“ zur Verfigung. Nachdem Sie I8ignaturkarte in den Chipkartenle-
ser eingefuhrt haben, wéhlen Sie durch AnklickenFdinktion ,Nachricht signieren®

aus. Daraufhin wird Ihre E-Mail durch SIGNTRUST Mauit einer speziellen Darstel-
lungskomponente erneut dargestellt. Durch dieseialie Komponente wird sicherge-
stellt, dass Sie wirklich nur das signieren, wasé&tich auf dem Bildschirm gesehen und
akzeptiert haben. Wenn Sie mit lhrer E-Mail in dagezeigten Form einverstanden sind,
aktivieren Sie die eigentliche Signierfunktion &gnaturkarte durch Eingabe lhrer ge-
heimen Signatur-PIN. Ihre E-Mail wird dann von SIGRUST Mail elektronisch sig-

niert und abgesendet. Das war's — mehr ist niding.no

9.4. Was muss ich tun, um eine elektronische Signat ur zu prufen?

SIGNTRUST Mail benétigt zum Prifen einer elektrahisn Signatur das Zertifikat des
Absenders. Dieses ist entweder in der lokalen fdatsverwaltung von SIGNTRUST
Mail bereits vorhanden oder kann von SIGNTRUST Naiim Verzeichnisdienst der
Bundesnotarkammer abgerufen werden. Das ZertifigatAbsenders einer Nachricht
wird dartber hinaus auch bei jeder elektronischisigen E-Mail mit an den Empfanger
ubertragen. Beim Offnen einer mit SIGNTRUST Madékdronisch signierten E-Mail
Uberprift SIGNTRUST Mail die Korrektheit und gglich Giltigkeit der elektronischen
Signatur und gibt eine entsprechende Meldung gignaturprifung erfolgreich“ oder
»Signaturprufung schlug fehl“. Die Anzeige des Ilitba der E-Mail zur Kenntnisnahme
durch den Empfangers erfolgt wiederum tber die mmgskomponente von
SIGNTRUST Mail.

Mit einem neuen Hilfsprogramm kann die Integritdh\Signaturen nunmehr auch von
Empfangern tberprift werden, die keine Signatuekanid —software besitzen.

9.5. Was macht ein Zertifizierungsdiensteanbieter ?

Zertifizierungsdiensteanbieter nehmen im Systenetiktronischen Signatur viele wich-
tige Aufgaben wabhr.

Generierung der Schltssel

Das zum elektronischen Signieren verwendete Satilisar, bestehend aus privatem und
offentlichem Schlissel, muss erstellt (generiegjden. Sehr wichtig ist in diesem Zu-
sammenhang, dass es jedes Schliisselpaar nur gyebsad darf. Weiterhin darf niemand
— auch nicht der Zertifizierungsdiensteanbietebstel Kenntnis von dem privaten
Schlussel erlangen. Die Anlage, die von der Bunoleskammer zum Generieren des
Schlusselpaares verwendet wird, wurde eingehendiaesé Anforderungen tberpruft

und als vollumfanglich geeignet beurteilt. Hinzunkmen regelmaRige weitere Uberpri-
fungen. Nur wenige ausgesuchte Mitarbeiter diurferRéiumlichkeiten betreten, in de-
nen die Schlussel sicher generiert werden.
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Da alle elektronischen Gerate Strahlungen aussedderinen Riuckschluss auf die ver-
arbeiteten Daten ermoglichen, wird durch spezigdleliche und technische MaRnahmen
sichergestellt, dass diese Strahlungen aul3erhalRaiemlichkeiten, in denen die Schlis-
selpaare generiert werden, nicht empfangen werdenda. Ein weiteres, wichtiges Si-
cherheitsmerkmal ist das Speichermedium des S@ihases. Dieses Speichermedium
muss unbedingt sicherstellen, dass der auf ihmegesgrte private Schlissel nicht aus-
geforscht werden kann und das Speichermedium nsevealdsst. Die Bundesnotarkam-
mer verwendet als Speichermedium fir das Schlisaekpezielle Chipkarten, da nur
Chipkarten diese erforderliche Sicherheit bieteie. fDr die Zertifizierungstelle der Bun-
desnotarkammer verwendeten Chipkarten wurden eamgkauf ihre Sicherheit gepruft
und als vollumfanglich geeignet beurteilt. Nachd#as Schliisselpaar beim Zertifi-
zierungsdiensteanbieter generiert wurde, wird msmeiregistrierten Anwender zugeord-
net (Personalisierung), indem die personlichen ibdes Anwender mit dem 6ffentlichen
Schlussel durch eine elektronische Signatur detifizez-rungstelle verbunden werden.

Zertifizierung des offentlichen Schlissels

Was bedeutet ,Zertifizierung“? , Zertifizierung“ deutet wortlich genommen ,Beschei-
nigung®. Zertifizierungsdiensteanbieter bescheinjgiass ein 6ffentlicher Schlissel zu
dem Inhaber des Schlisselpaares gehort. Um disesnl zu kbnnen, muss der Zertifi-
zierungsdiensteanbieter die Identitat des Anwennersrlassig feststellen. Hierzu be-
dient sich die Bundesnotarkammer der notarielletetsehriftsbeglaubigung, bei der der
Notar u.a. den Anwender identifiziert. Wenn dertifiererungsdiensteanbieter die Iden-
titat des Anwenders festgestellt hat, erstellhdniiduell fir den Anwender eine Chip-
karte mit dem Schliisselpaar zum elektronischeni&@ign. Dass der 6ffentliche Schlus-
sel dem Anwender zugeordnet wurde, bescheiniger pettifiziert — der Zertifizie-
rungsdiensteanbieter durch das so genannte , Zattif{im Signaturgesetz als ,qualifi-
ziertes Zertifikat" bezeichnet). Ein Zertifikat @éit zum Einen Daten, die es dem Emp-
fanger elektronisch signierter Daten méglich macllem Absender zu identifizieren.
Hierzu gehort in jedem Fall der Name und Vornanme£krtifikatsinhabers (Ausnahme:
Der Zertifikatsinhaber kann statt seines Namen#sgudonym in das Zertifikat auf-
nehmen lassen.). Als weitere Daten im Zertifikatlén sich Angaben zu dem Zertifizie-
rungsdiensteanbieter, von dem das Zertifikat adstieswurde, die Seriennummer des
Zertifikates und das Datum, bis zu dem das Zediftiltig ist. Schlie3lich enthélt das
Zertifikat den offentlichen Schliissel des Zertifdiahabers, die Bezeichnung der Algo-
rithmen und mdglicherweise Angaben zu bestimmtestBginkungen oder Berechti-
gungen (siehe auch den n&chsten Abschnitt: Atgjbilitiermit ist es jedermann mdoglich,
die elektronischen Signaturen des Zertifikatsinhalze prifen. Damit der Empfanger
eines Zertifikates sicher sein kann, dass dasfi&aitnicht verandert wurde und alle An-
gaben korrekt sind, wird jedes elektronische Z&etfvon dem Zertifizierungsdienstean-
bieter, der das Zertifikat ausgibt, elektronisamsert. Damit kann jeder Empfanger
zweifelsfrei feststellen, dass das Zertifikat vamdZertifizierungsdiensteanbieter
stammt und dass dieses nicht manipuliert wurde oeollstandig ist.
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Ein Zertifikat ist somit mit einem elektronischemgweis des Zertifikatsinhabers ver-
gleichbar. Es enthalt Informationen zum Zertifikaltsber, zum Zertifikatsaussteller und
dient der Zuordnung eines 6ffentlichen Schlisselsizer Person. Die Echtheit dieses
Zertifikates wird durch den Zertifizierungsdiensibeeter mittels elektronischer Signatur
bescheinigt.

Attribute

Ein Attribut steht fur eine besondere Eigensclfati]lung oder Beschrankung des Zerti-
fikatsinhabers. Es existieren zwei Mdglichkeitetiridute einzutragen: Zum Einen kon-
nen diese im qualifizierten Zertifikat vermerkt wen; zum Anderen kdnnen separate
qualifizierte Attribut-Zertifikate erstellt werdgsiehe auch den nachsten Abschnitt). Ins-
gesamt existieren 5 unterschiedliche Attribute:

 Attribut: Berufsbezogene Angaben

Es ist moglich, eine Berufsbezeichnung in ein Ziket aufzunehmen. Wichtig: Wenn
eine Berufsbezeichnung in ein Zertifikat aufgenommerden soll, ist eine Bestatigung
der fUr die berufsbezogenen Angaben zustandigdie 8&n Antragsunterlagen beizule-
gen.

 Attribut: Beschréankung

Uber das Attribut ,Beschrankung” konnen beliebigesBhrankungen abgebildet werden.
Wichtig: Sie mussen selbst dafiir sorgen, dassahdinen angegebene Be-schrankung
sinnvoll ist, eine inhaltliche Prifung durch dentdzierungsdiensteanbieter findet nicht
statt.

 Attribut: Monetére Beschrankung

Eine monetare Beschrankung ist eine Beschrankunfyndeziellen Einsatzfahigkeit des
Zertifikates. Hier konnen Sie Eintragungen vornehnassen, wenn Sie nur finanzielle
Transaktionen bis zu einer bestimmten Hohe mitrlakektronischen Signatur tatigen
wollen. Wichtig: Aus technischen Grinden werdendharersten beiden Stellen lhrer
Angaben bertcksichtigt, die folgenden Stellen weralefgerundet.

 Attribut: Vertretungsmacht fur eine nattrliche Person

Wenn Sie berechtigt sind, eine Person zu vertrétamen Sie diese Berechtigung in ein
Zertifikat aufnehmen lassen. Wichtig: Die von Ihnemtretene Person wird von dem
Zertifizierungsdiensteanbieter angeschrieben uedtifiziert, um Ihre Angaben in dem
Antragsformular zu tberprufen.

 Attribut: Vertretungsmacht fir eine juristische P erson

Wenn Sie vertretungsberechtigt fir eine juristiseleson sind, kénnen Sie diese Berech-
tigung in ein Zertifikat aufnehmen lassen. Auclr lsé — ebenso wie bei einer Vertre-
tungsmacht fur nattrliche Personen — die Einwiliguler juristischen Person notwendig,
die von dem Zertifizierungsdiensteanbieter durciscdameiben der juristischen Person
festgestellt wird. Alternativ kann den Antragsutdagen ein entsprechender Nachweis in
offentlicher Urkunde beigelegt werden.

Qualifizierte Attribut-Zertifikate
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Qualifizierte Attribut-Zertifikate werden nicht aefne Signaturkarte aufgebracht und
enthalten keinen o6ffentlichen Schltissel. So korfiiennterschiedliche Anwendungen
entsprechende qualifizierte Attribut-Zertifikatergehalten werden. Damit wird es mog-
lich, ein Attribut nur dort einzusetzen, wo es asgginvoll ist. Wenn Sie z. B. vertre-
tungsberechtigt fir eine Institution sind, und gheieitig auch eine natirliche Person ver-
treten durfen, kbnnen Sie zwei entsprechende dgiatie Attribut-Zertifikate erhalten,

die diese beiden unterschiedlichen Berechtigungerden. Sie konnen dann das jewei-
lige qualifizierte Attribut-Zertifikat gezielt fidiejenigen Vorgange einsetzen, in denen
es jeweils relevant ist. Wenn ein qualifiziertesribut-Zertifikat jedoch fur die elektro-
nisch signierten Daten relevant ist, muss es ireliktronische Signatur mit eingeschlos-
sen werden, um dem Empfanger die Kenntnisnahmemzdgéichen. Die entsprechenden
qualifizierten Attribut-Zertifikate konnen Sie siclach der Beantragung von dem Ver-
zeichnisdienst des Zertifizierungsdiensteanbidieranterladen oder erhalten Sie per
Diskette durch den Zertifizierungsdiensteanbietribut-Zertifikate, die eine Bestati-
gung einer dritten Stelle oder Person bendtigenn&t auch durch diese dritte Stelle
oder Person gesperrt werden. Die Gultigkeit de$ifquarten Signaturschlissel-
Zertifikates wird hiervon nicht berthrt. In die difiaierten Attribut-Zertifikate kdnnen

die flinf verschiedenen Attribute (siehe oben) dirageen werden. Wichtig: Wenn Sie ein
gualifiziertes Attribut-Zertifikat erhalten wolledass eine Beschrankung enthalt, wird
ein Hinweis im qualifizierten Signaturschlisseléat erstellt, dass ein solches qualifi-
ziertes Attribut-Zertifikat mit einer Beschrankuegistiert. Dieser Hinweis kann nach der
Erstellung des qualifizierten Signaturschlisseizeates weder geldscht noch hinzuge-
fugt werden. Sie miussen daher bereits bei der Baaumig eines qualifizierten Signatur-
schlisselzertifikates angeben, ob Sie ein quaifies Attribut-Zertifikat zu diesem oder
einem spateren Zeitpunkt wiinschen.

Bereitstellen der Zertifikate (Verzeichnisdienst)

Um eine elektronische Signatur zu Uberprifen, negsssoglich sein, jederzeit von einer
vertrauenswiurdigen Stelle zu erfahren, ob das figiafie Signaturschlissel-Zertifikat
existiert, gultig und nicht gesperrt ist. Diese galbe erfillt der Verzeichnisdienst der
Bundesnotarkammer fiir die von der Bundesnotarkanausgegebenen qualifizierten
Signatur-schlussel- und Attribut-Zertifikate. Wedher Zertifikatsinhaber bei Beantra-
gung seiner Signaturkarte angegeben hat, das€esifikat nicht abrufbar sein soll, er-
halt man bei der Abfrage des Verzeichnisdienstgiglieh die Auskunft, dass ein Zerti-
fikat fir die Person existiert und ob dieses giiigr ungultig ist (Vergleichen Sie hier-
zu den nachsten Punkt).

Entgegennahme und Ausfiihrung von Sperrungen durcheh Zertifizierungs-
diensteanbieter (Sperrdienst)

Eine sehr wichtige Information im Zusammenhangeiem Zertifikat ist diejenige, ob
ein Zertifikat gesperrt ist oder nicht. Zertifikdt@nnen bereits vor dem Endes des Gul-
tigkeitszeitraumes durch Sperrung ungiltig werd@ne solche Sperrung kann zum Ei-
nen durch den Zertifikatsinhaber vorgenommen werdéamn der Zertifikatsinhaber
feststellt, dass z. B. seine Signaturkarte verlgesgangen ist oder ihm gestohlen wurde,
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muss er das Zertifikat sperren, um einem Missbrawuchubeugen. Eine Sperrung des
Zertifikates kann auch durch den Zertifizierungadieanbieter erfolgen, so etwa, wenn
der Zertifikatsinhaber seinen vertraglichen Pflechhicht nachkommt. Eine Sperrung,
die bei der Bundesnotarkammer eingeht, wird umgelaenden Verzeichnisdienst wei-
tergegeben und dort unverzuglich vermerkt, dami éibfrage des gesperrten Zertifika-
tes den jeweils aktuellen Status des Zertifikateegt. Diese Moglichkeit der Sperrung
existiert bei der Bundesnotarkammer an 7 TagerinMoche und an 24 Stunden jeden
Tages. Eine Sperrung kann telefonisch unter dent®afmer: 01805/353633
oder schriftlich unter:

Zertifizierungsstelle der Bundesnotarkammer ¢ ggmtust o

Postfach 10 01 14 « 64201 Darmstadt

vorgenommen werden. Elektronisch eingehende Spaéga kdnnen zur Zeit leider
noch nicht bearbeitet werden.
Bitte kontrollieren Sie vier Tage nach der schafien Beantragung, ob die Sperrung im
Verzeichnisdienst eingetragen ist. Zum telefoniscBperren benotigen Sie Ihre Zertifi-
katsnummer, die auf der Signaturkarte aufgedrtktind Ihr Sperrkennwort. Enthalt
ein qualifiziertes Signaturschlissel-Zertifikat ditiribut, das eine Bestatigung eines
Dritten verlangt, hat dieser Dritte die Moglichkalas qualifizierte Signaturschlissel-
Zertifikat sperren zu lassen. Qualifizierte Attrikdertifikate, die eine Bestéatigung eines
Dritten bendétigen, kdnnen auch durch diesen Drigiesperrt werden. Die Gultigkeit des
qualifizierten Signaturschlissel-Zertifikates wimgrvon nicht berihrt. Eine Sperrung
des qualifizierten Signaturschlissel-Zertifikatélsrt automatisch zur Sperrung der
Verschlisselungs- und AuthentisierungszertifikBie. dazugehérigen Schltisselpaare
konnen jedoch weiterhin benutzt werden.

Amtliche Zeitangaben (Zeitstempeldienst)

Fur viele elektronische Nachrichten und Datenssiveehtig, den Zeitpunkt ihrer Entste-
hung rechtssicher feststellen zu kénnen. Fir diessrichten und Daten muss ein Rick-
oder Vordatieren ausgeschlossen werden. Fir dékewird die Bundesnotarkammer
einen so genannten (qualifizierten) ,Zeitstempeidiebereitstellen. Die Kurzform
(Hash-Wert) der Daten wird hierbei mit einer veddichen Zeitangabe nach Zeitgesetz
versehen und von dem Zertifizierungsdiensteanbmaieeinem speziellen Zeitstempel-
schlissel elektronisch signiert, um die Angabenen&nderung zu schiitzen und er-
kennbar zu machen, dass die Zeitangabe von eineehgegten Zertifizierungs-
diensteanbieter stammit.

9.6. Die Infrastruktur fur die elektronische Signat ur.

Das deutsche Signaturgesetz (SigG) sieht fur demeBeder freiwillig akkreditierten
Zertifizierungsdiensteanbieter der hochsten Siaestufe (88 15 ff SigG) den Aufbau
einer Infrastruktur fur elektronische Signaturem.\Riese bezeichnet man auch als Si-
cherungsinfrastruktur oder Public Key Infrastruet(®KIl). An der Spitze dieser Infra-
struktur steht die Regulierungsbehdrde fir Telekamikation und Post (RegTP) als so-
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genannter ,Wurzelzertifizierungsdiensteanbieteré. @neriert den 6ffentlichen und den
privaten Schlissel der untergeordneten Zertifizigagliensteanbieter und bestatigt die
Zuordnung eines offentlichen Schlissels zu einerifizeerungsdiensteanbieter durch
ein Zertifikat, ebenso wie die Bundesnotarkammetiflate flr seine Anwender er-
stellt.

Unterhalb des Wurzelzertifizierungsdiensteanbieterd die eigentlichen Zertifizie-
rungsdiensteanbieter — wie beispielsweise die Besmatarkammer — angesiedelt.

Das System der elektronischen Signatur kann olesedertifizierungsdiensteanbieter
nicht funktionieren. Es muss eine Stelle existietka das Schlusselpaar fur die Signa-
turkarte in einer sicheren Umgebung erstellt ustb@sondere die Zuordnung einer Per-
son zu einem SchlUsselpaar feststellt und fir nékeegen Teilnehmer bescheinigt. Die
Bescheinigung dieser Zuordnung einer Person zureehllssel wird von einem Zerti-
fizierungsdiensteanbieter vorgenommen. Wichtigdds System der elektronischen Sig-
naturen ist das Vorhandensein von Institutiones gitie verbindliche Zuordnung eines
Schlisselpaares zu einer Person vornehmen. Damelglern einer elektronischen
Kommunikation ohne zusatzliche Sicherungsmitteltféas Vertrauen in die Identitat
des Anderen und die Integritat der GUbermitteltdralte. Die Aufgabe, dieses Vertrauen
zwischen den Beteiligten einer elektronischen Komikation herzustellen, wird im Sys-
tem der elektronischen Signatur von dem Zertifimgsdiensteanbieter wahrgenommen.
Neben dem Zertifizierungsdiensteanbieter existigreiterhin so genannte Prif- und
Bestatigungsstellen. Diese Stellen GbernehmeniéiRdgulierungsbehorde fur Tele-
kommunikation und Post (RegTP) die wichtige Aufgahetberprifen, ob die am Markt
erhaltlichen technischen Produkte zum Erzeugen Bdéden von elektronischen Signatu-
ren den Anforderungen des Signaturgesetzes ungigeaturverordnung gentigen. Wenn
dies der Fall ist, erteilt die RegTP eine dememtsipende Bestéatigung, die im Bundesan-
zeiger veroffentlicht wird.

9.7. Vorgang des elektronischen Signierens aus tec hnischer Sicht.

Was geschieht in technischer Hinsicht beim eleksren Signieren? (Der Ablauf ist
wiederum am Beispiel des elektronischen Signieeemsr E-Mail mit der SIGNTRUST
Mail-Software dargestellt.)
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Nachdem die Funktion ,Elektronisch Signieren“ gelvéhurde und der Signierende sich
von der Ordnungsgemafheit der zu signierenden EiMarzeugt hat, berechnet
SIGNTRUST Mail eine Kurzform der E-Mail. Dieser sgnnte ,Hash-Wert" wird

durch eine mathematische Funktion erzeugt unditstimem Fingerabdruck vergleich-
bar: Jede E-Mail hat ihren individuellen Hash-W@éede auch noch so geringe Verande-
rung in der E-Mail (und sei es nur ein zuséatzlichesrzeichen zwischen zwei Worten
oder sogar ein einzelnes Satzzeichen) fihrt daas €in veranderter Hash-Wert berech-
net wird. Der Hash-Wert ist damit eine individueflarzform der zu signierenden E-
Mail. Dieser Hash-Wert ist keine inhaltliche Zusaemfassung der E-Mail, sondern ein
Zahlencode.

Dieser individuelle Hash-Wert wird dann zum eigiehign elektronischen Signieren in
die Signaturkarte Ubertragen. Dort wird der Hashi\Wet Hilfe des auf der Karte be-
find-lichten privaten Schlussels verschlisselt imdieser verschliisselten Form wieder
zurtck an SIGNTRUST Mail tibergeben. SIGNTRUST Mesorgt dann den Versand
des verschlisselten Hash-Wertes und des Zertifkateammen mit der E-Mail in Origi-
nalform an den Empfanger. Der verschlisselte Hash-dér E-Malil ist die eigentliche
elektronische Signatur. Da jede Anderung der E-Maiginer Anderung des Hash-
Wertes fuhrt, kann durch einen Vergleich des dempfanger zugegangenen verschlis-
selten Hash-Wertes mit einem erneut erstellten fesh der ebenfalls Ubertragenen E-
Mail in Originalform festgestellt werden, ob dieM&il unverandert bei dem Empfanger
angekommen ist.
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Das Zertifikat enthélt den 6ffentlichen Schiltis§&dr Empfanger erhélt daher zusammen
mit Ihrer Nachricht auch gleich den Schlussel, deitn er die Prifung der elektroni-
schen Signatur durchfiihren kann. Dadurch, dass j8dellsselpaar nur einmal vergeben
wird, kann weiterhin eine E-Mail eindeutig einemrs@ender (und Inhaber eines privaten
Schlissels) zugeordnet werden.

9.8. Was muss ich beim elektronischen Signieren bea  chten?

Die Signaturkarte ist ein sicheres Werkzeug zurktedaischen Unterschreiben und Ver-
schlisseln. Im Umgang mit der Technik der eleksonén Signatur missen jedoch be-
stimmte Regeln beachten werden, damit diese Sieltericht beeintrachtigt wird. Auch
Sie als Anwender missen einige Dinge beachten:

« Uberprufen Sie vor dem elektronischen Signierem ltthalt der Daten, die elektro-
nisch signiert werden sollen. Verwenden Sie higelizuDarstellungskomponente von
SIGNTRUST Mail, die sicherstellt, dass Sie wirklidas zum Prifen angezeigt bekom-
men, was Sie im Folgenden elektronisch signieren.

 Signiert mit den entsprechenden Rechtsfolgen aioedt nur Inhalte, die fir den Ab-
sender beim Signiervorgang erkennbar waren. Esétdodashalb Unsicherheiten und
Beweisprobleme auftreten, wenn signierte Anlageentnhalt Gber Makros oder Feld-
funktionen automatisch verandern. Verwenden Siédalagen nur Formate, die weder
Makros noch Feldfunktionen enthalten. Empfehlensgiad insbesondere Nur-Text oder
Rich-Text-Formate, die mit gangigen Textverarbagaprogrammen erstellt werden
konnen, oder pdf-Dokumente, fir die jedoch einaiglle Software erforderlich ist.

» Sie haben immer die Moglichkeit, die von Ihnesteliten elektronischen Signaturen
selbst zu prufen, um die Richtigkeit des Inhaltessalektronisch signierten Daten festzu-
stellen.

» Stellen Sie sicher, dass sich alle Gerate ungrBnome, die Sie zum elektronischen
Signieren bendtigen, in ordnungsgemalem Zustanadaesf. Verhindern Sie den Zugriff
von Unberechtigten auf diese Komponenten durchEdesatz von geeigneten Siche-
rungsmalnahmen.

* Verwenden Sie zum elektronischen Signieren umd Pulifen elektronischer Signatu-
ren ausschlief3lich Gerate und Programme, die gitgiirgesetzkonform bestatigt wur-
den (vergleichen Sie den folgenden Abschnitt).

» Stellen Sie sicher, dass Gerate und Programmeeiektronischen Signieren und zum
Prufen elektronischer Signaturen vertrauenswirdayzuverlassig installiert werden,
und betreiben Sie diese nur gemal Ihrer Spezifikatnd Dokumentation.

» Vergewissern Sie sich, dass der von lhnen amisfidatz verwendete Rechner ver-
trauenswirdig installiert und administriert wurdedudass nur vertrauenswuirdige Soft-
ware eingesetzt wird.

* Vermeiden Sie durch die Beachtung dieser Gruadsgihe Verringerung der durch
die elektronische Signatur erreichten Rechtssiaierh

Alexander Benesch, Dr. Dominik Gassen, Manfred RahchDr. Markus Sikora: Internet/EHUG-Seminar



Seite 131

9.9. Welchen Anforderungen missen die technischen K omponenten zum
elektronischen Signieren nach dem Signaturgesetz ge nugen?

Die Sicherheit der elektronischen Signatur wirdHatle der freiwillig akkreditierten Zer-
tifizierungsdiensteanbieter (88 15 ff SigG) durateesehr strenge Priifung aller techni-
schen Geratschaften, eingesetzter Programme uad degBeschéftigten eines Trust-
centers sichergestellt. Daher mussen auch durcintleber einer Signaturkarte als An-
wender zum Erstellen von elektronischen Signatutenden Anforderungen des deut-
schen Signaturgesetzes entsprechen sollen, siGleeéte und Programme verwendet
werden. Sicher sind Geréate und Programme, wenuddi@iner anerkannten Pruf- und
Bestatigungsstelle evaluiert (ITSEC) und nach degn&urgesetz bestatigt wurden (ver-
gleiche: die Infrastruktur fur die elektronischegi&atur). Alle Produkte, die derartig ge-
prift und als sicher eingestuft wurden, werden ummdesanzeiger veroffentlicht. Die
Regulierungsbehoérde fir Telekommunikation und PRegTP) stellt auf ihnrer WWW-
Seite ,http://www.regtp.de” eine Liste mit allendbé&tigten technischen Komponenten
bereit. Bitte schauen Sie dort nach, ob die voethverwendeten Gerate und lhre Pro-
gramme diesen Anforderungen entsprechen. Die Buot&ammer setzt bei ihren
Anwendern die Produkte ihres technischen PartnBeutsche Post Signtrust GmbH -
ein. Auf der sicheren Seite befinden Sie sich daemn Sie original Signtrust Geréate
und Programme mit einer entsprechenden Evaluiezinggtzen. Wichtig: Die Bewer-
tung eines Signtrust Gerates oder Programmeschisrddezieht sich immer nur auf den
Zustand, in dem Sie das Produkt oder das Prograomnad®r Bundesnotarkammer oder
einem von ihr beauftragen Unternehmen erhaltenrhalegle Veranderung oder jeder
Eingriff in die Gerate oder die Software von Sigstrfihrt dazu, dass die Sicherheitsein-
stufung als ,Signaturgesetzkonform* erlischt. Digrfrust Produkte und Programme
sind daher vor unbefugtem Zugriff zu schitzen umdimnerhalb einer vertrauenswirdi-
gen Umgebung einzusetzen. Achten Sie insbesondeaefddass sich auf dem Compu-
ter, mit dem Sie lhre elektronische Signaturenigyea, keine Viren oder andere schadli-
che Programme wie trojanische Pferde oder Wirmiamden, die unter Umstanden zu
einer Beeintrachtigung der Sicherheits-Funktionenedektronischen Signatur fihren
konnen. Auf den WWW-Seiten der Regulierungsbehdiidd elekommunikation und
Post (RegTP) unter ,http://www.regtp.de* kdnnen saehsehen, fir welche Anwendun-
gen und Betriebssysteme die originalen Signtrusé®eaind Programme evaluiert sind.

9.10. Was muss ich bei der Prifung von elektronisch en Signhaturen beach-
ten?

Sie werden nicht nur selbst elektronisch signiesendern auch elektronische Nachrich-
ten und Daten von anderen erhalten, die von dieksdatronisch signiert wurden. Selbst-
verstandlich werden auch Sie sichergehen wolless dee Absenderangaben dieser
Nachrichten oder Daten korrekt sind und dass diedde auf dem Weg verandert wur-
den. Da Zertifikate und qualifizierte Attribut-Z#iitate ungultig werden oder gesperrt
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werden konnen, ist von Ihnen festzustellen, ddeg@kvanten Zertifikate zum Zeit-
punkt des elektronischen Signierens (Signaturerasglogiltig und nicht gesperrt waren.
Die Gliltigkeit der Zertifikate und qualifiziertenttdibut-Zertifikate kénnen Sie Uber den
Verzeichnisdienst der Bundesnotarkammer UberpridenBundesnotarkammer ist ver-
pflichtet, ausschlief3lich mit ungesperrten Zerafsdn zu unterzeichnen. Sollten Sie den-
noch Zweifel haben, so kénnen Sie diese Zertifikatieder Regulierungsbehdrde fur Te-
lekommunikation und Post (RegTP) Uberprufen lasBeRegulierungsbehoérde bietet
diesen Dienst an Uber das Internet unter der Adrdgtp://www.nrca-ds.de”. Hier kdn-
nen Sie auch Uberprifen, ob das RegTP-Zertifikah miltig ist.

Weiterhin ist von Ihnen darauf zu achten, ob dasifdat Beschrankungen enthalt.
Wenn dieses der Fall ist, sollten Sie darauf aglttass das entsprechende Signatur-
schlissel-Zertifikat oder die relevanten qualifiie@ Attribut-Zertifikate den Daten bei-
gefugt sind und in die elektronische Signatur esechossen wurden. Ebenfalls sollten
Sie darauf achten, ob bei Daten, fir die diesebtwidst, ein Zeitstempel angebracht
wurde.

9.11. Wie lange ist eine elektronische Signatur gul  tig?

Die technische Entwicklung von elektronischen Garaind Software schreitet stetig
voran. Daher werden die Berechnungsroutinen uncrpeter zur Erzeugung elektroni-
scher Signaturen nur fur einen bestimmten Zeitraaoraus als geeignet beurteilt und
danach einer erneuten Prifung unterzogen und wamnn aeen verdnderten technischen
Gegebenheiten angepasst. Wenn Sie die elektrosigoiterten Daten Uber einen lange-
ren Zeitraum in signierter Form bendgtigen, als dénden von Ihnen zur Erzeugung und
Prifung eingesetzten Berechnungsroutinen und P#eaails geeignet beurteilt wurden,
so mussen Sie diese Daten mit neuen Berechnungeouwind Parametern signieren,
bevor der Sicherheitswert der vorhandenen eleldotvein Signatur geringer wird. Die
bereits bestehende elektronische Signatur der Dsitdabei in die erneute Signatur ein-
zuschlie3en. AulRerdem sind die Daten im Zuge de=ugzn elektronischen Signierens
mit einem Zeitstempel zu versehen. Die Regulierbafyérde fur Telekommunikation
und Post (RegTP) veroffentlicht regelmaRig einersicht der geeigneten mathemati-
schen Verfahren und legt den Zeitpunkt fest, bideam die Eignung gilt. Ein Zertifikat
kann langstens drei Jahre gultig sein.

9.12. Was muss ich beim Umgang mit der Signaturkart e beachten?

Mit der Signaturkarte erstellen Sie Ihre elektrohen Signaturen, Ihre personliche elekt-
ronische Unterschrift. Im Umgang mit Ihrer Sign&arte sollten Sie daher Folgendes
beachten:

» Die Signaturkarte ist von Ihnen ausschlief3lictbdtahlgesichert in personlichem Be-
sitz zu behalten und nicht an andere zu tGbergeben.

Alexander Benesch, Dr. Dominik Gassen, Manfred RahchDr. Markus Sikora: Internet/EHUG-Seminar



Seite 133

« Sollten Sie Ihre Signaturkarte einmal verliengriissen Sie umgehend eine Sperrung
des Zertifikates vornehmen, das zu der Signatwelgehort. Diese Sperrung kann bei
der Bundesnotarkammer telefonisch unter der Num@i305/353633

oder per Brief an die Anschrift:

Zertifizierungsstelle der Bundesnotarkammer ¢ ggmtust o
Postfach 10 01 14 « 64201 Darmstadt

vorgenommen werden. Die Sperrung eines qualifeeg8ignaturschlissel-Zertifikates
zieht gemafl dem Signaturgesetz auch immer die 8yealler qualifizierten Attribut-
Zertifikate nach sich.

» Benutzen Sie Ihre Signaturkarte nur mit Geré&ten)hnen bekannt sind und von de-
ren Zuverlassigkeit Sie sich Uberzeugt haben. Beachie die Sicherheitshinweise und
verwenden Sie alle Gerate und Programme nur geer@® &pezifikation und Doku-
mentation.

« Benutzen Sie Ihre Signaturkarte moglichst nurdaitir zugelassenen und bestétigten
Komponenten. Informationen tber solche Komponeatealten Sie bei der RegTP:
2http:/lwww.regtp.de”.

» Sollte Ihre Signaturkarte beschadigt sein, bestehMdglichkeit, dass versucht wur-
de, lhre Signaturkarte zu manipulieren. Wenn SeeBtischadigung nicht zuordnen kon-
nen, nehmen Sie zur Sicherheit eine Sperrung dggtirschliissel-Zertifikates vor.

9.13. Was muss ich im Umgang mit der sechsstelligen PIN beachten?

Elektronisches Signieren ist nur moglich, wenn man Signiervorgang durch Eingabe
der sechsstelligen PIN aktiviert. Wer im Besitz B&X und der Signaturkarte ist, kann
also elektronisch signieren! Die PIN ist daher umen unter allen Umstanden geheim
zu halten. Vermeiden Sie, dass jemand Ihre PINherfdinsbesondere bei der Eingabe
der PIN besteht diese Gefahr. Sollte ein Drittenitais von lhrer PIN erhalten haben
oder haben Sie die Vermutung, dass dieses gescisthsallten Sie die PIN unverzig-
lich &ndern. Achten Sie bei der Wahl Ihrer PIN dé&rdass es Dritten nicht méglich sein
darf, die von Ihnen gewéhlte PIN aufgrund Ihrespelichen Umfeldes zu erraten. Zah-
len aus lhrem personlichen Umfeld (Geburtsdatetef@enummern und Ahnliches) soll-
ten daher nicht als PIN verwendet werden. Vermefieres, nur eine Zahl als PIN fur
unterschiedliche Anwendungen, Chipkarten oder Autieeerungsvorgange zu verwen-
den. Um die hohen Sicherheitsanforderungen desagigyesetzes zu erfillen, wird Ihre
PIN bei der Bundesnotarkammer nicht gespeicherthAgeht Ihnen die PIN fir Ihre
Signaturkarte in zwei Teilen zu, um ein Hochstmal®Beherheit zu erreichen.

Nach der dreimaligen Eingabe einer falschen PINrsfiee Chipkarte den Zugang zu
dem privaten Schlissel unwiderruflich, Sie konnanrdmit der Chipkarte nicht mehr
elektronisch signieren! Vermeiden Sie daher beiRisr Fehleingaben.
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9.14. Wer kann meine elektronisch signierten Nachri chten und Daten le-
sen?

Elektronische Signaturen greifen auf Methoden dens®hlisselung (Kryptographie)
zurtck, um die Integritat von Daten und Nachrichied die Identitdt des Absenders
festzustellen. Neben der elektronischen Signatudam verschlisselten Hash-Wert der
Daten und dem Zertifikat werden bei der Technikealektronischen Signatur jedoch
immer die Daten auch in lhrer unverschlisselteigjralen Form an den Empfanger U-
bermittelt. Die Vertraulichkeit Ihrer Daten wirdsal durch die elektronische Signatur
allein nicht geschutzt.

Die Signaturkarte enthalt jedoch neben dem Schlissezum elektronischen Signieren
noch zwei weitere asymmetrische SchliisselpaareskEiar beiden wird zum sicheren
Verschlisseln lhrer Nachrichten und Daten verwerSl &NTRUST Mail untersttzt
diese weitere Funktion lhrer Signaturkarte selbstémdlich. So konnen Sie Ilhre Nach-
richten und Daten auch vor den Augen Unbefugtédresischiitzen. Die Funktion des
Verschlisselns ist sowohl zusammen mit der Funideselektronischen Signierens als
auch far sich genommen verwendbar. Das dritte Seblfpaar auf der Signaturkarte dient
der Authentisierung fir Anwendungen, die dies vieese Alle auf der Signaturkarte vor-
handenen Schlissel werden nach den gleichen, stréSigherheitsanforderungen gene-
riert. Die zu dem Verschliisselungs- und Authentisigsschliisselpaar gehdérenden Zerti-
fikate werden ebenfalls in dem VerzeichnisdienstRBlendesnotarkammer gefihrt.

9.15. Was muss ich bei beschrankenden Attribut-Zert ifikaten beachten?

Die Bedeutung von Beschrankungen und beschrankeqnddifizierten Attribut-
Zertifikaten wird weiter oben beschrieben. WennISkeber eines beschrankenden qua-
lifizierten Attribut-Zertifikates sind, missen Stelgendes beachten: Fur den Fall, dass
ein Zertifikat Nutzungsbeschrankungen oder Angalisar Vertretungsmacht, berufs-
rechtliche oder sonstige Zulassungen enthalt uesedBeschrankung im Zusammenhang
mit den elektronisch signierten Daten Bedeutungibtitias beschrankende Zertifikat
den Daten beizufiigen und mit diesen zusammen etakth zu signieren. Die Be-
schrankungen der qualifizierten Attribut-Zertifiedkbnnen immer nur dann Wirkung
entfalten, wenn Sie die relevanten qualifiziertetriBut-Zertifikate dem Empfanger -
bermittelt haben, damit dieser von Ihnen Kenntrengen kann.

9.16. Welche Bedeutung hat die Aufnahme eines Pseud onyms in das Zerti-
fikat?

Wenn Sie sich daflr entscheiden, ein PseudonyrasrZeértifikat aufzunehmen, wird
NUR das Pseudonym, keine weiteren personlichenrDatdas Zertifikat aufgenommen.
Pseudonyme sind durch den Eintrag ,:PN,1,de" intiflleait gekennzeichnet.

Alexander Benesch, Dr. Dominik Gassen, Manfred RahchDr. Markus Sikora: Internet/EHUG-Seminar



Seite 135

Pseudonyme kénnen innerhalb des Anwenderkreise8utglesnotarkammer nur ein-
mal vergeben werden.

Beantragen mehrere Teilnehmer das gleiche Pseudaoywerden diese durchnumme-
riert, z. B. ,Pseudonym :PN,1,de", ,Pseudonym :R8k2, etc.

Die Bundesnotarkammer ist nach dem SigG dazu vehpdk, die Daten tber die Identi-
tat eines Anwenders mit Pseudonym auf Ersuchenearudtandigen Stellen zu Gbermit-
teln, soweit dies fir die Verfolgung von Straftateter Ordnungswidrigkeiten, zur Ab-
wehr von Gefahren fur die offentliche Sicherheigio@rdnung oder flr die Erfillung der
gesetzlichen Aufgaben der Verfassungsschutzbeh@eeBundes und der Lander, des
Bundesnachrichtendienstes, des Militdrischen Albsatienstes oder des Zollkriminal-
amtes erforderlich ist. Die Auskiinfte werden dud@Bundesnotarkammer dokumen-
tiert. Die Behorde, die um die Ubermittlung der @aersucht, hat den Anwender tiber
die Aufdeckung des Pseudonyms zu unterrichten |daaalurch die Wahrnehmung der
gesetzlichen Aufgaben nicht mehr beeintrachtigdwider wenn das Interesse des An-
wenders an der Unterrichtung tberwiegt.

9.17. Was sind die Bedingungen dafiir, dass mir eine elektronische Signa-
tur im Rechtsverkehr zugeordnet wird?

Die schriftliche Form kann nach BGB durch die elekische Form ersetzt werden, wenn
sich nicht aus dem Gesetz ein anderes ergibt. daflich ist hierfur, dass der Anwender
einer elektronischen Erklarung seinen Namen hirgtuiind das elektronische Dokument
mit einer qualifizierten elektronischen Signatue durch Verwendung der Signaturkarte
der Bundesnotarkammer erzeugt werden kann, versieht

Da Sie die PIN geheim halten und diese zum quiitien elektronischen Signieren un-
bedingt eingeben mussen, werden alle mit Ihremafeiv Signaturschliissel erzeugten
qualifizierten elektronischen Signaturen lhnen gséizlich zugeordnet, wenn das dazu-
gehorige Zertifikat zum Zeitpunkt der Erzeugung giealifizierten elektronischen Signa-
tur gultig war.

Der Anschein der Echtheit einer in elektronischemfrvorliegenden Willenserklarung,
der sich aufgrund der Prifung des Signaturgesetzgst, kann nur durch Tatsachen er-
schuttert werden, die ernstliche Zweifel dazu bedein, dass die Erklarung mit dem
Willen des Signaturschliissel-Inhabers abgegebedemast.

9.18. Wie kann ich eine Signaturkarte der Bundesnot arkammer beantra-
gen?

Zusammen mit dieser Infobroschire haben Sie Ihteadsunterlagen erhalten. Mit die-
sen Antragsunterlagen und einem aktuellen Auswkisdent begeben Sie sich zu einer
Notarin oder einem Notar lhrer Wahl. Eine vorherfggminvereinbarung zur Unter-
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schriftsbeglaubigung ist zweckmafig. In GegenwartNbtarin oder des Notars unter-
zeichnen Sie den Antrag. Sofern Sie Ihren Antragitsezuvor unterzeichnet haben,
kénnen Sie lhre Unterschrift auf dem Antrag aucBe@genwart der Notarin oder des
Notars anerkennen. Die Antragsunterlagen sind deéarish oder dem Notar offen (nicht
in einem Umschlag) zu Gbergeben. Die Notarin o@er\btar beglaubigen lhre Unter-
schrift unter dem Antrag nach den hierftr geltenderschriften von Gesetz und Dienst-
ordnung. Die Notargebuhren hierflr sind gesetabiehdeseinheitlich festgelegt. Ihre
Hohe richtet sich ausschlief3lich nach BedeutungWed des Geschéfts. Mit lhrer Un-
terschrift auf dem Antrag willigen Sie in die Antigung einer Ablichtung lhres vorge-
legten Ausweisdokuments ein. Sofern dem Antrag Wadte beizufligen sind, bei-
spielsweise bei berufsbezogenen Angaben in eingniodt (bergeben Sie diese Nach-
weise |hrer Notarin oder lhrem Notar. Die Notardeoder Notar senden dann fir Sie
samtliche Unterlagen an die Bundesnotarkammer.

Ihr Antrag kann von der Bundesnotarkammer nur betabwerden, wenn er den hier
dargestellten Anforderungen entspricht. Wenige Taggger wird lhnen Ihre Signaturkar-
te zugestellt. Es existieren zwei Moglichkeiten Aastellung, unter denen Sie wahlen
konnen:

 Ubergabe mit Empfangsbestatigung

Bei dieser Art der Zustellung erhalten Sie die Stgrkarte an Ihre Meldeadresse oder
eine alternative Zustelladresse (z. B. Arbeitsplabersandt. Zusammen mit der Signa-
turkarte geht Ihnen eine Antwortbestatigung zu,Sieeausgefillt und unterschrieben an
die Bundesnotarkammer zuriicksenden, danach wiehlder zweite Teil lhrer PIN -
bersandt und das Zertifikat in den Verzeichnisdiemggestellt.

« Ubergabe mit erneuter personlicher Identifikation

Bei diesem Verfahren wird Ihnen die Signaturkartéraer Meldeadresse persoénlich von
einem Zusteller nach einer erneuten personlichentiitkation anhand Ihres Ausweisdo-
kumentes Ubergeben. Eine Zustellung kann dannmlhra Meldeadresse erfolgen. Falls
Sie nicht personlich vom Zusteller angetroffen veerdverden Sie dartber benachrich-
tigt, dass Sie Ihren Kartenbrief in einer bestimm®stfiliale abholen kdnnen.

Bei beiden Verfahren gilt: Vergewissern Sie sicdssidie Karte in dem Kartenbrief tat-
sachlich enthalten ist, bevor Sie den Empfang @etekdurch lhre erste Unterschrift auf
dem Begleitschreiben bestatigen. Mit Ihrer zweltkerierschrift bestatigen Sie, dass Sie
den Inhalt der vorliegenden Broschire zur Kenrgeisommen haben.

Dieses Verfahren zur ldentifizierung erreicht enade Sicherheit und wird damit den
Anforderungen des Signaturgesetzes gerecht. Dieker8eit kommt Ihnen zugute.
Wenn Sie Sicherheitsverletzungen des beschriebéadahrens feststellen, oder Ihre
Signaturkarte 4 Wochen nach Beantragung noch eitiatiten haben, kbnnen Sie die
Bundesnotarkammer unter folgender Rufnummer eregich

01805/660660
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9.19. Was sind die gesetzlichen Hintergriinde der el  ektronischen Signatur?

Die gesetzliche Grundlage fiir elektronische Sigmatiildet in Deutschland das Gesetz
uber Rahmenbedingungen fur elektronische (frihgitade) Signaturen (SigG). Dieses
Gesetz ist in seiner urspringlichen Form bereitd aAkugust 1997 in Kraft getreten und
existiert seit Mai 2001 in einer Uberarbeitetenv@ilierten) Form. Es regelt den Aufbau
der PKI (Sicherungsinfrastruktur) fur elektronis@ignaturen in Deutschland. Auf der
Grundlage des SigG von 1997 wurden weiterhin dij&urverordnung erlassen und
zwei MalRnahmenkataloge geschaffen, die insbesomgetedie technischen Anforde-
rungen weiter spezifizieren. Zuletzt wurde das &igrgesetz mit Gesetz vom 7.7.2005
geandert. Mit dieser Anderung sollte das Antragsveen erleichtert werden.

9.20. Wo erhalte ich weitere Informationen zu techn ischen oder rechtlichen
Fragen?

Eine der Mdglichkeiten, Informationen rund um d&&ia elektronische Signatur zu
erhalten, ist das World Wide Web (WWW). Spezielldan rechtlichen und technischen
Hintergriinden finden sich Informationen auf derditsrerwéhnten WWW-Seite des
Bundesamtes fir Sicherheit in der InformationstdcfBSI) unter: ,http://www.bsi.de".
Das Bundesministerium fur Wirtschaft und Technadod@MWi) unterhalt ebenfalls eine
Seite im WWW, die sich mit den einschlagigen Reatrtschriften befasst:
~http://www.iukdg.de”. Die Regulierungsbehorde ftelekommunikation und Post
(RegTP) erstellt die Schlisselpaare und Zertifikatalle Zertifizierungsdiensteanbieter
und stellt ebenfalls Informationen bereit: ,httpww.regtp.de®. Auf der Website von
TOVIT erhalten Sie Informationen zu den zertifizear Komponenten:
~http://lwww.tuevit.de”. Informationen erhalten Saeich bei der SupportLine unter der
Rufnummer:

01805/660660

9.21. Was geschieht mit meinen persdnlichen Daten?

Die Bundesnotarkammer unterliegt beim Umgang mivAmderdaten dem Signaturge-
setz und den Datenschutzgesetzen. Die Daten, tii&@ousch des Anwenders in das Zer-
tifikat aufgenommen werden, kénnen — wenn vom Ardeergewtinscht — tber den Ver-
zeichnisdienst von jedermann abgefragt werdenBDiedesnotarkammer erhebt, verar-
beitet und nutzt nur die personlichen Daten, dredfé@ Erbringung der eines Zertifizie-
rungsdienste erhoben, verarbeitet und genutzt werdessen. Die Bundesnotarkammer
ergreift die erforderlichen Malinahmen, um die paisben Daten der Anwender vor
dem Zugriff Unbefugter zu schitzen. Eine Weitergddepersonlichen Daten erfolgt nur
auf gerichtliche Anordnung. Die Bundesnotarkammaerindie zur Verfigung gestellten
Daten nur innerhalb des Betriebes der Zertifizigastelle, eine weitergehende kommer-
zielle Nutzung dieser Daten durch die Bundesnotarkar findet nicht statt.
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9.22. Wo kann ich Zertifikate Online abfragen und a  brufen und Informatio-
nen zur elektronischen Signatur von der Bundesnota rkammer erhalten?

Den Verzeichnisdienst der Bundesnotarkammer ké@ieminter:
http://www.bnotk.deoderhttp://dir.bnotk.de

abfragen. Dort kdnnen Sie auch die Zertifikate &brudie von ihren Inhabern als abruf-

bar bestimmt wurden. Unter der WWW-Adresse erhdBienebenfalls weitere Informa-

tionen rund um die elektronische Signatur.
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10. Vertiefende Informationen

Zum Einstieg in das Thema Internetsicherheit eigiedt besonders gut das Rundschrei-
ben der Bundesnotarkammer Nr. 13/2004 ,Empfehluragersicheren Nutzung des In-
ternet”, abrufbar untewww.bnotk.de BNotK-Service/Merkblatter und Empfehlungen.

Informationen rund um das neue Notarnetz unter.//www.notarnet.de

Eine riesige Fundgrube auch fur Fortgeschrittendas auch online kostenlos verfigbare
,IT-Grundschutzhandbuch” des B$ittp://www.bsi.de/gshb/index.htm

Links zu dieser Fortbildung sind auf der Séitg://www.notarsecuritgle bzw.
http://212.63.69.40/index.htgrespeichert.
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