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(Potarnet

1. Grundlagen me, die den betroffenen Computer mit einem Netz

1.1. Das von der NotarNet GmbH betriebene Notarnetz anderer Computer zusammenschlieRen und so Atta-
bietet eine sichere Kommunikationsinfrastruktur fir cken mit erheblicher Rechenleistung auf vordefinier-
Notare, ihre Biiros und ihre Berufsorganisationen auf te Ziele fUhren) ist durchzufihren.
dem jeweiligen Stand der Technik. Ziel der Einrich- 2.4. AuBer fur den Login im Notarverzeichnis und den
tung ist es, Notaren einen sicheren Zugang zum In- Zentralen Registern fragen Bundesnotarkammer und
ternet sowie einen geschlossenen eigenen Kommu- NotarNet GmbH Benutzername und Passwort nicht
nikationsbereich bereitzustellen. Die Dienste, Daten ab. Solche Login-Mechanismen der Bundesnotar-
und Anwendungen des Notarnetzes werden in ei- kammer sind stets SSL-gesichert. Dies ist erkennbar
nem sicheren Rechenzentrum betrieben und ge- an der mit ,https“ beginnenden Adresse im Browser
pflegt. Uber das Notarnetz sind das Zentrale Testa- und der farbig (in der Regel griin) markierten Ad-
mentsregister und das Zentrale Vorsorgeregister der ressleiste, Uber welche der Aussteller des SSL-
Bundesnotarkammer (,Zentrale Register) unmittel- Zertifikats ermittelt werden kann. In Zweifelsfallen
bar erreichbar. sollte eine Eingabe von Benutzername und Passwort

1.2. Die implementierten technischen Sicherheitsmal- unterbleiben und der Notarnetz-Support eingeschal-
nahmen kénnen nur dann einen wirksamen Schutz tet werden. Grundsatzlich ist bei der Zusendung von
bieten, wenn jeder Teilnehmer diese Sicherheits- harmlos aussehenden Links per E-Mail die notwen-
richtlinien umfassend berlicksichtigt und befolgt. dige Vorsicht geboten. Hierhinter kann sich auch ein
Dies dient der Einhaltung der notariellen Verschwie- auf eine schadhafte Drittseite, die den Seiten der
genheitspflicht, dem eigenen Schutz, dem anderer Bundesnotarkammer &hnlich sieht, zeigender Link
Nutzer und insbesondere der Sicherheit der Zentra- verbergen, welcher nur den Sinn hat, die Benutzer-
len Register. daten auszuspéahen (sog. Phishing-Verfahren).

1.3. Neben den technischen Einrichtungen des Notarnet- 2.5. Weitere Risiken kdnnen eingeddmmt werden, wenn
zes gehdren zu einer kompletten Absicherung auch in den lokalen Einstellungen fir den Internet-
technische MaBnahmen in den lokalen Systemen Browser die Ausfihrbarkeit von ActiveX auf den Ar-
und organisatorische Maflnahmen in der Notarstelle. beitsplatzen nur nach vorheriger Zustimmung des
Durch den Anschluss an das Notarnetz ist der Notar Benutzers moglich oder sogar deaktiviert ist. Fur Ja-
verpflichtet, die lokale Sicherheit fiir den Betrieb des va und Javascript kann die Ausfihrbarkeit auf ver-
Notarnetzes und der Zentralen Register zu gewahr- trauenswirdige Internetseiten beschrankt werden.
leisten. Zu den vertrauenswirdigen Seiten sind auf jeden

1.4. Mit dem sog. IT-Grundschutz hat das BSI (Bundes- Fall diejenigen der Bundesnotarkammer und der No-
amt fur Sicherheit in der Informationstechnik) eine tarNet GmbH hinzuzufiigen.

Methodik fur ein effektives, alle Schutzbereiche um- 2.6. Der Systembetreuer wartet die lokalen Sicherheits-
fassendes IT-Sicherheitsmanagement entwickelt. einrichtungen und weist Verantwortliche im Buro in
Das Notarnetz, seine technischen und organisatori- einfache Uberwachungsaufgaben wichtiger Funktio-
schen Einrichtungen und die konzeptionellen Emp- nen ein. Ein Notfallplan mit den wichtigsten Kontakt-
fehlungen werden an dieser Methodik ausgerichtet. adressen und Informationen zu den technischen Ein-
Weitergehende Informationen, Hintergriinde und Er- richtungen sollte bereit liegen.

lauterungen entnehmen Sie bitte den Internetseiten 2.7. Erforderliche Wartungsarbeiten von Softwarehau-
des BSI (www.bsi.de, www.bsi-fuer-buerger.de). sern oder Systembetreuern Uiber Fernwartung sollten

1.5. Die vorliegenden Sicherheitsrichtlinien stellen auf nur in Abstimmung mit der NotarNet GmbH einge-
den jeweiligen Stand von Recht und Technik ab. Sie richtet und im Bedarfsfall nur voriibergehend aktiviert
werden bei sich andernden rechtlichen und/oder werden. Eine Remote-Einwahl sollte in jedem Fall
technischen Rahmenbedingungen im Interesse aller verschliisselt erfolgen, vom Notar initiiert werden
Nutzer entsprechend angepasst. und jederzeit vom Notar unterbrochen werden kén-

nen. Im Ubrigen wird auf die EDV-Empfehlungen fiir

2. Richtlinien fiir die lokale Sicherheit Notarinnen und Notare, Notarpriferinnen und

2.1. Auf jedem an das Notarnetz angeschlossenen PC ist Notarprifer und Softwarehersteller im Hinblick auf
ein zuverlassiges Viren-Schutzprogramm einzuset- eine dienstordnungsgerechte Fihrung der Bucher,
zen. Dieses dient zur Uberpriifung von Daten, die Verzeichnisse und Ubersichten im Notariat der Bun-
verschlisselt Ubertragen und erst beim Empféanger desnotarkammer (Stand: Mai 2005) hingewiesen.

im lokalen System entschlusselt werden. Auch Da- 2.8. Notebooks und andere mobile Gerate, die an fremde
ten, die Uber andere Medien (bspw. USB-Stick, Netze oder Internetzugénge angeschlossen werden
MP3-Player, CD, DVD) auf das System gelangen, (WLAN-Hotspots, fremde Firmen- oder Privatnetz-
werden hiermit Gberpruft. werke, 0.4.) kénnen als Ubertrdger von Schadpro-

2.2. Durch eine zusatzliche Versorgung der angeschlos- grammen dienen und sollten daher anschlief}end nur
senen Computer und Programme mit regelmaRigen nach sorgféltiger Sicherheits-Uberpriifung wieder mit
Sicherheitsupdates (Virenschutz und andere sicher- dem Buro-Netzwerk verbunden werden.
heitsrelevante Komponenten, Betriebssysteme und 2.9. Beim Einsatz von Funknetzwerken (WLAN) mussen
Anwendungs-Programme) werden die jeweils neu geeignete Sicherheitsmalnahmen ergriffen werden.
entdeckten Sicherheitsliicken geschlossen. Solche Als unsicher gelten unter anderem solche Funk-
Aktualisierungen fir alle sicherheitsrelevanten Kom- netzwerke, die zum Schutz sog. ,WEP-
ponenten sind unerlasslich. Beim Virenschutz hat die Verschlisselung“ (Wired Equivalent Privacy) einset-
Aktualisierung der Virendefinitionsdateien mindes- zen. Zur Sicherung eines angeschlossenen Funk-
tens einmal pro Arbeitstag zu erfolgen. netzwerks ist mindestens die sog. ,WPA-2-

2.3. Eine regelméaRige Untersuchung aller Systeme auf Verschlisselung® mit Benutzername und einem
das Vorhandensein von sog. Keyloggern (Schad- kryptischen aus Buchstaben, Zahlen und Sonderzei-
software, die durch die Protokollierung von Tastatur- chen bestehenden sowie mindestens 10 Zeichen
eingaben dem Ausspionieren von Benutzernamen langen Passwort oder ein technisch fortgeschrittene-
und Passwortern dient) und sog. Botnets (Program- res Verfahren zu verwenden. Die Identitdt des Netz-
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werks (,SSID*) darf nicht offen Ubermittelt werden.
Insbesondere sind vorstehende WLAN-Richtlinien
auch fiir ein am Heimarbeitsplatz oder sonst extern
betriebenes WLAN zu beachten, wenn von dort ein
Zugang auf das Buronetzwerk eingerichtet ist.

Wir empfehlen eine strikte Trennung zwischen Biro-
Anwendungen und anderen Nutzungszwecken von
technischen Systemen sowie zwischen Biro-System
und anderen Systemen.

Der Internetzugang darf ausschlielllich (iber das
Notarnetz hergestellt werden. Ein erhebliches Ge-
fahrdungspotential stellen alternative zusatzliche In-
ternet-Zugange dar, da diese Zugange nicht durch
die Sicherheitsarchitektur des Notarnetzes geschiitzt
sind und das Notarnetz und damit auch die Zentra-
len Register durch Zusammenschaltung infizieren
kénnen. Aus diesem Grund sollten Systeme, die an
das Notarnetz angeschlossen sind, grundséatzlich
keine weiteren Internet-Anschliusse haben.

Um einen Zugang von Unbefugten auf das System
zu verhindern, durfen alle Arbeitsplatz-PCs, Server
und andere in das lokale Netzwerk eingebundene
Gerate nur Uber eine vorherige, passwortgesicherte
Anmeldung zuganglich sein. Ein solches Anmelde-
passwort sollte ebenfalls kryptisch aus einer Kombi-
nation von Buchstaben, Zahlen und Sonderzeichen
bestehen sowie mindestens 10 Zeichen lang sein.
Darliber hinaus sollte ein Benutzerkonto nach maxi-
mal funf nacheinander erfolgten gescheiterten An-
meldeversuchen voriibergehend automatisch ge-
sperrt werden.

Passworter, PIN und Signaturkarten miissen vor
dem Zugriff unberechtigter Dritter geschutzt aufbe-
wahrt werden. Passworter und PIN zu den Zentralen
Registern und zu sonstigen nur Uber das Notarnetz
erreichbaren Diensten durfen nicht lokal (etwa im In-
ternet-Browser) gespeichert werden. Passworter und
PIN zu mit dem Notarnetz verbundenen Geraten
darfen nicht identisch sein mit Passwortern und
PINs, die die Nutzer an anderer Stelle verwenden.
Da Administratoren Uber umfangreiche Berechtigun-
gen verfugen und ihre Zugange bei Notfallen und
ServicemalRnahmen benétigt werden, sind Zugange
von Administratoren besonders sorgféltig zu sichern
und zu verwalten.

Gut gesicherte Systeme sind fur Angreifer schwerer
zu Uberwinden. Deshalb ist ein Trend zu beobach-
ten, Sicherheitslicken im organisatorischen Bereich
(nachlassiger Umgang mit Benutzername und
Passwort, nur schwach gesicherte Heimarbeitsplatze
etc.) auszunutzen, um auf diese Weise ohne die
aufwendige Uberwindung von Sicherheitssystemen
Zugang auf sicherheitsrelevante Bereiche zu erhal-
ten. Zentraler Punkt eines Sicherheitskonzeptes soll-
te deshalb sein, Uber organisatorische MalRnahmen
wie praxisgerechte Schulungen und Benutzerrichtli-
nien die Nutzung von IT in der Notarstelle sicher zu
gestalten.
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SachgeméaBer Umgang mit technischen Geraten
Der von der NotarNet GmbH zur Verfiigung gestellte
Router wird nicht Eigentum des Notars. Um Bescha-
digungen oder eine automatische Sperrung des No-
tarnetz-Routers zu vermeiden, sind die nachfolgen-
den Hinweise zur Behandlung der Gerate einzuhal-
ten

Der Notarnetz-Router muss sorgsam behandelt
werden. Er ist vor StdRen und anderen duleren Ein-
flussen zu schitzen.

Der Notarnetz-Router darf nur bei Umgebungstem-
peraturen von 0°C bis 40°C betrieben werden. Direk-
te Sonneneinstrahlung ist zu vermeiden.

Die relative Luftfeuchtigkeit in der Umgebung des
Notarnetz-Routers sollte zwischen 10% und 85%
(nichtkondensierend) liegen.

Links und rechts am Notarnetz-Router befinden sich
Luftungslécher. Im Abstand von 10 cm davon drfen
sich keine Gegenstande befinden, welche die Luftzu-
fuhr beeintrachtigen. Ein Hitzestau kann zu einem
Geratedefekt fiihren.

Staubansammlungen in Routerndhe sind zu vermei-
den. Auf den Gehausedeckel dirfen keine Gegen-
sténde gestellt werden.

Der Notarnetz-Router ist nicht fir die Montage in 19-
Zoll-Schranken vorbereitet. Bitte verwenden Sie ei-
nen eigenen Geratefachboden.

Der Notarnetz-Router ist physikalisch vor unbefug-
tem Zugriff zu schitzen, da er funktional den
Schlissel durch die ,dufere Schutzmauer der IT-
Plattform der Bundesnotarkammer, in welcher u.a.
die Zentralen Register angesiedelt sind, darstellt.
Der Notarnetz-Router darf nicht gedffnet und die
Sicherheitsaufkleber dirfen nicht beschadigt wer-
den.

Ferner dirfen die Routereinstellungen nicht zurtick-
gesetzt werden.

Jeder nicht autorisierte administrative Zugriff oder
Zugriffsversuch auf den Notarnetz-Router fihrt aus
Sicherheitsgrinden zur Ldschung aller Konfigurati-
onsdaten, so dass eine Nutzung im Notarnetz und
eine Verbindung zur IT-Plattform der Bundesnotar-
kammer danach nicht mehr hergestellt werden kann.
Sollten Veranderungen oder Manipulationen am
Notarnetz-Router festgestellt werden oder sollte der
Router entwendet oder beschadigt worden sein, ist
umgehend die Bundesnotarkammer (per E-Mail: no-
tare@testamentsregister.de) oder die NotarNet
GmbH (per E-Mail: info@notarnet.de) zu informie-
ren. Dies gilt auch bei Betriebsstérungen.

Der Notarnetz-Router ist bei Beendigung des Amtes
oder jederzeit auf Verlangen der NotarNet GmbH im
Rahmen der vertraglichen Regelungen zuriickzuge-
ben.

Sofern der Notarnetz-Router nicht durchgéangig
aktiviert und mit dem DSL/ISDN-Anschluss verbun-
den ist, ist er zu Wartungszwecken auf Verlangen
der NotarNet GmbH jederzeit, insbesondere auch
auBerhalb der Ublichen Arbeitszeiten, in geeigneter
Weise anzuschlie3en.
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